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Interface genérica de periférico

e Cada registo (port)
da interface tem

um propésito

e Cadaumtem um A
endereco de 1/0 registo estado 3
atribuido x 3

2
descodificagdo leitura/escrita g
dos enderegos de dados

Enderecos
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Interface do controlador

PC UART (Universal Asynchronous Receiver/Transmitter)
e —— | | comt:
0x3FD (R) | STATUS

0x3F8 (W) TXDATA
0x3F8 (R) [RXDATA

Dispositivo
exterior

Ligagdo RS232

Bus de I/O
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Interface da UART

e A interface de programacgao oferecida esconde os
detalhes da comunicagao série

mInterac¢ao com o controlador por bytes de dados

mSuporta full-duplex: 1 reg dados a enviar (TXDATA) e 1
reg. de dados recebidos (RXDATA)

mRegisto de estado (STATUS)

7 6 5 4 3 2 10
L[] |/’ |
TXDATA Empty RXDATA Ready
mVarios registos de comando/controlo para programar
as caracteristicas da comunicacao
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Porta série: envio

@ Suponha-se a existéncia das duas seguintes fun¢bes C que sao equivalentes

as instru¢Ges maquina IN e OUT:
unsigned char in(unsigned short port);

void out(unsigned int port,unsigned char byte) ;

e Para enviar um byte pela porta série teremos:
void send serial( unsigned char b )
{ unsigned char s;
do {
s = in(0x3fd); /* polling STATUS*/
} while ((s & 0x20) == 0);

out (0x3£8, b);
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Porta série: recep¢ao

e Para receber um byte teremos:

unsigned char receive serial( )

{ unsigned char s;
do {
s = in(0x3£d) ; /* polling STATUS */
} while ((s & 0x01l) == 0);

return in (0x3£8) ;
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Exemplos em assembly

esperalOUT:

mov $0x3fd, %dx
in %dx, %al

and $0x20, %al
jz esperaOUT
movb (byte), %al
mov $0x3f8, %dx
out %al, %dx

# 1é o RegEstado para o CPU (reg AL)
# testar bit 5 (TXReady)

# envia o cardcter para TXDados

esperalN:

mov $0x3fd, %dx
in %dx, %al

and $1, %al

jz esperalN

mov Ox3f8, %dx
in %dx, %al
movb %al, (byte)

# 1& o RegEstado para o CPU (reg AL)
# testar bit @ (RXReady)

# 1é o caracter do RXDados
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Inconvenientes do uso da espera activa

e Os dispositivos de E/S sdo muito lentos e o CPU vai passar

grande parte do tempo nos ciclos de espera

mOs controladores que sé suportam espera activa sdo muito
simples, mas implicam um grande desperdicio de tempo de CPU

e Enquanto se espera ha potencial para o CPU executar

muitas instrugdes

e Se o CPU executa outras operagdes o periférico pode
entretanto ficar disponivel e logo, desocupado =
desperdicio do periférico

e Se o periférico recebe dados e o CPU (programa) ndo esta
pronto a recebé-los = perda de dados

e Mau para o controlo "simultaneo" de multiplos periféricos
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Objetivo: I/O sem espera activa

e Um programa executa e O controlador recebe o
codigo no CPU que reque pedido e fica a efetuar a
uma operagao hum Operagao

controlador

® O CPU continua a executar
cddigo do programa ou de

e O controlador quando
outro programa

terminar a operacao
pedida pelo programa,
e Quando a notificagao notifica o CPU

chega, o CPU pode executar

o cédigo para a proxima I

operagdo de I/0
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Alteracao do fluxo de controlo

e Até agora trés mecanismos para quebrar o fluxo sequencial de
instrucoes :
m Saltos (incondicionais e condicionais)
mCall e return, que usam o stack.
mINT (visto brevemente)

e E dificil para o CPU responder a alteracdes exteriores ao
processo corrente.
@ Dados que chegam do disco ou da rede
@ Instrugdo faz divisdo por zero
e Utilizador carega em ctl-c no teclado
o O relégio hardware d4 um impulso

@ S3o precisos mecanismos que forcem alteracdes do fluxo de
controlo para atender eventos exteriores ao CPU
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Excepcodes e Eventos

|

e Tranferir o controlo (p.e. para o SO) em resposta a
um evento ou excepc¢ao (exemplos: mudancga no
estado de um periférico; anomalia na execug¢ao no
CPU)

Cédigo do programa SO

Excepgdo - tratamento

evento Processamento da excepgéo
Retorno da feita por um handler

Excepgdio (opcional)
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Notificacdao de eventos por interrupcdes

|

e Perante uma alteragao no estado do periférico, o
controlador notifica o CPU, interrompendo a sua normal
execuc¢ao

@ O CPU passa a executar o cddigo indicado para o
tratamento desse evento

Interrupgao Controlad 4—}.
ontrolador
CPU

periférico

A

Dados e

; comandos ;
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Exemplo para a Porta Série ...

e Se o controlador enviar um sinal de cada vez que
chega um byte:

mnao é necessario ficar em espera activa, testando se ja
chegou um byte

mmas temos de indicar a rotina para o tratamento desse
evento, com o codigo para ler do controlador o byte
chegado

me o que fazer com os dados recebidos?

eguarda num buffer de dados recebidos, para
tratamento posterior
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O mecanismo de interrupcoes

e Ainvengao do mecanismo de interrupgdes (~1960)
permitiu resolver a questao da desadequacao das
velocidades do CPU e dos periféricos e tratar
eventos excepcionais

e Permite que o CPU continue a efetuar
computacoes enquanto decorrem transferéncias
de dados, ou estar atento a varios periféricos

e Cada controlador actua autonomamente depois do
CPU (programa) iniciar a operacao; quando esta
termina o controlador envia uma interrupcao ao
CPU.
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|/O controlado por interrupcoes

e Exemplo de leitura (Entrada):
mCPU (programa) emite um comando de leitura

mO controlador obtém dados do periférico enquanto o
CPU faz outra coisa

mO controlador interrompe o CPU (notifica-o)

mO CPU executado a rotina que Ié os dados do
controlador e pode efetuar logo novo pedido

mO CPU retoma o que estava a executar quando foi
interrompido

e Semelhante para a escrita (Saida)
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Proteccdo do I/O

e O Sistema de Operagao nao pode perder o controlo
dos periféricos
mA programacdo de I/O e o tratamento das interrupgGes
estdo reservadas ao codigo do SO (tipicamente num médulo
de cédigo especifico do periférico: device driver)
@ O CPU suporta pelo menos dois modos de operagao:

mModo utilizador vs. Modo supervisor (kernel mode or
system mode)

mTodas as instrugdes de I/0 sdo privilegiadas! (IN e OUT nos
Intel)

mUm programa normal nunca execute em modo supervisor
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Como implementar as Interrupcdoes

e O controlador do periférico fica responsavel por
assinalar eventos ao CPU através de uma linha
(Interrupt Request) :

mestes eventos podem ser qualquer alteracdo no estado do
periférico ou seu controlador

@ Ao receber um sinal, o CPU interrompe a sequéncia
normal de execugao de instrugdes:

mGuarda o contexto de execug¢ao do CPU

mComuta para modo supervisor e for¢ca um salto (como um
call) para uma subrotina de tratamento do evento (do SO)
mTerminada a subrotina, o CPU retoma o modo utilizador e o

estado guardado
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Contexto de execucao

e Excepto pelo intervalo de tempo decorrido, o
programa interrompido nao se deve aperceber da
ocorréncia da interrupgao!

e A quando do tratamento de uma interrupg¢ao o estado
da computacao interrompida ndao pode ser alterado

e O estado corrente duma computagao: estado
corrente do CPU (conteuido dos registos e flags),
estado da memdria

e Que parte é guardada pelo mecanismo de
interrupcgdes e que parte tem de ser programada na
rotina de tratamento?
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Tratamento das Interrupcoes

@ O hardware faz o minimo essencial:
mGuarda as Flags e o Instruction Pointer (IP)
m0O modo de execucdo é uma flag que é mudada para supervisor
mPassa a execuc¢do do codigo para tratar o evento em causa

e Esta rotina de tratamento (ou servigo) ndo deve alterar o
estado do programa interrompido

mSe a rotina de tratamento vai usar registos do CPU, deve guarda-
los antes de os usar e repor tudo no fim

mN3o pode alterar a meméria do programa interrompido

e Os dados a enviar ou recebidos sao trocados usando
buffers em memoria do SO
mexemplo: quando chega um novo caracter, a rotina de
tratamento para esta situacdo, pée este num buffer em vez de
executar todo o programa que vai usar este caracter
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Ciclo de execucgao do CPU

ciclo de funcionamento:
fetch (obter instrugcdo da memodria)
decode (descodifica)
execute (executa)
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Ciclo de execuc¢do do CPU ¢/modo supervisor

ciclo de funcionamento:
fetch (obter instrucdo da memoria)
decode (descodifica)
if (instrucao privilegiada && SupFlag==0)
excegao! - interrupgao
else
execute (executa)

AC - 2016/17
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Ciclo de execucdo do CPU c/interrupcdes

ciclo de funcionamento:
fetch (obter instrucdo da memoria)
decode (descodifica)
if (instrucao privilegiada && SupFlag==0)
excegao! - interrupgao
else

execute (executa)

if ( IntFIatlg && IntRequest ) {
salva flags (semelhante a push CFLAGS)
IntFlag € 0 (desliga novas interrupgoes)
SupFlag € 1 (passa a modo supervisor)
identifica a interrupcao
chama rotina de tratamento respetiva

(semelhante a um call)
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Tratamento de uma interrupcgao
corresponde a uma troca de contexto

Processo / modo utilizador SO / modo supervisor

Processamento normal: .
Rotina de tratamento:

Tratar Intr.:

Push regs...

Intr. \

v
Retornar da rot.: Pop regs...
Repor estado IRet #restaura IP e flags
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Chamadas ao sistema (I/0)

e Exemplo de saida de dados

e N
Programa C
> | 4
libc printf(...)
APIdo SO | write(...) )
l int SYSCALL
: )
rot-int...
Nucleo (kernel) do}Nrite — l— Buffer com os
******************************** 7 1 dados a escrever

i i ISR
\_ device yrlvers ),

|
v

hardware 1
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Chamadas ao sistema (I/0)

e Exemplo de saida de dados

e N
Programa C
> . X
libc printf(...)
APIdo SO | write(...) )
l int SYSCALL
. )
rot-int...
Nucleo (kernel) do}write .-— Buffer com os
[ ‘(@ dados a escrever
\ device drivers : S y
v
hardware |
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Tratamento de saidas em simultaneo com
execucao de outro processo
processo

__ emexecugio

¢ ;

| Prog A 1 Prog B Prog C

LT ! : :

Ionunl ; ;

| e ——

s i I i i

! l | \ 4 \ 4

: e 1 2 ™\

1 %

! :

1 ! [ ] =

- Y - T device drivers ‘ ISR L/
hardware 1
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Problemas a resolver

e Como identificar a interrupg¢ao?

mMotivo da interrupgao
e Como identificar a rotina a chamar?

mRegistar as rotinas para cada interrupgao possivel
e Como terminar a rotina de tratamento?

mRET especial que também restaura CFLAGS
oE logo restaura modo utilizador e interrupg¢des

e Como lidar com multiplas interrupgdes?

mi.e. uma rotina de tratamento de interrup¢des pode
ser, por sua vez, interrompida?
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Como identificar a interrupcgao?

e Interrogagao por software?

mconsulta-se o registo de estado de todos os
controladores? Lento!

e Uma linha diferente para cada controlador?

mLimita o nimero de controladores (e periféricos) ao
numero de linhas de interrupgao no CPU

e Identificagao por hardware?

mexiste um dispositivo capaz de identificar o controlador
que interrompeu
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Controlador de Interrupcoes

eArbitro da linha de interrupgdo do CPU
eFuncionamento do CPU e Controlador de Interrupgdes:

1. Quando de um interrupgdo o Cl activa a linha de interrupg¢do do
CPU

2. CPU guando aceita a interrupcdo activa a linha de “interrupt
acknowledge”
3. O controlador coloca um valor no “bus” de dados; o CPU usa

esse valor para identificar a interrupgao e qual deve ser a rotina
de tratamento a chamar

(1) 1
IntReg l
Controlador
2
CPU ) de interrupgées Contr.
IntAck perif
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Interrupcdes vetorizadas

. . ~ Vetor Inter.
e O numero da interrupgao serve .
. (memodria)
como indice numa tabela com
enderecos de rotinas: o vetor
de interrupgoes
e Cada posicao do vetor contém o Enderego da
. ina d
endereco da rotina a chamar 3| oinade
para essa interrupgao /;
se
interrupgao
num. 3 1
0
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Inicializacao do vetor de interrupgdes

e Por seguranga, quando o CPU comecga a funcionar
o sistema de interrupgdes esta desligado

e Os controladores s6 comegam a langar
interrupcdes depois de instruidos pelo CPU (pelos
programas) para o comecarem a fazer

e Tipicamente é o SO que inicializa o vetor de
interrupgdes, com rotinas suas, antes de ocorrer a
la. interrupcao
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O estado do sistema de interrupcoes €
guardado numa “flag”

e O estado do CPU contém uma “flag” Interrupt Flag (IF)
que indica se as interrupg¢des estao ou nao habilitadas

e Inicialmente a IF esta a 0 — interrupg¢des nao
permitidas

e Ha instrucdes maquina para ligar e desligar as
interrupgdes. Nos Intel:

mSTI (Set Interrupt Flag) ou Enable Interrupts (IF €< 1);

mCLI (Clear Interrupt Flag) ou Disable Interrupts (IF €< 0), ndo
vai testar se ha interrup¢des pendentes

mSao naturalmente instrugdes privilegiadas
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Fim da rotina de
tratamento de interrupcdoes

® A rotina de tratamento de uma interrupgao deve terminar
executando uma instru¢gao maquina para Interrupt Return

e Esta instrugao

mRestaura o valor das “flags”. Isto permite:

e A flag IF volta a abilitar as interrup¢Ges se ainda nao foi feito; o
bit de modo é restaurado, voltando a ser “modo utilizador”

mDesempilha o IP, o que faz retomar a execug¢do no ponto em que
a execuc¢do “normal” foi interrompida

mAssim, retoma a execugdo no ponto onde se encontrava
com as “flags” da altura em ocorreu a interrupgao

e Nos Intel a instru¢cdao maquina é:
IRET - Interrupt Return
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Salvaguarda/restauro do estado da
computacao

e O hardware sé salva automaticamente o PC e as flags

e E arotina de tratamento de interrupcdes que tem a
obrigacao de salvar os registos do CPU que “estraga”.
Alguns CPUs tém instru¢cdes maquina para empilhar /
desempilhar todos os registos

Interrupt handler:
pusha # empilha todos os regs. Gerais

# tratamento da interrupgéo

popa # restaura todos os registos
iret # interrupt return
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Impedir que a rotina de tratamento
de interrupc¢des seja interrompida

e Quando se entra na rotina de tratamento, IF estd a 0
e Se nada for feito, sé serd colocada a 1 quando do
“interrupt return”

e Mas as interrupgdes devem estar desligadas o menor
tempo possivel — podem-se perder dados que
cheguem ou tornar a sua saida mais lenta.

@ A rotina de tratamento deve fazer STI (IF € 1) assim
que seja seguro.
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