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um novo “consenso de Pequim”. A Internet ira ser um
instrumento ao servico do capitalismo autoritario e do
controlo dos cidadaos, com uma eficacia que nem a visao
distopica de Orwell conseguiu imaginar.

5 de Janeiro de 2018, 16:44

1. Para qualquer observador atento do
mundo nao é novidade que a Internet e a
l6gica da sociedade em rede estdo a alterar
profundamente os processos sociais,
econdmicos e politicos. Mas sera possivel
que o ideal tecno-libertario subjacente a
Internet dos primoérdios tenha aberto o
caminho, ainda que de forma involuntéria,
a sofisticados e abrangentes sistemas de
controlo da vida humana? Inevitavelmente
vem ao pensamento o sistema monstruoso
imaginado por George Orwell no livro
1984. Ai a liberdade e a privacidade do
individuo eram esmagadas e submetidas
aos designios de um poder totalitario
profundamente opressor. Todavia, quando
o livro foi escrito, estavamos em 1948,
numa era pré-Internet, anterior as
profundas transformacoes da revolucao
digital das ultimas décadas do século XX.

Importa, assim, olhar para as tendéncias
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que se desenham a nivel mundial neste
inicio de século XXI, quer em Estados de
perfil democratico, quer em Estados de
tipo autoritario, para tentar perceber o que

o futuro nos podera trazer.

2. E necessario deixar ja claro que as
democracias ocidentais nao estao imunes
as piores tendéncias de vigilancia e de
controlo da Internet e de invasao da
privacidade. O esquema de vigilancia em
massa implementado nos EUA pela
Agéncia Nacional de Seguranca (NSA) nao
deixa quaisquer diividas quanto a isso — e
nao é um caso isolado em democracias. Foi
denunciado em 2013 por Edward
Snowden, que, entretanto, teve de
abandonar o territério norte-americano
por ser objecto de perseguicao criminal. No
cerne das actividades da NSA estava o
programa PRISM que permitia a vigilancia,
em tempo real, da circulacao de
informacao na rede. Os funcionarios da
agéncia tinham acesso a dados privados
dos utilizadores, incluindo o histérico de
pesquisas, correio electronico,
transferéncias de arquivos, videos, fotos,
chamadas de voz e video, detalhes de redes
sociais e outros. Preocupante é nao sb a
intromissao do Estado na vida privada do
cidadao, mas também perceber-se que isso
s6 foi possivel com a conivéncia, nos
bastidores, das principais empresas norte-
americanas que operam na area das novas
tecnologias de informacao e comunicacao

(Google, Facebook, Apple, etc.).
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3. As startups de Silicon Valley, para além
do seu poder criador de riqueza, tém sido
idolatradas como uma irresistivel forca
libertadora e democratizadora. A convicc¢ao
entusiastica do poder libertador da
tecnologia, muito comum na mente
ocidental, levou a subestimar, durante
demasiado tempo, as possibilidades de
vigilancia e de controlo trazidas pela
sociedade em rede, dentro e fora das
democracias. Este quadro mental nao
configurava como possivel, ou, pelo menos
como provavel, que os regimes autoritarios
pudessem usar a Internet e a sociedade em
rede a seu favor, para se perpetuarem no
poder. Mas é isso que esta a ocorrer. A
Internet como espaco de liberdade é uma
escolha politica e ndo algo que decorre da
tecnologia, por muito revolucionaria que
esta seja. Ao contrario da visao
ciberutopica, a Internet pode ser usada
como o mais abrangente e eficaz
instrumento de controlo da vida humana
alguma vez criado. A consequéncia é que
entre os diversos cenarios de evolucao
futura, uma extraordinaria reducao do grau
liberdade humana é algo bem possivel de
ocorrer. A realidade é que existe, ja hoje,
um grau de sofisticacao nas técnicas de
controlo da populacao impensavel no
passado. O uso da repressao pela forca ja
nao é o mecanismo mais eficaz de controlo.
Emergiu uma nova combinagao de
autoritarismo com consumismo, a qual se
tem mostrado particularmente eficaz como
instrumento de dominacao. Promove um

ambiente favoravel ao consumo, aos
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negocios e as actividades ladicas criando
cidadaos despolitizados e doceis face ao

poder instituido.

4. Provavelmente nada exemplifica melhor
as possibilidades de um sofisticado
controlo dos cidadaos do que o sistema de
créditos sociais que o governo de Xi
Jinping quer implementar na China. O
objectivo oficial é criar uma cultura de
civismo e de honestidade, o que é
compreensivel numa sociedade onde a
corrupc¢ao, a fraude e a pirataria comercial
sao males enraizados. Mas num Estado
com as caracteristicas da China, onde nao
existem mecanismos democraticos
limitadores e fiscalizadores do exercicio do
poder, pode ser também uma porta aberta
para o totalitarismo. O sistema de créditos
sociais, iniciado em 2014 de forma
facultativa — mas que se tornara
obrigatorio em 2020 —, baseia-se numa
gigantesca recolha de dados (big data),
financeiros, de consumo mas também
pessoais, 0s quais permitirao tracar um
perfil de comportamento dos cidadaos e
pontua-lo. Oficialmente trata-se apenas de
detectar comportamentos fraudulentos,
penaliza-los e desincentivar os cidadaos de
os praticar. Mas o que comeca como um
aparentemente inocuo sistema de rating de
crédito, pode, gradualmente, evoluir para
um abrangente sistema de vigilancia
politica de massas, onde outras esferas da
vida humana serao incluidas, eliminado
praticamente a vida privada. Este sera o

caminho de um totalitarismo sofisticado,

https://www.publico.pt/2018/01/05/sociedade/opiniao/o-consenso-de-pequim-a-internet-como-instrumento-de-soberania-e-controlo-1798271 471



1/5/2018 Opinido. O “consenso de Pequim”: a Internet como instrumento de soberania e controlo
onde todos os comportamentos sociais e
politicos desviantes, serdo, de alguma
forma, punidos. Em muitos casos, a
punicao nao passara pela aplicagao de
medidas policiais ou criminais, mas por
poderosos mecanismos de estigmatizarao
ou exclusao social com sanc¢oes como a
proibicao de compra de casas para uso
pessoal, acesso aos melhores hotéis,
frequentar escolas privadas, ou ter um

emprego na administragao publica.

5. Importa nao subestimar a capacidade
que a China ja tem de influenciar o resto do
mundo e a criacao de regras e praticas
internacionais. Com o seu crescente poder
econdémico, tecnologico e politico-militar, a
China mostra-nos o que podera ser a
Internet e a sociedade em rede num futuro
nao muito distante. H4 um acontecimento
marcante a reter neste contexto. Em finais
de 2017 decorreu quarta Conferéncia
Mundial da Internet, organizada pela
Administracao do Ciberespaco chinesa. Foi
um acontecimento maior nesta area. Teve a
participacao de cerca de 1500 convidados
internacionais, incluindo os lideres da
Apple (Tim Cook) e do Google (Sundar
Pichai), para além das grandes empresas
chinesas como a Alibaba (Jack Ma) e a
Tencent (Ma Huateng). Estiveram ainda
presentes varias organizacoes
internacionais como co-organizadores do
evento, nomeadamente o Departamento
dos Assuntos Econémicos e Sociais das
Nacoes Unidas. A aposta chinesa em

conferéncias desta envergadura nao é um
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acaso pontual. Nas suas sucessivas edicoes,
a Conferéncia Mundial da Internet tem
sido um palco para a defesa da soberania
no ciberespaco. Para o governo chinés, o
principio da soberania estadual — que esta
previsto no Direito Internacional e na
Carta das Nacoes Unidas — confere a cada
Estado o direito de regular a Internet, tal
como o faz sobre o seu territorio e

populagao.

6. No Irao, onde recentemente a populacao
manifestou nas ruas o seu
descontentamento social e politico,
encontramos tendéncias de vigilancia e
controlo similares as da China. Nestas
manifestacoes, tal como nas de 2009, o
Twitter — e agora também a aplicacao de
conversacao Telegram —, foram os
principais alvos do controlo governamental
sobre a circulacao de informacao na rede.
Note-se que o Irao ja tinha completado em
2016 a primeira das trés fases de um plano
de criacao de uma "Internet nacional”, na
realidade mais uma Intranet dominada
pelo poder instituido na republica islamica.
O objectivo é que os iranianos s6 tenham
acesso a conteudos, servicos e aplicativos
baseados no territério nacional.
Naturalmente que isso reforcara a
capacidade de controlo politico sobre a
populacao. Na pratica, permitira isolar, se
necessario, o pais do mundo exterior,
controlando a liberdade de expressao e de
circulacao de ideias politicas. O processo
mimetiza o da China, que fornece também

tecnologia ao Irao para esse efeito. Para o

https://www.publico.pt/2018/01/05/sociedade/opiniao/o-consenso-de-pequim-a-internet-como-instrumento-de-soberania-e-controlo-1798271 6/7



1/5/2018 Opinido. O “consenso de Pequim”: a Internet como instrumento de soberania e controlo
governo chinés, trata-se de afastar a
hegemonia dos EUA sobre a Internet e o
monopdlio ocidental sobre o uso e
governacao do ciberespaco. Se o modelo
chinés soberanista se afirmar,
caminharemos para um novo “consenso de
Pequim”. A Internet ira ser um
instrumento ao servi¢o do capitalismo
autoritario e do controlo estadual dos
cidadaos, com uma eficacia que nem a
visao distopica de George Orwell conseguiu

imaginar.

Investigador
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