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Cartao de Cidadao

Cartao de identificacao das dimensdes de um cartao
de crédito

Contém varios métodos de fornecer informacao
identidade
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Atributos visuais
legiveis por humanos

Nome
o Sobrenome, Nome proprio, Pais

Atributos fisicos
o Sexo e Altura

Outros
o Data de nascimento, nacionalidade
o Fotografia
o Assinatura caligrafica

Numeros
> Numero de identificagcao Civil (e checksum)

o Num: Identificacao Fiscal, Sistema Nacional de Saude, Seguranca Social
> Numero do documento e validade

Versao do cartao



Atributos visuais
legiveis por dispositivos

Nome
> Sobrenome, Nome proprio, Nomes adicionais

o NUmero de nomes
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Atributos Informaticos

Todos os anteriores, excepto assinatura caligrafica

Morada

Template da impressao digital biométrica

2 pares de chaves criptograficos (Assinatura e Autenticacao)

7 certificados de chave publica
o 2 relativos as chaves do proprio

o 5 paraindicaracadeia de certificacao

1 chave secreta, simétrica para EMV-CAP
o Europay, MasterCard, and Visa Chip Authentication Program

4 PINs
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Tinta oticamente variavel

lll
Padrao de fundo \

MLI

(Multiple LaserImage)

Assinatura

EE mm_ 1008 1981

ﬂ Towa Gencaresp A

Micro Relevo __
(Braille) Dados de ldentificagao

*"AH', ) OE CIDADAD
TIZN CARD

PORI

DA CONCEIGAD AVILA

PAULA ANDREIA <+— Formato

m 0224 1501 2012
Foto

. DOVID
Validad (diffractive optical variable image device)



Protecao por PIN

Possuir o cartao é insuficiente para
> Obter morada
> Obter ou usara chave privada de autenticacao
> Obter ou usara chave privada de assinatura
> Obter ou usara chave secreta de EMV-CAP

Operacoes protegidas por PIN
> PIN de 4 numeros
> PIN é bloqueado apds 3 tentativas incorretas

Excepcoes
> Forcas policiais podem obter a moradasemo PIN



Certificados no SmartCard
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Certificados no SmartCard
Objectivos

Possibilita autenticar o dono do cartao

° O dono podedistribuir o seu certificado para outras
pessoas/servicosque passar a poder verificar a sua identidade

Possibilita o dono autenticar outras pessoas com cartdes
semelhantes
o Cadeia de certificacao presente no cartao

Possibilita o cartao autenticar clientes com certificados

semelhantes

> Algumas operagdes podem ser pedidasao cartao com certificados
“especiais” que o cartao valida



Certificados no SmartCard:
Interoperacao com outras aplicacoes

Aplicacoes de watchdog detetam insercao e remocao

Insercao

o Aplicacoes obtém certificados e inserem-nos nos repositorios
dos navegadores

o Utilizacao das chaves respetivas é condicionadapelosPIN

Remocao
o Aplicacdes removem certificados dos repositérios dos
navegadores



Smartcards:

Definicao

Cartao com capacidades de computacao

> CPU

> ROM [ Chip card }

c EEPROM

°RAM [ Memo. card ] L Smar.t card J
Y (w/ uprocessor)

Interface

> Com contactos [ Chip card ]

> Sem contactos (Contactless)

{ Contact J [ Contactless ]




Smartcard:

Componentes
CPU RAM

> 8/16 bit > Dados temporarios

o Crypto-coprocessor (opt.) > Apagados quando cartao é desligado
ROM

o Sistema Operativo
o Comunicacao
o Algoritmos criptograficos

EEPROM
o Sistema de Ficheiros
> Programas / applicacoes
o Chaves/ passwords

P

Contactos Mecanicos ,_ S\ odu,
> 1SO 7816-2 »C)@
- Power CLK u /0
8]

o Soft reset
o Clock

o Half duplex 1/0

Tki

Seguranca Fisica
o Resistente a acessos fisicos diretos

o Resistente a ataques por canais
paralelos



Aplicacdes em SmartCards:
Pilha protocolar de comunicacao

Aplicacao fora do Cartao Aplicacdo no Cartao
APDU APDU
(Application Protocol Data Unit) (Application Protocol Data Unit)

T=0/T=1 T=0/T=1




Aplicacdes em SmartCards:
Aplicacdes no Cartao de Cidadao

|AS
o Autenticacao e assinatura digital
o Utilizacao de pares de chaves assimétricas

EMV-CAP

> Geracao de one-time-passwords para canais alternativos
(telefone, Fax, etc..)

Match-on-Card
> Validacao de impressoes digitais



Interacao com o Smartcard:
APDU (ISO 7816-4)

| header

body

CLA(INS

P1

P2

Lc

Optional data

Le

APDU de Comando

o CLA (1 octeto)

o Classe da instrucao

> INS (1 octeto)
> Comando

o P1 e P2 (2 octetos)

o Parametros especificos do comando

o Lc

o Comprimento dos dados opcionais

o Le

| body | trailer |
Optional data $W1FW2l

APDU de Resposta
> SW1 e SW2 (2 octetos)
o QOcteto de estado
> 0x9000 significa SUCESSO

o Comprimento dos dados esperados na resposta
o Zero (0) significa todos os dados disponiveis



nteracao com o Smartcard:
Protoclos de baixo-nivel T=0e T=1

T=0
o Enviado um octeto de cada vez
o Mais lento

T=1
o Octetos transmitidos em blocos
> Mais rapido

ATR (ISO 7816-3)
o Resposta a operacao de RESET
> Reporta o protocolo esperado pelo cartao



Codificacao de objetos nos

smartcards:
TLV e ASN.1 BER

Tag-Length-Value (TLV)
> Tag: Tipo de objeto
o Length: Tamanho do objeto
> Value: Dados do objeto

Cada TLV é codificado através das regras ASN.1 BER
o Abstract Syntax Notation, Basic Encoding Rules

Dados de um objeto podem conter outros TLV
o Estrutura recursiva

Permite ignorar objetos desconhecidos



Modelo de computacao do Smartcard
Cartoes Java

Smartcards executam Applets Java

o Utilizam o JCRE
> O JCRE executa no topo do SO nativo

JCRE (Java Card Runtime Environment)
o Java Virtual Machine

o Card Executive
oecuty cars | LA e
> Gestdo do Cartdo Execliive Applet
Framework

o Comunicacgoes Applet

> Java Card Framework Java Virtual Machine (JVM)

o Bibliotecas de fungdes _
Native OS




Servicos criptograficos do Smartcard:
Middleware

Bibliotecas que servem de ponte entre as funcionalidades
do SmartCard e as aplicacoes de mais alto nivel

Baseado em solucdes normalizadas:

o PKCS #11

> Cryptographic Token Interface Standard (cryptoki)
o Definido pela RSA Security Inc.

o PKCS #15

> Cryptographic Token Information Format Standard
o Definidopela RSA Security Inc.

o CAPI CSP

> CryptoAPI Cryptographic Service Provider
o Definido pela Microsoft para sistemas Windows

o PC/SC

> Personal computer/Smart Card
o Plataforma para acesso a smartcards em Windows e Linux



PKCS #11:
Ir1£2racé’o do Middleware Cryptoki

Application 1 Application Kk

Other Security Layers Other Security Layers

Cryptoki Cryptoki

Device Contention/Synchronization

Slot 1 Slot n

‘ﬁ 1T 1T

7 Token 1 Token n
(Device 1) (Device n)




PKCS #11:

Hierarchia de obJetos do Cryptoki

[ Objeto

Dados

Chave

Chave Publica

Chave Privada

Chave Secreta

4[

Certificado

J




PKCS #11
Sessdes do Cryptoki

LigacOes logicas entre aplicacOes e cartdes (tokens)
o Sessoes de leitura
o SessoOes de leitura e escrita

Operacoes em sessoes ativas
o Administrativas
> Login/logout
o Gestaodeobjetos
o Criar ou destruir um objeto no cartao
o Criptograficas

Objetos de sessao
o Objetostemporarioscriado (evalidos) durante a sessao

Tempo de vida das sessoes
> Normalmente apenas parauma unica operagao



PKCS #11:
Cryptoki Sessdes de Leitura

Close Session/
Device Removed

Open Session

R/O Public
Session

Login User
Logout

<

Open Session Close Session/

Device Removed

R/O User
Functions
Sessao publica de Leitura

> Acesso de leitura aos objetos publicos
> Acesso de leitura/escrita aos objetos de sessdo publicos

Funcdes de leitura do utilizador
> Acesso de leitura a todos os objetos do cartao (publicos ou privados)
> Acesso de leitura/escrita a todos os objetos de sessdo (publicos ou privados)



PKCS #11:
Cryptoki Sessdes de leitura e escrita

Sessao publica e Leitura e Escrita

o Ler e escrever todos os objetos
Close Session/ pu blicos

Device Removed

R/W SO
Functions

I v

Open Session R/W Public Close Session/

Session Device Removed

Open Session

Funcdesdo SO de Leitura e Escrita
o Ler/escrever objetos publicos

o Nao os objetos privados

> O SO pode definir o PIN dos
utilizadores

Devics Removed > SO = Security Officer

Login User

Open Session

R/W User
Functions

Funcdesdo utilizador de Leitura e
Escrita
o Ler e escrever todos os objetos



PKCS #11.
Conceitos utilizados pelo CC

PIN de Autenticacao
o PIN do utilizador no PKCS #11

PIN de Assinatura
> Nao exposto pelo interface PKCS #11

PIN de Morada
> Nao exposto pelo interface PKCS #11

PKCS #11 SO PIN

> Not used by owners



Cartao de Cidadao:
Middleware PTEID para Windows

{ Aplicacoes J

Microsoft [Outras aplicagées]

[CryptoAPl (CAPI)]

Y

ryptographlc
Service > PKCS #11
- Provider (CSP) 1

| pcisc |




Cartao de Cidadao:
Middleware PTEID para Unix

L libpteid J L libpteidpkcs11 J

{Iibpteidlibopensc ]

[ libQtCore } [ libcrypto ] [ libpcsclite }




Cartao de Cidadao:
PTEID middleware & SDK

Distribuicao publica
o Windows
> MACOS X Yosemite
o Linux
o Caixa Magica, Fedora, OpenSuse, Red Hat, Ubuntu

Linguagens
> Bibliotecas dinamicas para C/C++
> Wrapper Java (JNI) para as bibliotecas C/C++

o Wrapper C# .NET para as bibliotecas C/C++

Manuais
> Validacdao de Niumero de Documento do Cartao de Cidadao
o Autenticacao com Cartao de Cidadao
o Manual Técnico do Middleware do Cartao de Cidadao
o Certificados e Entidades de Certificacao
o Qutros



Cartao de Cidadao:
Servicos da PK]

Certificados Emitidos
o LDAP e Web

Certificados revogados
o OCSP, delta-CRL e servicos CRL



