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[bookmark: _rs654l86ctt]Introdução
Neste projeto é implementada a opção A (A DTLS-Enabled Live Streaming Service) que consiste em efetuar uma re-implementação do protocolo de segurança, usando DTLS, em relação ao projeto 1 (SECURE STREAMING PROTOCOL), que adiciona segurança ao streaming de vídeos.
Para o efeito, é utilizado o protocolo DTLS (Datagram Transport Layer Security), que se baseia no protocolo TLS (Transport Layer Security), mas que não tem uma implementação direta e pronta a usar. Por este motivo, explica-se neste relatório a implementação seguida.
[bookmark: _9ceq45xkdhp5]Handshake do DTLS
Antes da transferência de qualquer tipo de dados relativos ao streaming do vídeo é necessário efetuar o handshake entre o servidor e o proxy, que também permite autenticar o servidor e/ou proxy.
Para se realizar o handshake, é necessário indicar primeiro ao SSLEngine os modos de operação e autenticação do servidor e do proxy (SERVER, MUTUAL ou PROXY), o protocolo a usar, assim como as cipher suites que o proxy suporta.
Para a realização do handshake é necessário usar o SSLEngine, que negoceia as cipher suites e chaves a usar durante a sessão. O SSLEngine gera e consome todas as mensagens relativas ao processo do handshake (que está implementado na classe DTLSHandshake).
[bookmark: _3eraqmdgx17]SSPHeader sobre DTLS[image: ]
Tendo os parâmetros necessários para a sessão DTLS definidos e olhando para a especificação do SSP do projeto 1, repara-se que há um SSPHeader.
Este header, usando o DTLS, não é necessário pois este segundo protocolo transporta as mensagens relativas ao conteúdo do vídeo no sub-protocolo do TLS designado de SSL Record Protocol, que já contém as informações equivalentes ao SSPHeader, como se pode verificar na imagem ao lado.

[bookmark: _s5mkwha42hhn]SSPPayload sobre DTLS
Analisa-se agora a outra parte da especificação do SSP do projeto 1 - o SSPPayload - que está ilustrado na seguinte imagem:
[image: ]
Neste protocolo vêm-se dois componentes de segurança:
· MAC1: garantir a integridade e a autenticidade dos dados;
· MAC2: previne ataques de DoS - Denial of Service.
No caso do DTLS/TLS, quando se cifra uma mensagem, esta é cifrada junto com o MAC da mesma (tal como ilustrado na figura apresentada na secção “SSPHeader sobre DTLS”), garantindo assim que o efeito do MAC1 do projeto 1 é mantido.
A componente de segurança representada pelo MAC2 do projeto 1 não foi adaptada pois o TLS não o suporta. Esta componente é parcialmente suportada com o uso do MAC que é cifrado juntamente com a mensagem a enviar, o que ajuda a prevenir os ataques de DoS. Contudo não é o mais eficiente.
[bookmark: _17glbobsm7b1]SHP sobre DTLS
O SHP do projeto 1 negoceia as cipher suites a utilizar na sessão e garante também que o utilizador tem acesso ao vídeo.
No handshake do DTLS os protocolos e cipher suites são negociados, ficando apenas a faltar garantir que o utilizador tem acesso ao vídeo, sendo que para este efeito é só necessário implementar a Password Based-Encryption (PBE).
Este protocolo é executado logo após o handshake.
[bookmark: _mvmgbsf4vceb]Capturas do WireShark
De modo a se confirmar o correto funcionamento do projeto, mostram-se algumas capturas do WireShark nos diferentes modos de autenticação: SERVER (Fig. 1.), PROXY (Fig. 2.) e  MUTUAL (Fig. 3a e b).
Nestas capturas dá-se ênfase à direção nas quais os certificados circulam:
servidor -> proxy			proxy -> servidor
[image: ]
Fig. 1 - SERVER

[image: ]
Fig. 2 - PROXY

[image: ]
Fig. 3a - MUTUAL (certificado do servidor)

[image: ]
Fig. 3b - MUTUAL (certificado do proxy)
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mA©® RNE A e EFISEQQAQE
dtls B30 - Expression..  +
No. Time Source Destination Protocol _ Length Info £
~ 6794 34.381424107 127.0.0.1 127.0.0.1 DTLSV1. 346 Client Hello

6818 34.491827005 127.0.0.1 127.0.0.1 DTLSV1. 104 Hello Verify Request

6823 34.495386931 127.0.0.1 127.0.0.1 DTLSV1. 378 Client Hello

6872 34.737505652 127.0.0.1 127.0.0.1 DTLSV1. 150 Server Hello

1 7 1 DTLSV1.

6874 34.737581860 127.0.0.1 127.0.0.1 DTLSV1. 398 Server Key Exchange

6875 34.737600329 127.0.0.1 127.0.0.1 DTLSV1. 132 Certificate Request

6876 34.737619569 127.0.0.1 127.0.0.1 DTLSV1. 69 Server Hello Done

6953 35.140468007 127.0.0.1 127.0.0.1 DTLSV1. 1431 certificate

6954 35.140993450 127.0.0.1 127.0.0.1 DTLSV1. 135 Client Key Exchange

6957 35.141423331 127.0.0.1 127.0.0.1 DTLSV1. 329 Certificate Verify

6958 35.141458307 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

6959 35.141478336 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

7012 35.427022576 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

7013 35.427072007 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

7014 35.427092029 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

7015 35.427107352 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

7032 35.533559713 127.0.0.1 127.0.0.1 DTLSV1. 163 Application Data

7855 25 RA>1RR7TRA 127 8 0 1 157'a'a nTieu 82 annlication Data -

» Frame 6873: 1432 bytes on wire (11456 bits), 1432 bytes captured (11456 bits) on interface ©
» Linux cooked capture

» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1

» User Datagram Protocol, Src Port: 9999, Dst Port: 9998

» Datagram Transport Layer Security

©0 00 03 04 00 06 00 60 00 00 00 00 d8 07 08 00 <

10 45 00 05 88 d3 f5 40 @0 40 11 63 6d 7f 00 00 01 E @ @-cm
20 7f 00 00 01 27 Of 27 @e 05 74 03 88 16 fe fd 00 ot
©0 00 00 00 00 00 02 5 5f @b 00 05 53 00 02 00 _s
©0 00 00 05 53 00 05 50 00 02 9e 30 82 02 9a 30 SP 00
50 82 01 82 a0 03 02 01 02 02 04 5f ea 11 8c 30 0d 3 E

live capture in progress> Packets: 44376 - Displayed: 12729 (28.7%)  Profile: Default
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mA©® RNE A e EFISEQQAQE
dtls B30 - Expression..  +
No. Time Source Destination Protocol _ Length Info £
~ 6794 34.381424107 127.0.0.1 127.0.0.1 DTLSV1. 346 Client Hello

6818 34.491827005 127.0.0.1 127.0.0.1 DTLSV1. 104 Hello Verify Request

6823 34.495386931 127.0.0.1 127.0.0.1 DTLSV1. 378 Client Hello

6872 34.737505652 127.0.0.1 127.0.0.1 DTLSV1. 150 Server Hello

6873 34.737558459 127.0.0.1 127.0.0.1 DTLSV1. 1432 certificate

6874 34.737581860 127.0.0.1 127.0.0.1 DTLSV1. 398 Server Key Exchange

6875 34.737600329 127.0.0.1 127.0.0.1 DTLSV1. 132 Certificate Request

6876 34.737619569 127.0.0.1 127.0.0.1 DTLSV1. Server Hello Done

1 1 DTLSV1.

6954 35.140993450 127.0.0.1 127.0.0.1 DTLSV1. Client Key Exchange

6957 35.141423331 127.0.0.1 127.0.0.1 DTLSV1. Certificate Verify

6958 35.141458307 127.0.0.1 127.0.0.1 DTLSV1. Change Cipher Spec

6959 35.141478336 127.0.0.1 127.0.0.1 DTLSV1. Encrypted Handshake Message

7012 35.427022576 127.0.0.1 127.0.0.1 DTLSV1. Change Cipher Spec

7013 35.427072007 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

7014 35.427092029 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

7015 35.427107352 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

7032 35.533559713 127.0.0.1 127.0.0.1 DTLSV1. 163 Application Data

7855 25 RA>1RR7TRA 127 8 0 1 157'a'a nTieu 82 annlication Data -

» Frame 6953: 1431 bytes on wire (11448 bits), 1431 bytes captured (11448 bits) on interface ©
» Linux cooked capture

» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1

» User Datagram Protocol, Src Port: 9998, Dst Port: 9999

» Datagram Transport Layer Security

©0 00 03 04 00 06 00 60 00 00 00 00 6 6d 08 00 om <
10 45 00 05 87 d4 2a 40 0 40 11 63 39 7f 00 00 01 E- - *@ @9
20 7f 00 00 01 27 @e 27 Of 05 73 03 87 16 fe fd 00 s
©0 00 00 00 00 09 02 5 5e @b 00 05 52 00 02 00 AR
00 00 00 05 52 00 05 4F 00 ©2 9d 30 82 02 99 30 R0 -0 0
50 82 01 81 a0 03 02 01 02 02 04 5f ea 11 e7 30 od 3 E

live capture in progress> Packets: 50502 - Displayed: 12729 (25.2%)  Profile: Default
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mA©® RNE A e EFISEQQAQE
dtls B30 - Expression..  +
No. Time Source Destination Protocol _ Length Info £
~ 4711 25.083573373 127.0.0.1 127.0.0.1 DTLSV1. 346 Client Hello

4734 25.185490818 127.0.0.1 127.0.0.1 DTLSV1. 104 Hello Verify Request

4736 25.189911722 127.0.0.1 127.0.0.1 DTLSV1. 378 Client Hello

4768 382257793 127.0.0.1 127.0.0.1 DTLSV1. 150 Server Hello

1 7 1 DTLSV1.

4770 382304877 127.0.0.1 127.0.0.1 DTLSV1. 398 Server Key Exchange

4771 382315885 127.0.0.1 127.0.0.1 DTLSV1. 69 Server Hello Done

4824 680872853 127.0.0.1 127.0.0.1 DTLSV1. 135 Client Key Exchange

4825 680919332 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

4826 680938364 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

4841 762956740 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

4842 762992594 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

4843 763004340 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

4844 763014809 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

4864 877978948 127.0.0.1 127.0.0.1 DTLSV1. 163 Application Data

4889 988997026 127.0.0.1 127.0.0.1 DTLSV1. 83 Application Data

4890 994528999 127.0.0.1 127.0.0.1 DTLSV1. 1405 Application Data

4891 997150299 127.0.0.1 127.0.0.1 DTLSV1. 1405 Application Data

4203 55 aama1114s 127 @ a1 157'a'a DTIGu1 1408 Annlication Data -

Frame 4769: 1432 bytes on wire (11456 bits), 1432 bytes captured (11456 bits) on interface ©
Linux cooked capture

Internet Protocol Version 4, Src: 127.0.6.1, Dst: 127.0.0.1

User Datagram Protocol, Src Port: 9999, Dst Port: 9998

Datagram Transport Layer Security

)000 00 00 03 04 00 06 00 00 ©0 00 00 00 d8 67 08 00 2
) 45 00 05 88 4c b6 40 00 40 11 ea ac 7f 00 @0 01 E- - L-@ @

) 7f 00 00 01 27 Of 27 @e 05 74 03 88 16 fe fd 00 v

030 00 00 00 00 00 00 02 05 5f Gb 00 85 53 00 02 00 B

049 00 00 80 05 53 00 ©5 50 ©0 02 9e 30 82 02 9a 30 SP 00

050 82 01 82 a0 ©3 02 01 02 ©2 04 5F ea 11 8c 30 Od 3 E

Profile: Default

live capture in progress>
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mA©® RNE A e EFISEQQAQE
dtls B30 - Expression..  +
No. Time Source Destination Protocol _ Length Info £
[~ 2493 13.791225290 127.0.0.1 127.0.0.1 DTLSV1. 346 Client Hello

2513 13.894726704 127.0.0.1 127.0.0.1 DTLSV1. 104 Hello Verify Request

2514 13.898906778 127.0.0.1 127.0.0.1 DTLSV1. 378 Client Hello

2551 14.115363291 127.0.0.1 127.0.0.1 DTLSV1. 150 Server Hello

1 7 1 DTLSV1.

2553 14.116771000 127.0.0.1 127.0.0.1 DTLSV1. 398 Server Key Exchange

2554 14.116790266 127.0.0.1 127.0.0.1 DTLSV1. 69 Server Hello Done

2624 14.450740790 127.0.0.1 127.0.0.1 DTLSV1. 135 Client Key Exchange

2625 14.450771370 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

2626 14.450783229 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

2639 14.536322512 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

2640 14.536363935 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

2641 14.536376783 127.0.0.1 127.0.0.1 DTLSV1. 58 Change Cipher Spec

2642 14.536387704 127.0.0.1 127.0.0.1 DTLSV1. 105 Encrypted Handshake Message

2668 14.667577349 127.0.0.1 127.0.0.1 DTLSV1. 163 Application Data

2700 14.775803865 127.0.0.1 127.0.0.1 DTLSV1. 83 Application Data

2701 14.779341027 127.0.0.1 127.0.0.1 DTLSV1. 1405 Application Data

2702 14.782892875 127.0.0.1 127.0.0.1 DTLSV1. 1405 Application Data

>70m 14 788780081 157 8 0 1 157'a'a DTIGu1 1408 Annlication Data -

» Frame 2552: 1431 bytes on wire (11448 bits), 1431 bytes captured (11448 bits) on interface ©
» Linux cooked capture

» Internet Protocol Version 4, Src: 127.0.0.1, Dst: 127.0.0.1

» User Datagram Protocol, Src Port: 9998, Dst Port: 9999

» Datagram Transport Layer Security

©0 00 03 04 00 06 00 60 00 00 00 00 d8 07 08 00 <

10 4500 05 87 17 17 40 00 40 11 20 4d 7f 00 00 01 E @ e m
20 7f 00 00 01 27 @e 27 Of 05 73 03 87 16 fe fd 00 s
©0 00 00 00 00 09 02 5 5e @b 00 05 52 00 02 00 AR
00 00 00 05 52 00 05 4F 00 ©2 9d 30 82 02 99 30 R0 -0 0
50 82 01 81 a0 03 02 01 02 02 04 5f ea 11 e7 30 od 3 E

live capture in progress> Packets: 26533 - Displayed: 7613 (28.7%)  Profile: Default




