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Parte I (parte sem consulta) - Duragao: 1 hora

Questao 1

AES, Blowfish, RC4, Triple DES, RC5, A5/1, A5/2, RC6, Toofish, Camelia

a) Dos algoritmos criptograficos simétricos apresentados, indique os que identifica como sendo
algoritmos de cifra de blocos (block cipher).

b) De entre os algoritmos de cifra de blocos apresentados, apresente pelo menos trés que podem ser
utilizados com chaves de diferentes dimensoes.

c) A partir da terminologia da framework X.800 e servigos de seguranca definidos, um algoritmo de
cifra de blocos é um mecanismo de seguranga especifico que ndo é capaz de implementar alguns
desses servigos. Quais ?

Questao 2

No processamento do modo CFB em operagdes de cifra com algoritmos simétricos de bloco (ou block-
ciphers), a cifra com a func¢do de cifra E () de um bloco de dados Pi (plaintext) de qualquer tamanho
superior a 8 bits, com a chave K ¢ obtida da seguinte forma:

Ci=Pj XOR { EK (S (Pi-1))
Recorde que que a fungdo S ( Pj-1) = Pj-1 no caso de Pj_1 for um bloco de 8 bits.
a) Em que consiste o processamento S(') em geral para blocos de tamanho diferente de 8 bits ?
b) Escreva a expressdo para obter na decifra um bloco Pj (plaintext) dado o bloco C;i (ciphertext).

c) Pode o modo CFB evitar ter que se ter a implementagdo da funcdo de decifra e utilizar apenas a
funcdo de cifra de um algoritmo criptografico simétrico ? SIM ou NaO ? Justifique.

Questao 3

Considere especificagdo do trabalho préatico n® 1 - FASE 2 - referente ao suporte criptogréfico usado
para autenticacdo de utilizadores e obtencdo de ciphersuites, parametros e chaves para as sessdes de
comunicagdo segura multi-ponto (com base em IP multicast).

a) De acordo com a especificagdo ou a sua implementacdo assegura-se os critérios de seguranca futura
perfeita e seguranca passada perfeita na confidencialidade da comunicacdo multicast ? Justifique.

b) Independentemente de ter ou ndo ensaiado na sua avaliagdo experimental o uso de algoritmos
simétricos do tipo cifras em cadeia (ou stream-ciphers), vé alguma limitagdo em que a sua
implementagdo possa utilizar um algoritmo desse tipo, por exemplo, RC4, em vez dos algoritmos
simétricos de cifra de blocos? Justifique, indicando no caso de ser possivel como configura o seu
ficheiro ciphersuite.conf com uma defini¢do valida para uso do algoritmo RC4.

Sugestdo: Para responder a b) pode ter em conta o programa em JAVA abaixo que demonstra uma operagio de
cifra e decifra com RC4, usando cédigo similar ao usado nas aulas priticas.

c) No seu trabalho deverd ser possivel utilizar como fun¢des MAC para autenticidade e integridade
de mensagens, quer construgdes de algoritmos HMAC , quer constru¢gdes CMAC. Que diferencas
tém estas duas opg¢des do ponto de vista de seguranca e desempenho ?
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d) Na utilizagdo de vdrios esquemas normalizados de HMAC podem usar-se combinagdes de duas
(ou mais) fungdes de sintese seguras como base de suporte de seguranga para autenticidade rdpida
e integridade de mensagens num canal seguro ? Qual a vantagem pratica em usar esquemas que
permitem combinar fungdes de sintese diferentes ?

public class SimpleStreamExample
{
public static void main(
String[] args)
throws Exception

byte[] input = new byte[] {
0x00, ©0x11, ©x22, ©x33, 0x44, Ox55, Ox66, 0x77,
(byte)ox88, (byte)ox99, (byte)oxaa, (byte)oxbb,
(byte)oxcc, (byte)oxdd, (byte)oxee, (byte)oxff };
byte[] keyBytes = new byte[] {
0x00, 0x01, Ox02, Ox03, Ox04, Ox05, Ox06, 0Ox07,
0x08, Ox09, OxPa, Ox0b, ©x0OCc, 0x0d, OxQe, OxOf };

SecretKeySpec key = new SecretKeySpec(keyBytes, "ARC4");
Cipher cipher = Cipher.getInstance("ARC4","BC");
System.out.println("input text : " + Utils.toHex(input));

// encryption
byte[] cipherText = new byte[input.length];
cipher.init(Cipher.ENCRYPT_MODE, key);
int ctLength = cipher.update(input, @, input.length, cipherText, 0);
ctLength += cipher.doFinal(cipherText, ctLength);
System.out.println("cipher text: " + Utils.toHex(cipherText) + " bytes: " +
ctLength);

// decryption pass

byte[] plainText = new byte[ctLength];

cipher.init(Cipher.DECRYPT_MODE, key);

int ptLength = cipher.update(cipherText, 0, ctLength, plainText, 0);

ptLength += cipher.doFinal(plainText, ptLength);

System.out.println("plain text : " + Utils.toHex(plainText) + " bytes: " +
ptLength);

Parte II (parte com consulta) - Duragao: 30-40 m

Questao 4

No algoritmo Triple DES, a ordem das operagdes basicas DES na estrutura do algoritmo seguem a
seguinte ordem: E-D-E (Encryption-Decryption-Encryption).

a) Supondo que se usa uma chave de 168 bits, como é operada a chave nessa estrutura ?

b) Que vantagens tem a ordem indicada comparativamente a usar outras, como por exemplo: E-E-E
ou E-D-D ? Justifique.

c) Pode o algoritmo Triple DES sofrer do mesmo problema de diminuigdo de seguranca do
algoritmo DES conhecido como problema das chaves fracas, sem-fracas ou potencialmente
fracas? Justifique.
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Questao 5

a) Alice envia a Bob mensagens M cifradas (com base no algoritmo AES e modo CBC) com protegdo de
provas de autenticidade e integridade usando uma constru¢do HMAC (implementando o standard RFC
2104) ou usando uma constru¢do CMAC baseada no algoritmo AES. Para o efeito estd a pensar usar uma
das seguintes variantes:

{(M}y; | | HMAC; (M} )
| | HMAC ¢ M) } 11

b || HMAC, ({

b |1 CMACK, ({

| | CMAC; (M) }

{M
{M M} k1) em que a chave K1 é diferente de K2
{M M} k1) em que a chave K1 é diferente de K2
{M K1

Alice estd interessada em que a variante usada seja a que melhor endereca o tradeoff entre
seguranga, eficiéncia e mitigacdo da possibilidade de haverem ataques de DoS no canal. Alice
pede a sua opinido para a ajudar na escolha. O que diria a Alice ? Justifique.

b) Na utilizagdo das provas de autenticidade e integridade de mensagens usando HMAC é importante que
as fungdes de sintese seguras implicitas a parametrizagdo do esquema HMAC tenham a propriedade de
resisténcia forte a colisdes ou bastard que garantam resisténcia fraca a colisdes ? Justifique a sua resposta.

Questao 6

a) Comparativamente ao uso de um tnico servigo KDC num protocolo de autentica¢do e distribui¢do de
chaves, como é por exemplo o caso do protocolo de Needham-Schroeder para utilizagdo com
criptografia simétrica, que vantagens encontra em desdobrar esse papel nas entidades AS e TGS no
caso de um protocolo como o Kerberos V4 ? Note que nesta versdo ndo possui ainda a nogdo de reinos
ou dominios Kerberos

b) Na comparacdo entre os protocolos Kerberos V4 e V5, vdrias alteragdes relevantes foram consideradas,
sendo uma delas o abandono de uso de TIMESTAMPS, passando a usar-se controlos de desafios
baseados em NONCES. Que vantagens essa alteragdo propicia do ponto de vista do modelo de
hipéteses do atacante, na tentativa de atacar o protocolo ? Justifique.

c) Considere que pretende substituir no sistema Kerberos o processo de geracdo da chave simétrica na
fase de authentication-exchange (entre o cliente e o servidor AS), de modo a poder usar um esquema do
tipo Password Based Encryption. Diga como proporia fazer essa alteragdo indicando que setup ou que
alteracOes seriam necessdrias para acomodar essa solugdo.

Parte III (contexto do trabalho pratico n® 1) - Duragao: 30-40 m

Questao 7

Indique no seu trabalho como configuraria o sistema implementado (ao nivel dos vdrios ficheiros de
configuragdo) de modo a utilizar o algoritmo criptogréfico IDEA, usando o modo OFB, Padding PKCS7 e
com uma chave de 128 bits. Indique como é que fornece o vetor de inicializagdo para este modo na sua
implementagéo.

Questao 8

Pretendia substituir a especificagdo e implementagdo da FASE 2 do seu trabalho, com base na integracado
na sua solugdo do sistema Kerberos V5. Para o efeito, o seu servidor de autenticacdo ira ser substituido por
um servidor Kerberos, nomeadamente pelo componente AS (Authentication Server), mantendo
inalterdveis as rondas Authentication Exhange e do protocolo Kerberos bem como a ronda de Ticket-

Como se proporia integrar esse sistema de modo a suportar as sessdes de CHAT seguras, com as mesmas
garantias providenciadas pela atual solugao ?



