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Parte I - Resposta sem usar elementos de consulta

Questao 1

Num protocolo de comunicagdo seguro baseado em transporte UDP, as mensagens trocadas entre dois
endpoints (endereco IP, porto nos hosts H1 e H2), sdo trocados protegidos da seguinte forma, sendo os
componentes da mensagem identificados com as letras indicadas.

IV | | Blowfishg(M || SeqNr | | HMAC-SHA-224, (M)) | | HMAC-SHATIg ac (V)

A

B C D

E

Deste modo, as cargas dos datagramas enviados entre os dois endpoints correspondem a concatenagao
dos componentes A, E, D enviados em cada caso pelo respetivo emissor, com E correspondendo a
operagao indicada e que envolve B e C.

No formato do processamento indicado:

b)

c)

IV : é um vetor de inicializagdo (passado em Plaintext) de tamanho 64 bits

Blowfish, : é o algoritmo criptogréfico Blowfish, sendo este usado em modo CBC, com uma
chave K de 448 bits e padding PKCS#5 da mensagem.

SeqNr : é um ntimero de sequéncia (inteiro de 32 bits), iterado em cada mensagem trocada, a
partir de um ntmero de sequéncia inicial gerado como numero aleatério na primeira
mensagem trocada entre o Host H1 e o Host H2.

SHA-224: é a funcao de sintese de seguranca SHA-224.

HMAC-SHA1g: resultado da computacito HMAC com sintese SHA-1 (sintese de 160 bits),
utilizando a chave Kmac.
V : Corresponde a concatenagdo dos componentes A, Be C

De entre os componentes A, B, C, D ou E, quais garantem PEER-AUTENTICATHION, MESSAGE-
AUTHENTICATION, MESSAGE-INTEGRITY, MESSAGE-CONFIDENTIALITY, Protecdo contra
MESSAGE-REPLAYING e mitigacdo de DENIAL-OF-SERVICE ?

Se em vez de se usar o modo CBC se utilizassem os modo CCM ou GCM, qual dos componentes A,
B, C, D seriam desnecessdrios ? Justifique.

Se em vez do componente D utilizasse apenas uma sintese SHA-1 em vez de HMAC-SHAI, o
resultado seria 0 mesmo para efeitos das propriedades de seguranca? Justifique.

Se numa determinada mensagem a representagdo de M corresponde a 64 bits, qual vai ser a
dimensao em bits do componente E ? Justifique.
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Questao 2

O protocolo seguinte (conhecido como protocolo Yahalom) concretiza em sintese um protocolo de
autenticacdo e estabelecimento de uma chaves criptogréfica simétrica (Ks) para comunicagdo segura
entre Alice (A) e Bob (B), com auxilio de um Centro de Distribui¢do de Chaves, representado por S. O
protocolo segue as premissas e notagdes utilizadas no estudo de diferentes protocolos de autenticacdo e
distribui¢do de chaves simétricas com base em KDCs (Key Distribution Centers), usados como entidade
confidvel para A e B.

a) Complete as partes em falta na representacdo das quatro rondas de troca de mensagens do
protocolo, para que este funcione corretamente com seguranca e termine com a distribuigdo segura da
chave.

A >B: A Il Na

B>S: B Il {A, Na, Nb }xpg

S>A: {B, Ks, Na+1, Nb+1}gag Il
A>B: {A Ks}gpg Il

b) Este protocolo usado em processos de rekeying entre A e B para geragdo sucessiva de futuras chaves
de sessdo (com validade pré-determinada entre A e B) garante seguranga futura ou passada perfeita
(PFS — Perfect Forward Secrecy ou PBS — Perfect Backward Secrecy) ? Justifique.

Questao 3

O processamento para cifrar um bloco de texto em claro (plainetext), utilizando o algoritmo AES e
adoptando o modo OFB, pode representar-se da seguinte forma:

C] = P] XOR SS [ EAES—256 (K, IV) ]

Em que: C, é o primeiro bloco ciphertext; P, é o primeiro bloco plaintext; IV é um vetor de inicializacdo e

EAgs () representa uma operagdo de AES (encrypt) com uma chave de 256 bits.

a) Escreva a expressdo equivalente para calcular P; a partir de C; .
b) Escreva a expressdo equivalente para calcular P; a partir de C; |

¢) Em que consiste o processamento da fungdo Sq e para que serve ?

Questao 4

a) Porque é que o protocolo Kerberos nas versdes V4 e V5 estudadas pode ser atacado por um ataque
de diciondrio as passwords dos utilizadores que atuam como clientes perante os servidores de
autenticacdo Kerberos (Authentication Servers) ? Justifique.

b) Se num mesmo reino (dominio de autenticacdo ou realm Kerberos V5) um cliente vai precisas de
comunicar com diversos servidores, pode cada um destes servidores partilhar chaves com
diferentes servidores TGS (Ticket Granting Servers) do mesmo dominio ? Porqué ?
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Parte II — Para as respostas podem ser usados elementos impressos e individuais de consulta

Questao 5

Considere os seguintes principios fundamentais de concepgdo de propriedades de seguranca, tal como
foram estudados: A) Economia do mecanismo (ou Economy of Mechanism) ; B) Fail-safe defaults, C)
Mediagdo completa (Complete mediation), D) concepgdo aberta (Open Design), E) Separagdo de
privilégios (Privilege Separation), F) Menor privilégio (Least privilege), G) Menor mecanismo comum (ou
Least common mechanism), H) Aceitagdo psicoldgica (Psycological Acceptability), I) Isolamento (Isolation), J)
Encapsulamento (Encapsulation), K) Modularidade (Modularity), L) Prote¢dao sobreposta (ou Layering) e
M) menor surpresa (ou Least astonishment)

a) Num sistema de autenticacdo que combina o uso de passwords e um cédigo (ou token) obtido por
uma mensagem SMS ou obtido por uma aplicagdo que o calcula numa App num telemével), como
sistema de autenticagdo multi-fator, como se pode usar, por exemplo, para acesso a contas Google
Mail, a qual dos anteriores principios corresponde essa prote¢do de seguranga? Porqué ?

b) Quando um utilizador vai usar o seu computador para utilizar um browser de acesso a Internet
para aceso ao sistema CLIP e para o efeito utiliza uma conta de Administrador de Sistema, que
principio de seguranca estard a violar ? Porqué ?

Questao 6

Alice envia a Bob mensagens M cifradas (com base no algoritmo AES e modo CBC) com protecdo de
provas de autenticidade e integridade usando uma constru¢do HMAC (implementando o standard RFC
2104) ou usando uma construgdo CMAC baseada no algoritmo AES.

Para o efeito estd a pensar usar uma das seguintes variantes:

V1: {M}I<1 | | HMACy; (M} k)
V2: {M | | HMACg; (M) }q
V3: {M} « | | HMAC, (M
V4: (Ml || CMACK, (M
V5. {M | | CMACy; (M) }

} k1) em que a chave K1 é diferente de K2
} k1) em que a chave K1 é diferente de K2

K1

Alice e Bob estdo interessados em que a variante usada seja a que melhor endereca o tradeoff entre
seguranga, eficiéncia e mitigacdo da possibilidade de haverem ataques de DoS no canal. Alice e Bob pedem
a sua opinido para a ajudar na escolha. Que variante proporia ? Justifique.

Questao 7

Considere o seguinte modo que pode ser usado para utilizagdo com algoritmos de cifras de bloco.

Uma vez que do ponto de vista de seguranca este modo garante u nivel de seguranga similar a do modo
CBC, que vantagem principal vé na sua utilizagdo ?

P, Py—, Py-y Py
v (bb bits) (bb bits) (bb bits) (j bits)

R
A

Select

K —>{Encryptf| * ¢ ¢ K —>{Encrypt K —>|Encrypt K —>|Encrypt le}‘;)?:;“
Cl CN—Z Cz\'—l CA’\'

(bb bits) (bb bits) (bb bits) ( j bits)




SRSC-1819-T1-A001-119C

Questao 8

a) Comparativamente ao uso de um tnico servigo KDC num protocolo de autenticacdo e distribui¢do de
chaves, como é por exemplo o caso do protocolo de Needham-Schroeder para utilizagdo com
criptografia simétrica, que vantagens encontra em desdobrar esse papel nas entidades AS e TGS no
caso de um protocolo como o Kerberos V4 ? (Note que nesta versdo ndo possui ainda a nog¢do de reinos
ou dominios Kerberos).

b) Se nas rondas de mensagens do protocolo Kerberos V5 ndo for completada a tiltima mensagem trocada
entre o servidor final e o cliente, que garantia de seguranca se perde ? Justifique.

c) Porque é que no protocolo Kerberos V5 néo hé o perigo de haver ataques do tipo replaying apés uma
chave ter sido estabelecida, mesmo que a validade de todos os tickets obtidos nas rondas das
mensagens de 1 a 5 ainda se encontrem vélidos

d) Argumente sobre se o protocolo Kerberos (versdo 5) garante ou ndo seguranca futura ou passada
perfeita (PFS — Perfect Futrure Secrecy ou PBS — Perfect Bacward Secrecy).

Protocolo Kerberos V5:

(1) C— AS Options| ID.| Realm, | ID 4 | Times | Nonce;
(2) AS— C  Realm, || ID¢| Ticketyg | E(K,, [Kc g5 | Times || Noncey || Realmgq || 1D ])
Ticketyoy = E(Kyqy, [Flags || K g5 | Realm || ID¢ || ADc|| Times])

(a) Authentication Service Exchange to obtain ticket-granting ticket

(3) C—>TGS Options| ID, Times || Nonce, || Ticket,g | Authenticator,
(4) TGS — C  Realm| ID ¢ |Ticket, | E(K g5, [Ke,, | Times | Nonce, | Realm, || ID,])
Ticket;yy = E(Kqs, [Flags | K g | Realm. | ID ¢ || AD ¢ | Times])
Ticket, = E(K,, [Flags | K., | Realm_| ID¢| AD |Times])
Authenticator. = E(K¢ g5, [ID ¢ || Realm || TS1])

(b) Ticket-Granting Service Exchange to obtain service-granting ticket

(5) C— V Options | Ticket, | Authenticator,
6)V—>C Egcv|[TS,|Subkey|Seqt ]
Ticket, = E(K,, [Flags| K., | Realm_| ID c| AD ¢ | Times])
Authenticator, = E(K,,, [IDc| Realm.| TS, | Subkey || Seq#])

(¢) Client/Server Authentication Exchange to obtain service

Questao 9

O protocolo WEP (Wired Equivalent Privacy) era bastante utilizado (e por vezes ainda é) como protocolo
de autenticacdo de computadores (clientes ou STA — Station) perante Access-Points (APs) para acesso a
redes locais sem fios (WLANSs). O Protocolo WEP assume que os clientes (STA) e os Access Points
utilizdveis (APs) devem partilhar uma chave secreta, que de acordo com a definicdo é um segredo
inicial estaticamente parametrizado (WEP Key) que pode ter uma representacdo de 10 carateres
representados em hexadecimal (ou 40 bits), ou 26 carateres representados em hexadecimal (ou 104
bits), utilizado como material semente para geracdo de uma chave RC4 (Km) de 64 ou 128 bits (num e
noutro caso), contendo como prefixo um vetor de inicializa¢do de 24 bits.

Quando um cliente quer ter acesso ao Access Point, desencadeia-se o protocolo de autenticacdo na
seguinte forma:

STA > AS: Request, <MAC Address> // Request Authentication Message
AS>STA:  Nonce / / Random Challenge, com 128 bytes
STA > AS: {Nonce},,
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/ | Nesta fase o AP decifra a mensagem para perceber de o desafio foi bem respondido)
STA > AS:

Depois, a comunicag¢io segura prossegue de acordo com a seguinte figura que ilustra o envio (stream
cipher) dos dados entre o emissor (STA) e receptor (AS)
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—
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a) Apresente uma vantagem do protocolo de autenticagdo

b) Apresente uma fraqueza ou vulnerabilidade na confidencialidade da comunicagdo que possa ser
explorada por um atacantes e que possa permitir quebrar a chave de cifra RC4 utilizada.

Sugestdo para o seu raciocinio: usando um vetor de inicializagdo de 24 bits (como é o caso), hd uma
probabilidade de 50% de um mesmo vetor estar repetido apés cerca de 5000 frames cifradas que
tenham sido enviadas.



