


a) Preencha na tabela da folha de respostas (nas células da coluna identifica-da cocll:n
“INDICACAO”) quais os componentes (A,B,C, D, X, Y ou NENHUMA) que associa a cada
uma das propriedades de seguranga indicadas na coluna “PROPRIEDADES

b) Das seguintes subcategorizagio de propriedades de seguranga como dEﬁI:.idas i
framework X.800, indique - assinalando na tabela da folha de respostas com “V”, asque
530 suportadas com base no formato criptografico da especificagao inicial no seu conjunto.

Perder-se-ia alguma ou algumas das propriedades de seguranga? Qual ou quais?
©) Seem vez do formato inicial Alice enviar apenas a mensagem com as seguintes partes:

UDIIIVIIEg(M | ISegNr | | HMAC-SHA-256x (M) ) | |'Y
Perder-se-ia alguma ou algumas das propriedades de seguranga? Qual ou quais?
d) Se em vez do formato inicial Alice enviar apenas a mensagem com as seguintes partes:

UIDI 1TV 11 EK( M | 1SeqNr | | SHA-256 (M) ) | | Y

Perder-se-ia alguma ou algumas das propriedades de seguranca? Qual ou quais?
e) Se em vez do formato inicial Alice enviar apenas a mensagem com as seguintes partes:

UDIITIVITEK(M |1SegNr) |1 X 11Y
Perder-se-ia alguma ou algumas das propriedades de seguranga? Qual ou quais?
f) Se em vez do formato inicial Alice enviar apenas a mensagem com as seguintes partes:

UDIITIVIIEK(M [1SeqNr ) I X 1]Y

g) Nas condi¢bes do formato inicial e independentemente do tamanho em bits de M, preencha
a coluna RESPOSTAS” para cada uma das questdes nas linhas da tabela na folha de
respostas

Questao 2.

Alice e Bob possuem um par de chaves de curva eliptica. Alice conhece a chave ptiblica de Bob,
por ter obtido a mesma de forma confidvel a partir de uma terceira parte (PKC ou CA). O mesmo
se passa com Bob em relagdo a chave publica de Alice.

Alice e Bob querem estabelecer de forma segura uma chave de sessao Ks, com base num acordo
que usa 0 método de Diffie-Hellman. Para tal vdo usar pardmetros iniciais para um niimero primo
P (de 2048 bits de representacio), um valor inteiro G pré-definido com valor = 3 a usar como
raiz primitiva do numero P. Desse modo estardo aptos a gerarem valores privados e priblicos
(YpubA e YpubB) para o acordo Diffie-Hellman, a partir de valores privados que cada um
guardara de forma segura (XprivA e XprivB).

Se trocarem os valores publicos em claro, a chave de sessio que estabelecerao podera ser
comprometida por um adversario que atua como “homem-no-meio”. Para o evitar:

a) Se a troca for feita de forma que apenas Alice enviar o seu niimero ptiblico ¥pubA assinado
com uma assinatura ECDSA , mas Bob enviar YpubB a Alice em claro, isso ja resolve o
problema do potencial ataque do “homem no meio” ?

b) Deve a troca for feita de modo que cada um envie o respetivo valor ptblico ao outro, cifrando
com a chave ptblica EC do destinatério ? Justifique.



'Questio 3.
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a) Considera que o protocolo Kerberos garante seguranca futura e passada perfeitas no contexto do
estabelecimento de chaves criptogréficas que sdo distribuidas através dos Tickets Kerberos? Porqué?

b) Que vantagem tem o uso combinado de NONCES no protocolo para além do mero uso de
TIMESTAMPS e por que € que isso é importante do ponto de vista da seguranga do protocolo?

c) Se o protocolo nao for processado completamente com o envio da iltima mensagem (mensagem 6)
enviada de um servidor V para um cliente C, jd seria possivel ter uma chave simétrica partilhada
entre Ce V. No entanto, que garantias de seguranga se perderia pela ndo inclusdo desta mensagem?
Porqué?

d) Porque é que qualquer uma das variantes do protocolo Kerberos na especificagao é vulnerdvel a
ataques a passwords fracas, com base em ataques por diciondrio?
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Parte Il - PARTE COM CONSULTA

Questao 4

a) O processamento para cifrar, usando o algoritmo criptogréfico simétrico Tripe DES pode usar uma
chave de 168 bits e baseia-se nesse caso na sequéncia de 3 passos envolvendo o algoritmo DES em
cada passo. A cifra é feita na sequéncia ENCRYPT-DECRYPT-ENCRYPT, (EDE) em que cada passo

usa uma subchave de 56 bits. Diga se existe impacto na seguranca se a sequéncia fosse ENCRYPT-
ENCRYPT-ENCRYPT (EEE) e qual o interesse em termos a sequéncia EDE

b) Dada a sequéncia EDE para a cifra, indique qual a sequéncia que deve ser usada na decifra.

Questao 5

Suponha que vamos enviar um ficheiro usando transporte UDP e transmitindo o ficheiro por blocos de
1024 bits. Cada datagrama transporta como carga ou payload um nimero de sequéncia do bloco (Nseq,
de tamanho 128 bits) e um bloco do ficheiro (fileblock de 1024 bits). O payload é enviado cifrado com o
seguinte formato, usando-se uma cifra simétrica com parametrizagio de padding PKC5#5

Ciphertext Block Ci= { Nseq;i | | fileblockj }ks

Usando-se a cifra em modo ECB se existir um erro na transmissao de um bloco i, apenas o correspondente
bloco plaintext seria afetado na decifra. Mas por razdes de seguranga foi decidido usar CBC. Se houver
um erro na transmissio de um dado C; o bloco fileblockj e o bloco fileblockj+1 ndo vao poder ser
decifrados e assim obtidos corretamente no destino. Serdo os restantes blocos fileblock;j+2 e posteriores
também afetados? Justifique.

Questao 6

Considere o seguinte modo que pode ser usado para utilizagao com algoritmos de cifras de bloco.
Do ponto de vista de segurangca este modo (que é conhecido coo modo CTS) garante um nivel de seguranca

equivalente a2 do modo CBC. Que vantagem encontra na sua utilizacao ?
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