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Resumo

Este documento versa a problematica dos algoritmos distribuidos de encaminhamento para
suporte de comunicac¢ao multi-ponto (1 para N, M para N e N para 1). Estes algoritmos estao
na base dos protocolos de encaminhamento multi-ponto (multicasting) usados em redes locais e
metropolitanas, em redes méveis ad hoc, assim como na Internet.

Para além da apresentagao dos algoritmos e das suas caracteristicas, o texto analisa o estado
da sua utilizagao concreta para disponibilizar IP Multicast. Tal andlise parte da situacao de
impasse que se vive actualmente na disponibilizacao generalizada ao ptublico deste servico, para
por em evidéncia as razoes de fundo do problema.

Tomando como ponto de partida esta situacao, sao introduzidos e analisados sistemas e
algoritmos usados para disponibilizar comunicacao multi-ponto a nivel aplicagao, através de
redes 16gicas (redes P2P, redes overlay, ...).

O texto termina tirando conclusoes sobre as limitagoes desta tltima aproximagao e poe em
evidéncia a necessidade de repensar aspectos arquitecturais da Internet, especialmente ao nivel
de controlo de acessos e da relagao entre o nivel rede e os niveis transporte e aplicagao.



1 Introducao

Este documento versa a problematica dos algoritmos distribuidos de encaminhamento para su-
porte de comunicagao multi-ponto (1 para N, M para N e N para 1). Na sua esséncia, a comu-
nicacdo multi-ponto consiste na possibilidade de enviar mensagens simultaneamente para varios
destinatdrios, ou ao contrario, de vérias fontes para um unico destinatario. Esta funcionalidade
tem grande aplicabilidade: difusao multimédia, difusao de mensagens, documentos ou de eventos,
colaboragao multi-participante, replicacao de servicos, pesquisa de recursos, aquisicao de dados
de varias fontes em telemetria e redes de sensores, ... Estas diferentes aplicacées tém requisitos
variados com implicacoes multi-facetadas.

Ao nivel da defini¢ao da semantica da comunicacao (garantias de ordem e fiabilidade e suas vari-
antes) a comunicacao multi-ponto é tema de investigagao activa ha mais de 20 anos, com aplicagao
a sistemas confidveis, baseados na comunicacdo em grupo [15,16]. Ao nivel do transporte mais
convencional, a problematica da variacao entre os membros do grupo da capacidade, da laténcia e
da taxa de perca de pacotes, justifica também muitos anos de investigacao em protocolos de trans-
porte para comunica¢ao multi-ponto [25,17]. Ao nivel da seguranca tem sido necessério reinventar
os protocolos de autenticacao e de garantia de confidencialidade para contextos multi-participante
[18].

Ao nivel dos algoritmos de encaminhamento continua a existir uma intensa actividade [19] pois as
novas redes multi-tecnologias, envolvendo quantidades significativas de sistemas moéveis [20, 21],
levantam igualmente, do ponto de vista da comunicacao multi-ponto, varias novas facetas que
abrangem desde o nivel fisico [5], ao nivel aplicacional, particularmente salientes nas redes de
sensores sem fios [22].

Aplicacoes multi-participante recentes, envolvendo centenas de milhar de utilizadores, designadas
por participante a participante (P2P), levantam uma vez mais desafios muito estimulantes, ao
mesmo tempo que abriram largas avenidas para a investigacao e a inovagao [23]. Este tipo de
sistemas nao sé requerem formas especiais de comunicacao multi-ponto para implementarem a
pesquisa de objectos, como abriram a porta para novas solugoes de comunicacao multi-ponto,
disponibilizadas ao nivel aplicacao.

A problematica da comunicagdo multi-ponto dificilmente pode ser isolada num tnico nivel de um
sistema. Em geral, ela repercute-se do nivel aplicacao ao nivel fisico. Por outro lado, o facto da
comunicacao deixar de ter lugar simplesmente entre dois interlocutores, para passar a envolver
N(> 2) interlocutores, obriga a redefinicao da semantica e das caracteristicas da comunicagao
e da coordenagao. Trata-se de um tema que, devido a sua abrangéncia, tem sido tratado com
igual profundidade e interesse, quer pela comunidade mais ligada a sistemas distribuidos, quer pela
comunidade mais ligada a redes de computadores.

Os desafios que coloca sao de tal forma abrangentes que é possivel encontrar tracos dos problemas
colocados pela comunicagao multi-ponto em algumas das propostas mais radicais para alterar alguns
das opcoes estruturantes das redes de computadores actualmente em producao. Com efeito, a
proposta do conceito de redes activas [24] tem, entre outras, por motivagao, a tentativa de introduzir
ao nivel rede funcionalidades capazes de suportarem solucoes mais eficazes de problemas até entao
considerados puramente dos niveis transporte ou aplicagao, como por exemplo a difusao fiavel
(reliable multicast).

A auséncia de suporte de IP Multicasting generalizado ao nivel da Internet motivou o desenvolvi-
mento de redes légicas, isto é, redes sobre redes, ou redes virtuais aplicacionais (overlay networks),
como forma de responder as necessidades de comunicacao multi-ponto nao satisfeitas ao nivel rede
[26]. A aproximagao seguida neste caso baseia-se em encarar a rede Internet como sendo uma



infra-estrutura que disponibiliza comunicagao universal, ponto a ponto, entre os sistemas computa-
cionais que lhe estao ligados. Sobre esta funcionalidade de base, sistemas distribuidos formam redes
légicas e coordenam-se para disponibilizar suportes de comunicagao e coordenacao de aplicacoes
distribuidas. Entre esses suportes ao nivel aplicacional avulta a comunicacdo multi-ponto. A pes-
quisa e difusao de ficheiros, ou mais geralmente, de objectos com certas propriedades, tem motivado
o desenvolvimento de redes légicas que implementam ao nivel aplicacional alguns dos algoritmos
caracteristicos da implementagao ou da utilizacdo da comunicagao multi-ponto [23].

A par dos problemas levantados pela mobilidade, pela seguranca e pela escala, que a ubiquidade
emergente dos sistemas computacionais e das redes colocam, as necessidades de comunica¢ao multi-
ponto estao também na origem da convicgao de que é necessario reavaliar diversos aspectos da
arquitectura da Internet [8, 27].

Este documento trata de um aspectos de base da comunicag¢ao multi-ponto, nomeadamente a pro-
blematica dos algoritmos distribuidos de encaminhamento. Mesmo esta faceta do problema é muito
vasta pois envolve o encaminhamento multi-ponto em redes moéveis ad hoc, o encaminhamento
multi-ponto em redes fixas, assim como em redes légicas, tao vastas quanto a prépria Internet. O
texto estd focado nos algoritmos distribuidos de encaminhamento para aplicacao em ambientes de
grande escala, isto é, em redes de computadores de grande dimensao. Assim, uma parte significa-
tiva da discussao estd relacionada com a andlise da forma como os algoritmos desenvolvidos sao
hoje em dia utilizados na Internet.

Uma rede de computadores, no sentido tradicional do termo, é um conjunto de nés de comutagao
de pacotes, ou simplesmente nés, interligados por canais fixos. Esses canais interligam um con-
junto de nés bem definido e a configuracao da rede é fixa e geralmente estavel. Mais tarde, com
os sistemas moveis, as redes passaram a exibir uma configuragao dinamica com um ntmero de nés
que varia igualmente. Em qualquer dos casos, o nivel rede tradicional apenas mantém o estado
necessario para realizar o encaminhamento (forwarding state), normalmente concretizado em tabe-
las de encaminhamento, e o estado auxiliar necessario para a actualizacao dessas tabelas através
de algoritmos de encaminhamento. Assim, segundo a visao tradicional, os algoritmos de encami-
nhamento sao algoritmos que permitem aos nés calcularem e actualizarem o estado necessario ao
encaminhamento e constituem o essencial do nivel rede. O nivel rede tradicional nao transforma,
actualiza ou memoriza os pacotes que encaminha.

No entanto, varias facetas da comunicacao multi-ponto tém feito evoluir esta forma de encarar o
problema e existem cada vez mais situacoes onde o encaminhamento se apresenta interligado com
facetas mais caracteristicas dos niveis transporte e aplicacao. Tal verifica-se, em particular, em redes
activas, redes légicas e redes de sensores sem fios. Por esta razao, apesar de no essencial se seguir a
énfase tradicional, em algumas partes abordam-se igualmente as relacées do encaminhamento com
os niveis superiores, quando tal se tornar mais relevante.

Em resumo, abordam-se algoritmos e nao protocolos de encaminhamento, privilegia-se a visao de
nivel rede e julgam-se as alternativas em funcao da sua aplicabilidade em ambiente de grande escala
como a Internet.

Depois da clarificacdo da motivacao e foco deste documento, a seccdo 2 comeca pela apresentagao
do problema do encaminhamento multi-ponto, quer na sua vertente de enunciado mais geral e abs-
tracto, quer na sua vertente mais aplicada. A seccao 3 apresenta diversos algoritmos distribuidos
de encaminhamento multi-ponto e discute: os objectivos, a aplicabilidade, a complexidade, o com-
portamento perante o dinamismo (da filiagao e da rede), e a estabilidade e robustez dos mesmos. A
seccao 4 faz uma apresentacao detalhada do modelo IP Multicasting e uma anédlise dos algoritmos
distribuidos utilizados para a sua realizagao na rede Internet actual. Essa analise é extensiva e
toma em consideragao toda a gama de factores que tém significado e repercussao pratica e que



explicam a actual falta de oferta comercial deste tipo de servico. Na seccao 5 sdo discutidos al-
goritmos de encaminhamento multi-ponto em redes légicas de grande escala, visto ser essa a via
que provavelmente serd mais realista para se obterem progressos mais significativos na utilizagao
de comunicacao multi-ponto em muito larga escala na Internet.

2 Apresentacao do problema e suas principais variantes

2.1 Enunciado genérico e abstracto

Do ponto de vista do encaminhamento, a comunica¢gao multi-ponto consiste em encontrar formas
6ptimas, ou aproximadamente 6ptimas, de fazer chegar uma mensagem a N receptores. Admitindo
que existe simetria no encaminhamento, e que se pretendem realizar optimizagoes relacionadas com
a partilha de caminhos, o problema inverso, fazer chegar as mensagens emitidas por IV emissores a
1 receptor, pode ser igualmente resolvido pela mesma via.

Uma rede definida por um conjunto de nés de comutagao de pacotes, interligados por canais com
um determinado custo, é geralmente modelizada como um grafo, e o problema atras enunciado é
bem conhecido em teoria dos grafos. No que se segue utilizaremos a terminologia caracteristica
das redes de computadores. Por exemplo, um vértice serd designado por né de comutacao ou
simplesmente né (ou router em inglés) e um arco por canal ponto a ponto ou simplesmente canal
(ou link em inglés).

Seja R uma rede (um grafo conexo nao direccionado) com N nés (vértices), interligados por C
canais (arcos), cada um dos quais tem associado um custo (uma fungdo que a cada arco associa
um valor real ndo negativo). Seja E um né especial designado por emissor e G um grupo de 7' nés
(subconjunto do conjunto de nés de R). Pretende-se fazer chegar através de R uma mensagem M,
emitida por F, ao grupo G com T nés receptores.

O problema tem geralmente vérias designacoes em funcao de N e T, o nimero de nés da rede e o
nimero de nés do grupo [19]:

(1) Se T' = 1, trata-se do problema cldssico da comunicagdo ponto a ponto (ou unicasting em
inglés); neste caso as solugoes sao bem conhecidas e situam-se fora do contexto deste texto.

(2) Se T'= N, o problema designa-se por difusdo generalizada ou simplesmente difusdo (ou
broadcasting em inglés).

(3) Se1 < T < N, o problema designa-se por difusao para grupos (ou multicasting em inglés).

A determinagao do caminho que M (ou as suas cépias) deve seguir em R, pode ser realizada
tendo em vista diversos critérios de optimizacao; destes, os mais frequentemente usados sao os
seguintes:

(4) optimizagao em func@o da rede: a soma dos custos dos canais atravessados por M é minima;
este critério pode nao ser equitativo para os membros de G;

(5) optimizagdo em fungao dos nés de Gj; existem vérias hipdteses de critérios deste tipo, mas
neste caso utilizaremos o seguinte: cada membro K de G recebe uma cépia de M que lhe
chega pelo caminho de menor custo de E até K.

Em qualquer dos casos (1) a (3) e (4) ou (5), o conjunto de canais atravessados pela mensagem e
os n6s envolvidos (que emitem ou recebem M) tém de formar uma arvore, isto é, um grafo conexo
sem ciclos, que podemos designar por drvore de distribui¢cdo ou de difusao para o grupo. Quase
sempre essa arvore tem um né que se distingue dos restantes, geralmente o emissor F, também



designado por raiz da arvore. E f4cil argumentar que os nés e canais envolvidos no encaminhamento
sao um grafo sem ciclos, isto é, uma arvore, pois caso contrario existiria sempre pelo menos um
arco redundante que se fosse retirado nao impediria o encaminhamento e cuja remocao reduziria o
custo segundo o critério (4) e seria inttil, segundo o critério (5). Assim, o problema consiste em
determinar uma &rvore contendo F e G, e eventualmente outros nés de R (ndo pertencentes a G),
necessarios para assegurar o encaminhamento éptimo.

Uma arvore de distribuicao de E para os nés de G, 6ptima segundo o critério (4), é geralmente
designada por drvore de custo minimo (minimal spaning tree) ou simplesmente drvore minima; uma
arvore 6ptima segundo o critério (5) designa-se por drvore de caminhos éptimos (shortest path tree)
ou de caminhos mais curtos da raiz até as folhas (ou das folhas até a raiz se consideramos que o
encaminhamento é simétrico). No caso (2) (broadcasting) e com o critério de optimizagao (4),
o problema consiste em determinar uma arvore de cobertura minima (minimal spanning tree).
Existem algoritmos centralizados para calcular drvores de cobertura minimas (critério (4)) com
complexidade O(C log N) por exemplo, em que C representa o nimero de canais (arcos).

Existem arvores de cobertura minimas que nao satisfazem o critério (5) e outras que o satisfazem,
como ¢ ilustrado na figura 1. Admitindo que cada arco tem custo 1, ambas as arvores de cobertura
sao minimas mas sé a da direita satisfaz igualmente o critério (5). Repare-se que nessa arvore o
né de maior grau (nimero de arcos com origem no né) tem grau superior ao né de maior grau da
arvore da esquerda.

Figura 1: Duas arvores do cobertura minimas distintas

O grau dos nds da arvore de distribuigao também pode ser usado para definir outros critérios de
optimizagao, pois, em geral, um né de grau I da arvore de distribuicao tem de transmitir /-1
réplicas da mensagem, o que se traduz numa medida do custo computacional de encaminhar a
mensagem pelo né. Este critério nao é em geral muito significativo em nds de redes fixas ou
moveis pois geralmente a transmissao por cada interface fisica é realizada em paralelo. Pode, no
entanto, ser significativa em redes logicas pois um processo podera ter de transmitir diversas copias
da mensagem sucessivamente pelo mesmo canal fisico e diferentes canais logicos serem realizados
sobre o mesmo canal fisico.

Outros critérios de optimizagao podem ser significativos noutros casos particulares. Por exemplo, o
operador da rede pode preferir que os diferentes canais sejam utilizados de forma mais equilibrada
pelos diferentes fluxos de pacotes, uma técnica geralmente designada por engenharia de trdfego.
Ou pode ter de aplicar alguma forma de encaminhamento por critérios politicos, ou permitindo um
tratamento diferenciado da qualidade de servigo entre fluxos. Numa rede mével, por exemplo, pode
ser necessario diminuir o dispéndio de energia. Uma solucao de broadcasting fidvel podera basear
a difus@o na utilizagdo de percursos aleatdrios da rede para aumentar a probabilidade de resistir a



avarias dos nés. Este tipo de critérios, geralmente contraditérios com os critérios (4) e (5), nao
serao em geral tratados neste texto, mas serao referidos sempre que forem relevantes.

No caso geral (3) o problema do multicasting, usando o critério (4), consiste em determinar uma
arvore de custo minimo que, para além dos nés de G e do né F tem de geralmente conter alguns nés
suplementares, auxiliares do encaminhamento, designados, em teoria dos grafos, por Steiner Points.
Uma arvore destas diz-se uma arvore de Steiner minima (alguns autores chamam simplesmente
arvore de Steiner a arvore de Steiner minima). A figura 2 mostra uma arvore minima de cobertura
de todos os noés (a esquerda) e uma arvore de Steiner (a direita) do grupo {A, C, D, E}. Esta
arvore inclui um né que nado pertence ao grupo (o né F).

Figura 2: Uma arvore de cobertura de toda a rede e uma arvore de Steiner do grupo {A, C, D, E}

O problema de determinar uma arvore de Steiner minima é NP completo. No entanto, existem
algoritmos centralizados para determinar arvores de Steiner ndo minimas, mas 6ptimas segundo
o critério (5). Por exemplo, o algoritmo de Dijkstra [57] permite calcular a drvore de caminhos
minimos de E até todos os nés de R com complexidade O((C + N) log N). Depois, podemos
retirar a essa arvore de cobertura os nés folha que nao pertencem a G e os arcos intteis, e repetir o
processo até nao podermos tirar mais nés, nem arcos. Este processo designa-se por poda da drvore
ou pruning.

Quase sempre, na pratica, as solugoes usadas para determinar uma solucdo de encaminhamento
para o encaminhamento de mensagens multi-ponto baseiam-se na utilizagao de algoritmos dis-
tribuidos que permitem determinar arvores de caminhos 6ptimos, que sao arvores de Steiner, mas
nao necessariamente minimas. Algumas estratégias passam mesmo por tirar partido de que os nés
ja participam numa rede que realiza encaminhamento ponto a ponto e conhecem os caminhos mais
curtos para os diferentes destinos. A utilizagao de outro critério de optimizacao, como o de a arvore
ter um custo total aproximadamente minimo, conduziria nao s6 a um elevado custo computacional
de célculo da nova arvore de distribuicao, sempre que a filiagdo de G ou R se alterassem, como
provocaria igualmente muita instabilidade no encaminhamento, o que seria problemadtico para os
niveis superiores, pois no minimo aumentaria a taxa de perca de pacotes. De facto, do ponto de
vista do problema concreto do encaminhamento multicasting, o enquadramento tedrico proporcio-
nado pelas arvores minimas de Steiner nao proporcionou até agora nenhum avanco relevante, que
seja do conhecimento do autor.

A tabela 1 apresenta varios algoritmos que permitem obter solucoes centralizadas para o problema
da comunicagdo um para varios numa rede R com N nés e C' canais, ou envolvendo um grupo G
com 1" nés na mesma rede.



Problema ‘ Critério ‘ Algoritmo ‘ Complexidade ‘
Broadcasting (4) Minimal Spanning Tree O(ClogN)
Broadcasting (5) Shortest Paths Tree O((C + N)logN)
Multicasting (4) Minimal Steiner Tree NP completo
(5) Shortest Paths Tree O((C + N)logN)
with pruning

Multicasting

Tabela 1: Algoritmos centralizados para comunicacao de um para varios

2.2 Encaminhamento multi-ponto e suas aplicagoes

A comunicagado multi-ponto tem muitas aplicagoes: difusdo de informagao multimédia (IP TV e
teleconferéncias por exemplo), difusdo de documentos ou, de forma mais geral, difusao de objec-
tos, construgao de espagos de trabalho partilhados (CSCW), difusdo de mensagens ou de eventos
para grupos de trabalho, replicacdo de objectos para tolerancia a falhas, localizacao de recursos
e de objectos, distribuigao de carga, distribuicao de pesquisas (queries), aquisi¢ao de dados so-
bre fenémenos distribuidos, etc. ... Este vasto leque de aplicagoes levanta requisitos variados
nomeadamente de formas de comunicagao, de dinamismo e de escala.

Em certos contextos existe um tnico emissor e varios, eventualmente numerosos, receptores — a
comunicacao é puramente 1 para N. Noutros contextos existem varios emissores e varios receptores
e a comunicacao é da forma M para N. Quando existem varios emissores, pode optar-se por
construir uma arvore de distribuicao para cada emissor e respectivos receptores, ou em alternativa,
usar uma unica arvore partilhada por todos os emissores e receptores. No segundo caso, os critérios
de optimizacgao dessa arvore partilhada revelam-se mais complexos, sobretudo a luz da laténcia com
que as mensagens sao entregues aos diversos receptores.

Existe um caso particular, habitualmente designado por anycasting, que se pode caracterizar como
comunicagao de 1 para (1 entre N). Geralmente, o receptor é seleccionado por um critério e o
critério mais comum é ser o membro de G tal que o custo do encaminhamento a partir do emis-
sor F£ é minimo. Esta forma de enderecamento ponto a ponto também se pode designar por
enderecamento funcional. Neste caso G é, geralmente, um grupo constituido por nés que disponi-
bilizam a mesma funcionalidade replicada e é particularmente ttil na localizacdo de recursos em
sistemas de exploragao distribuidos [9,11] e em aplicagoes em rede, como por exemplo a localizagao
do servidor DNS mais préximo.

Um caso também interessante é o do difusao filtrada ou difusdo com base no conteudo (filtered
multicast ou content-based multicast), em que a mensagem ¢ dirigida a K entre N, ou seja, a um
subconjunto de nés que satisfazem o predicado P, o grupo GP. Esta forma é popular em sistemas
de editores / subscritores, de distribuicao de eventos, na distribuicao de pesquisas (queries), na
pesquisa de recursos em sistemas P2P, ... Existem muitas instancias de distribuicao filtrada, so-
bretudo disponibilizadas a nivel aplicacional. Algumas das que receberam designagoes especificas
sao, por exemplo: geocasting [22] (quando o predicado de selec¢@o consiste na avaliagdo da pertencga
a uma dada regiao geogréfica) e difusio dirigida [28] (forma usada em redes de sensores sem fios
em que o critério de filtragem é um predicado sobre os parametros que caracterizam os fenémenos
observados por cada no).

Quando o objectivo é realizar difusao filtrada, existem muitas variantes possiveis para realizar o
encaminhamento das mensagens. Se o grupo GG P for conhecido a priori, pode ser possivel construir
uma arvore de distribuicao especifica para esse grupo. No extremo oposto, o emissor pode difundir
a mensagem por todos os nés conhecidos e P ser avaliado por cada um quando recebe a mensagem.
E o que de alguma forma foi implementado inicialmente nos sistemas P2P mais “ingénuos” [71].



Trata-se de filtragem pelo receptor, que é a forma mais simples e popular de implementar o conceito,
mas também a que potencialmente realiza o encaminhamento com mais mensagens intuteis.

Quando o emissor nao conhece inicialmente G P, é possivel usar filtragem pelo receptor, seguida de
alguma forma de feedback dirigido ao emissor pelos membros de GP e usar o percurso realizado
pelas mensagens de feedback para construir uma arvore de distribuicao especifica. Esta estratégia
é seguida pela difusdo dirigida [28] pois o nimero de predicados P usados em cada momento é
estdvel e muito pequeno, potencialmente apenas um em cada momento. No caso em que o ntimero
de predicados em jogo em cada momento nao é pequeno, € possivel tentar encontrar solucoes
mistas [32] utilizando simultaneamente construgao de arvores partilhadas por diversos grupos e
filtragem, quer pelos nds intermédios, quer pelos nés da rede envolvidos na difusao. Existem
igualmente algoritmos baseados em heuristicas especificas, em que a determinacao do caminho
seguido pela mensagem a difundir é optimizado segundo algum conhecimento sobre regides da rede
onde a probabilidade de P ser satisfeito é superior. Um exemplo caracteristico é ainda o geocasting
[22].

Uma ultima forma de comunicagao multi-ponto que merece ainda uma referéncia especifica, é a que
poderia ser designada por N para 1, em que N emissores enviam dados para um né de aquisicao de
dados (a raiz) e as mensagens convergem para a raiz podendo ser agregadas nos nds intermédios.
Esta forma de comunicacao é popular em situagoes de aquisicao de dados em que é importante evitar
a saturacao da raiz, ou da rede em seu torno, com mensagens de todos os nés. A determinagao da
arvore de distribuicao da raiz para os membros do grupo é fundamental para potenciar a agregacao
dos dados que fluem no sentido inverso.

’ # Emissores ‘ # Receptores | Caracterizagao Descrigao
1 N 1 para todos Broadcasting com
um sé emissor
1 T 1 para T Multicasting com
um sé emissor
1 K 1 para Multicasting
( Kentre T) com filtragem
1 1 1 para Anycasting
(1 entre T)
M N M para todos Broadcasting com
varios emissores
M T M para T Multicasting com
varios emissores
M K M para Multicasting
(Kentre T) com filtragem
T 1 T para 1 Agregacao e
tratamento de
dados

Tabela 2: Formas mais relevantes de comunicacao multi-ponto numa rede R com N nds ou envol-
vendo um grupo G com T nds na mesma rede

Um aspecto que nao foi ainda referido é o da designagao dos grupos. Ao nivel rede um grupo é
designado por um nome com as caracteristicas de um enderego. Geralmente trata-se de um nome
com significado global, uniforme e independente dos nds. Quase sempre tais nomes nao contém
“impurezas” relacionadas com a localizagao dos membros de G, por oposicao aos enderegos de rede
tradicionais que contém prefixos de localizacao.



Em quase todos os contextos de utilizagao da comunicacao multi-ponto, os membros do grupo
G variam. Em certas circunstancias pode ser possivel centralizar a informacao sobre a lista de
membros, noutros casos essa lista esta distribuida por diversos nés e no limite s6 cada né sabe se
pertence ou nao a um dado grupo. Os algoritmos de gestao da pertenca ao grupo podem basear-se
por sua vez em comunicacao 1 para N quando a informacao de pertenca esta replicada na rede,
ou em comunicacao 1 para 1 quando essa informacao se encontra centralizada ou distribuida de
forma especifica. Seja qual for o caso, quando a lista de membros de G evolui, pode ser necessario
realizar de novo o calculo da arvore de distribuicao. Em certos contextos, os custos da variacao de
membros de G sao tais, que um simples ataque de negacao de servico consiste em um né provocar
uma taxa elevada de variacao dos membros de G.

Uma outra faceta do dinamismo do problema tem a ver com a variacao das condigoes da rede provo-
cadas, quer pela variacao de custos dos canais, quer pela variagao do nimero de nés disponiveis nao
pertencentes a G (pontos de Steiner). Estas alteragoes podem igualmente conduzir & necessidade
de voltar a avaliar a drvore de distribuicao e tém maior frequéncia e incidéncia em redes méveis ad
hoc, do que nas redes fixas.

Finalmente, os contextos de utilizacao da difusao podem ser muitos variados do ponto de vista
da escala e outros: receptores ou emissores em grande nimero, dispersao dos receptores por um
ambito muito alargado, muitos grupos independentemente da respectiva dimensao, exigéncia de
compatibilidade com as interfaces de rede actuais (compatibilidade com o mundo IP, o seu modelo
e as suas interfaces por exemplo), eventual utilizacdo num contexto em que ja existem algoritmos
de encaminhamento ponto a ponto em operacgao, modelo de custos e de facturagao compativel com
os aspectos econdémicos que condicionam a viabilidade dos operadores da rede, etc.

Em qualquer hipétese pretendem-se solugoes: eficientes em termos computacionais, de utilizagao
da memoria e em termos do ntimero de mensagens de dados e de controlo que circulam pela rede;
escaldveis para redes de grande dimensao, para grupos com muitos membros, para muitos grupos e
para membros dos grupos dispersos por varios dominios; robustas e estaveis; necessariamente sem
ciclos no encaminhamento; e utilizaveis industrialmente, isto é, instaldveis de forma incremental na
Internet.

A robustez e a estabilidade tém a ver com a necessidade de as solugoes serem compativeis com di-
versas fungoes de custo dos canais e nao provocarem alteragoes abruptas das arvores de distribuicao
utilizadas, pois tal teria incidéncias sobre a estabilidade da rede e prejudicaria o desempenho dos
protocolos do nivel transporte.

3 Algoritmos distribuidos de encaminhamento para comunicacgao
multi-ponto

3.1 Algoritmos de broadcasting (T = N )

Quando se pretende, numa rede R, difundir uma mensagem M, emitida pelo né E, para todos os nds
da rede, é possivel utilizar diversos algoritmos como a seguir se indica. Se retomarmos as defini¢oes
e notagoes introduzidas na secc¢ao 2.1, trata-se do caso em que T (o nimero de membros do grupo
receptor) coincide com a totalidade dos nés da rede, em niimero de N.

Como veremos a seguir, praticamente todos os algoritmos distribuidos para suporte de broadcasting
utilizam arvores de cobertura de caminhos mais curtos, construidas a partir de uma raiz. Quando
uma arvore é partilhada por varios emissores, a raiz ¢ um né qualquer da rede. Quando é construida
uma arvore para cada emissor, a raiz da arvore é o préprio emissor.



Comega-se por apresentar um algoritmo que constréi de forma distribuida uma arvore de cobertura
de caminhos mais curtos partilhada por todos os emissores.

Broadcasting baseado no calculo distribuido de uma arvore de cobertura O algoritmo
consiste em calcular previamente uma arvore de cobertura. Para realizar a difusao, cada né envia
a mensagem M para todos os canais que lhe estao ligados e que pertencem & arvore de cobertura,
com excepcao do canal pelo qual M lhe chegou.

Raiz Raiz Raiz
3/ N3

1

(@) (b) (©

Figura 3: Uma &drvore minima de cobertura (b) e uma drvore de caminhos mais curtos (c)

Este algoritmo é utilizado nas redes Ethernet comutadas interligadas em malha. Cada arvore é
calculada através de um algoritmo distribuido normalizado através do protocolo STP [29] (Spanning
Tree Protocol), norma IEEE 802.1D. Este algoritmo calcula uma &rvore de cobertura a partir de
uma raiz escolhida automaéatica ou manualmente. O algoritmo calcula a arvore dos caminhos mais
curtos de cada né até a raiz e nao garante que se trate de uma arvore de cobertura minima, como
se exemplifica na figura 3 em que o custo da arvore (b) é inferior ao da arvore (c).

Muito sinteticamente, a estratégia em que o algoritmo se baseia consiste no seguinte. A raiz
seleccionada estd a distancia 0 de si prépria e emite periodicamente uma mensagem M tendo
anotado o valor do custo de encaminhamento até a raiz, cujo valor inicial é, naturalmente, 0. A
raiz envia M por todos os canais que lhe estao ligados.

Cada né, K, que recebe a mensagem M, calcula o custo de encaminhamento até a raiz somando
ao custo anotado em M, o custo do canal pelo qual M chegou. O canal pelo qual M chegou é
seleccionado como fazendo parte da drvore de cobertura e o custo calculado é o custo corrente para
chegar a raiz por essa arvore.

Depois, K emite uma mensagem M’', igual a M, mas com o custo para chegar a raiz actualizado.
M' é enviada por todos os canais ligados a K, excepto pelo canal do caminho mais curto para
a raiz. O custo com que cada nd chega a raiz, e o canal usado para tal, podem ser modificados
por uma mensagem que chegue ao né com custo inferior, pelo mesmo, ou por outro canal. Em
caso de igualdade de custos entre dois canais, é seleccionado para fazer parte da arvore o canal
cuja interface fisica tenha o menor identificador de porta. As mensagens que chegam a um né com
um custo superior ao minimo corrente, sao ignoradas e nao sao propagadas. O cdlculo estabiliza
quando ja nao existem mensagens que possam alterar o custo minimo o que, para efeitos praticos,
se pode detectar através de um temporizador. Sempre que as condigoes da rede se alteram, é
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Mensagens:
Caminho mais curto —p
Outros caminhos —_

(6}
(6]

Custo=7,canal=direita %

Figura 4: Seleccao do caminho mais curto até a raiz

necessario bloquear o encaminhamento, para evitar ciclos, e voltar a executar este algoritmo. A
figura 4 ilustra o funcionamento do algoritmo onde a raiz é o n6 FE.

Para todos os efeitos o algoritmo de calculo da arvore de cobertura utiliza um algoritmo de
inundacao da rede (flooding), com selecgao por cada né do caminho mais curto até a raiz, através
do calculo distribuido dos custos. Uma vez o calculo da arvore de cobertura realizado, ele s6 é
repetido se as condigoes da rede se alterarem.

Uma outra alternativa consiste em adoptar os melhores caminhos, pacote a pacote, como é realizado
pelos algoritmos seguintes.

Broadcasting por inundagao com deteccao de duplicados por memorizagao das mensa-
gens recebidas Para realizar a difusao é possivel utilizar um algoritmo que nao passa pelo calculo
preliminar de uma arvore de cobertura, mas que a “calcula” dinamicamente a medida que a difusao
prossegue. Esse algoritmo baseia-se no algoritmo de inundagao complementado com mecanismos
de deteccao de duplicados e de optimizacao da inundacao, ver a figura 5.

Um primeiro mecanismo de deteccao de duplicados consiste em memorizar em cada né alguma
informacao que permita discriminar cada pacote recebido como sendo ou nao um duplicado. Este
tipo de solucao acresce aos custos da inundacao o custo de memorizar em cada né a histéria dos
pacotes ja encaminhados pelo né. Uma solugao comum, com menor custo espacial, consiste em cada
emissor utilizar um nimero de sequéncia dos pacotes emitidos que tem de ser monotonicamente
crescente. Esta solucao é utilizada, por exemplo, nos algoritmos de encaminhamento ponto a
ponto do tipo link-state para cada né difundir o estado dos canais da rede que conhece [7, 30]. E
também possivel memorizar em cada mensagem a lista de nds que a mesma vai atravessando e usar
esta informagcao para detectar duplicados. Esta aproximacgao implica cabecalhos de comprimento

varidvel, que vao sendo modificados, e por esta razao nao é tao interessante.

Broadcasting com inundacao e detecgao de duplicados por RPF A utilizagdo de um algo-
ritmo baseado em inundagao para realizar broadcasting é atractiva desde que se consiga resolver de
forma elegante e eficaz o problema da detecgao de duplicados. Uma solugao com essa caracteristica
é a que se introduz a seguir. A mesma s6 é aplicdvel em redes em que os nés ji conhegam, por
outra via, uma tabela de encaminhamento ponto a ponto. Com esta aproximacao, o né K procede
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Mensagens:
Uteis >

Duplicadas —p

m;, mp,m, ...

Figura 5: Inundacao com detecgao de duplicados por memorizacao das mensagens recebidas

a deteccao de duplicados da seguinte forma: dada uma mensagem M recebida por K, emitida
originalmente por E e destinada a todos os nés da rede R, M s6 é difundida por inundagao caso
tenha chegado a K pelo canal que K usaria para comunicar com FE, isto é, caso M chegue a K
pelo canal que faz parte do melhor caminho de E para K. Esta ideia, designada por reverse path
forwarding check - RPF, foi introduzida inicialmente em [31]. A figura 6 ilustra o funcionamento
do algoritmo.

Mensagens:
Uteis >

Duplicadas —p

Destino E,canal=direita i;

Figura 6: Inundagao com deteccao de duplicados por RPF

Broadcasting por inundacgao restringida Os algoritmos de broadcasting baseados em inundagao,
mesmo quando utilizam mecanismos de detecgao e anulacao de duplicados, encaminham necessa-
riamente com custos superiores aos de uma arvore de cobertura, pois cada mensagem atravessa
sempre todos os canais da rede. E possivel complementar um algoritmo baseado em inundacao
com deteccao de duplicados por RFP, juntando-lhe mensagens de poda (pruning). Estas mensa-
gens servem para assinalar a um né que o né na outra extremidade do canal ja recebeu a mensagem
e que, portanto, ndo esta interessado em receber no futuro mensagens emitidas pelo emissor E por
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aquele canal.

Ao restringir-se a inundagao por esta via obtém-se uma arvore de cobertura de caminhos 6ptimos
com raiz no emissor F, caso o encaminhamento ponto a ponto seja simétrico. Por outro lado, caso
o encaminhamento ponto a ponto se altere, a arvore podera deixar igualmente de ser uma &rvore
de caminhos éptimos, pelo que devera ser de novo calculada. Uma forma de o realizar podera ser
esquecendo periodicamente as informagoes de “poda”, e voltar a usar inundagao nao restringida.
Esta fase de adaptacao da arvore podera introduzir ciclos e pacotes duplicados. Com efeito, podem
existir relacoes delicadas entre o encaminhamento multi-ponto e o encaminhamento ponto a ponto
quando os duplicados sao detectados através do método RPF.

Conclusoes A tabela 3 apresenta uma sintese do conjunto de algoritmos apresentados. O pri-
meiro algoritmo de encaminhamento apresentado (designado por 802.1D na tabela) consiste em
calcular previamente, de forma distribuida, uma &rvore de cobertura, que é uma arvore de ca-
minhos mais curtos da raiz seleccionada até todos os nds, e depois utiliza-la de forma partilhada
para realizar a difusdo. Quando a configuracao da rede muda é necessario recalcular a arvore de
cobertura. Naturalmente, esta arvore s6 é uma arvore de caminhos mais curtos quando o emissor
é Unico e coincide com a raiz usada para a calcular.

Algoritmo ‘ Encaminhamento ‘ Observagoes

802.1D

Inconvenientes das
arvores partilhadas

Arvore partilhada

Requer memorizacao
das mensagens

Arvore por emissor
mais canais inuteis

Inundagao com
memorizagao
de mensagens

Inundacao com Arvore por emissor | Requer encaminhamento

teste RPF

malis canais inuteis

ponto a ponto

Inundacao com
teste RPF e poda

Arvore por
emissor

Perde as vantagens
da inundacao

Tabela 3: Algoritmos de encaminhamento para broadcasting através de arvores de cobertura de
caminhos mais curtos

A problematica da escolha da melhor raiz quando uma arvore é partilhada serd de novo discutida
quando forem apresentados os algoritmos de multicasting baseados igualmente na partilha de uma
unica arvore de difusdo. Nessa altura serao igualmente discutidas outras formas de computar
arvores de caminhos mais curtos quando se conhece uma forma de encaminhamento ponto a ponto
na rede.

Alternativamente é possivel difundir através de uma arvore de cobertura de caminhos mais curtos
construida dinamicamente para cada mensagem em funcao do respectivo emissor. Estes algoritmos
baseiam-se no algoritmo de inundagao complementado com um mecanismo de deteccao de dupli-
cados. Tal como o algoritmo de base de que derivam, sdo muito robustos pois garantem um nivel
de fiabilidade elevado e adaptam-se dinamicamente & evolucao da rede. No entanto, tém o custo
suplementar de encaminharem réplicas inuteis das mensagens.

Para obviar este ultimo inconveniente é possivel introduzir mensagens de poda que retiram os
canais inuteis do caminho de cada mensagem. No entanto, esta optimizacao anula as vantagens de
robustez e adaptacao automatica a evolucao da rede.

Estes algoritmos sao utilizados na pratica em redes locais com fios — protocolo STP - norma IEEE
802.1D, ou, por exemplo, para realizar broadcasting em redes ad hoc sem fios [21]. No caso do
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protocolo STP é calculada uma arvore distinta para cada VLAN e existem propostas de utilizar
tantas drvores quantos os nés com emissores para efeitos de engenharia de trafego [97].

3.2 Algoritmos de multicasting (1 <T < N )

Nesta seccao serao introduzidos algoritmos que permitem realizar a difusao para grupos. Estes
algoritmos baseiam-se igualmente na determinacgao de arvores de caminhos éptimos. Tal como na
subseccgao anterior, é possivel utilizar uma arvore de caminhos éptimos por emissor ou utilizar uma
Unica arvore partilhada. Por facilidade de apresentacao, comecaremos por tratar o problema da
difusao a partir de um 1nico emissor.

3.2.1 Algoritmos de multicasting para um tinico emissor

O conjunto de algoritmos a seguir descritos realizam o encaminhamento desde o né emissor, né F,
até aos diferentes membros de GG, por uma arvore de caminhos éptimos que tem F por raiz.

Como veremos a seguir, um dos aspectos que difere de algoritmo para algoritmo é a forma como a
gestao dos membros de G ¢ realizada: centralizada no emissor, replicada por todos os membros da
rede, distribuida pelos nés da rede ou distribuida pelos nés da arvore de disseminacao.

Multicasting sem estado na rede sobre o grupo G O primeiro algoritmo pressupoe que o
emissor F conhece a filiacao do grupo, isto é, a mesma é gerida de forma centralizada, e todos os
nés conhecerem uma forma de encaminhamento ponto a ponto em R [86]. O algoritmo consiste
em o emissor F enviar para cada um dos nés adjacentes A;,i = 1,2,...,n, isto é, para os quais
dispoe de um canal directo, uma copia da mensagem M, que contém no cabecalho uma lista de
destinatérios tal que A;, o né adjacente em questdo, faz parte do melhor caminho para cada um
desses destinatdrios. Em seguida, de forma recursiva, cada né que receber uma cépia da mensagem
M, para além de verificar se faz parte da lista de destinatdrios da mesma, executa o mesmo
algoritmo, até que a mensagem chegard a nds que coincidem com o unico destino anotado no
cabegalho e o encaminhamento para.

Se o encaminhamento ponto a ponto for 6ptimo, este algoritmo constréi dinamicamente, e de forma
distribuida, a arvore de caminhos mais curtos de F para G. O algoritmo s6 envolve os nés dessa
arvore no encaminhamento como é ilustrado na figura 7.

Realizado tal como foi apresentado, o algoritmo nao cria nem exige estado sobre o grupo G nos
nos da rede e por isso se designa esta implementagao por sem estado, pois, de facto, o estado é
transferido, na forma de listas de receptores, para o cabecalho das mensagens. O algoritmo adapta-
se também sem problemas a variagao da filiagdo de G e ao estado da rede pois cada mensagem
é tratada de forma independente. E possivel optimizar o algoritmo levando cada né a memorizar
o caminho pelo qual enviou as mensagens com origem em FE dirigidas a G. Enquanto a filiacao
e o encaminhamento ponto a ponto nao se modificarem, as mensagens seguintes poderao ter no
cabegalho apenas a informagao tradicional: enderego origem e destino (E,G).

O algoritmo é adequado quando: o emissor conhece todos os elementos de G, a dimensao das listas
no cabegalho das mensagens é reduzida, e os nés tém capacidade para processar atempadamente os
cabegalhos. O protocolo Differential Destination Multicast (DDM) [83] para redes méveis ad hoc
utiliza este algoritmo com a optimizacao acima referida.
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Figura 7: Difusao sem estado na rede

Moulticasting baseado em inundagao restringida e detecgcao de duplicados por RPF
Este algoritmo é semelhante ao apresentado na subseccao anterior para realizar broadcasting uti-
lizando inundagao e detecgdo de duplicados por RPF. A diferenga consiste em que este restringe
a arvore de difusao aos nds necessarios para encaminhar a mensagem até aos membros de G, ao
contrario do anterior que realiza broadcasting.

O emissor comeca por realizar inundacao nao restringida da mensagem M usando um mecanismo
de deteccao de duplicados que se baseia no reverse path forwarding check. A poda da arvore de
broadcasting é realizada como a seguir se indica.

(1) Tal como no algoritmo semelhante, quando um né K recebe pelo canal C'; uma mensagem M
emitida por E destinada a G, executa o teste RPF e caso C seja o inicio do caminho mais
curto de K para F, K envia uma cépia de M por todos os seus canais, excepto C, e anota
todos os canais como fazendo parte da arvore de difusao;

(2) se o teste RPF falha, a mensagem M ¢é suprimida.

Para além destas acgoes, que permitem a eliminagao de duplicados, a drvore de distribuicao de M
é restringida, ao minimo essencial, através das seguintes acgoes suplementares:

(3) Se um né que s6 tem um canal e ndo pertence a G recebe M, envia ao emissor uma mensagem
de poda indicando que nao esta interessado em receber mais mensagens destinadas a G.

(4) Qualquer n6 memoriza se um seu canal foi ao ndo podado e nao inunda os canais que foram
previamente podados.

(5) Se um né nao faz parte de G e conclui que todos os seus canais menos um foram podados, e que
portanto nao necessita de participar na inundagao, notifica o né que lhe enviou a mensagem
destinada a G através de uma mensagem de poda.

Podem ainda ser introduzidas algumas optimizagoes suplementares:

(6) Quando um né K executa o teste RPF e este falha, notifica imediatamente o né emissor
através de uma mensagem de poda. Uma implementacao concreta terd de tomar em consi-
deracao que podem existir caminhos distintos com igual custo.
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(7) Quando um né K realiza inundagao, sé envia a mensagem para K; caso saiba que faz parte
do caminho que K7 usa para atingir o emissor. Esta optimizacao sé é possivel em certos casos
particulares e esta dependente das caracteristicas do protocolo de encaminhamento ponto a
ponto que permitam a K ter essa informagao sobre K (por exemplo, quando se utiliza o
algoritmo Bellman-Ford, as mensagens de reverse poison podem ser usadas para esse efeito).

e%e

Figura 8: Construcao da arvore de difusao para o grupo G usando testes RPF e mensagens de poda

Trafego multicast
recusado por RPF —
Mensagem de poda —p
Trdafego multicast

—>!

O algoritmo, ilustrado na figura 8, constréi uma arvore de caminhos inversos mais curtos (reverse
shortest path tree) dos nés de G até E. No caso em que o encaminhamento é simétrico em R, este
algoritmo constréi a arvore de caminhos mais curtos de F para G.

Vejamos agora o comportamento do algoritmo perante a variagao da filiacao. Quando um né folha
sai de G, pode usar as mensagens de poda para adaptar a arvore. No entanto, a entrada de um novo
n6 em G nao sera possivel a nao ser que este ja faca parte da arvore, o que nao é uma boa solugao.
Se o encaminhamento em R variar, é necessario acomodar a arvore a nova situagdo. O problema
pode ser resolvido através da seguinte técnica: a informagao que assinala que um canal foi podado
s6 é vélida por um periodo limitado que, uma vez extinto, leva o né a voltar a fazer inundacao nao
restringida. Assim, periodicamente, é dada oportunidade & arvore de se reconfigurar. Esta técnica
permite igualmente que novos nds adiram a G. Convém ter em atencao que todos os nés da rede
tém de memorizar alguma informacao sobre o grupo, mais que nao seja informacao sobre canais
previamente “podados”.

Existem também interacgoes subtis entre o algoritmo de encaminhamento ponto a ponto e o al-
goritmo de encaminhamento multi-ponto que podem levar a perca de pacotes ou a introdugao de
duplicados durante os periodos de variagdo do encaminhamento ponto a ponto. As implementacoes
concretas podem lidar com essas interacgoes integrando completamente os dois protocolos de en-
caminhamento e procurando tirar o maximo rendimento dessa integragao, introduzindo as opti-
mizagoes (6) e (7). Ou em alternativa, para aumentar a robustez do algoritmo perante alteragoes
do encaminhamento ponto a ponto, essa optimizacoes podem nao ser praticadas.

Uma outra optimizagao consiste em introduzir mensagens de subscri¢ao ou enxerto (graft messages).
Estas sao usadas para acelerar a difusao de F para G através de um canal previamente podado, e
acelerar assim a entra de um né em G sem ter de esperar pela proxima inundagao.

Este algoritmo tem a vantagem de nao exigir que o emissor conheca os membros de (G, mas realiza
periodicamente inundagao de todos os nés da rede por cada par (E,G) activo, e exige que nés
da rede que nao participam na difusao mantenham, pelo menos durante certos momentos, estado
sobre a poda da drvore associada a (E, G). Este aspecto torna-o mais realista em redes de pequena
dimensao em que a grande maioria dos nés sejam membros de G. E habitual descrever-se esta
situagao dizendo que existe uma distribuicao densa dos membros de G.
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Variantes do algoritmo que nao exigem a manutengao de informacgao sobre a poda E
possivel utilizar variantes do algoritmo anterior para calcular a arvore de distribuicao para o par
(E,G), inspiradas do algoritmo de calculo da &rvore de cobertura usado pelo protocolo STP (ver a
subsecgao 3.1).

Esses algoritmos constroem arvores de distribuigdo de E até aos membros de G usando inundagao
periddica da rede, nao pelas mensagens dirigidos por E a (G, mas por mensagens join-request que
convidam os elementos de G a aderirem a arvore. Estes pacotes sao difundidos periodicamente por
FE para toda a rede. Os nods que os recebem, utilizam um mecanismo de detecgao de duplicados
e propagam o convite para a frente sempre que se trata de uma nova ronda. Os membros do
grupo que recebem mensagens join-request respondem as mesmas dirigindo mensagens join-accept
em direccdo a E. No seu percurso para F, as mensagens join-accept vao fixando, nos nds que
atravessam, os ramos da arvore de distribuicao, pelo que sé sao propagadas até a encontrarem.
A arvore assim construida é depois usada para a distribuicdo das mensagens que E envia para

G.

Geralmente, o estado correspondente a arvore de distribuicao é mantido por soft-state, pelo que o
processo tem que se repetir periodicamente. Essa repeticao periddica permite a potencial adaptacao
da arvore ao novo estado da rede e a variacao da filiagao.

A deteccao de duplicados de mensagens join-request e o encaminhamento das mensagens join-
accept podem ser realizados por diversas formas. Se os nds da rede tiverem acesso a informacao
de encaminhamento ponto a ponto, este é suficiente para ambos os efeitos. Neste caso a arvore
construida pelo algoritmo é uma arvore de caminhos éptimos inversos.

Caso a rede nao disponha de encaminhamento ponto a ponto, as mensagens join-request podem
comportar no cabegalho um campo para calculo do custo desde E até ao né corrente (como no
protocolo STP) que servird para seleccionar o caminho mais curto e este ser memorizado pelos noés.
Neste caso, o inverso desse caminho servira para encaminhar as mensagens join-accept e a arvore
construida serd uma arvore de caminhos mais curtos de E até G. Alternativamente, cada né pode
considerar simplesmente que a primeira cépia da mensagem join-request que receber é a que lhe
chegou pelo caminho mais curto.

Estas variantes do algoritmo baseiam-se numa fase de estabelecimento da arvore de distribuigao
seguida depois da sua utilizacao e afinacao peridédica. Para garantir que nao se introduzem ciclos e
duplicados, o encaminhamento tem de ser suspenso durante a fase de cdlculo da arvore, ou manter-se
sempre um mecanismo de deteccao de duplicados. A vantagem destas variantes é a de nao necessitar
de manutencao de estado permanente nos nés que nao participam na arvore de distribuicao deste
emissor para o grupo, isto é, de manutencao de informacgao de poda. Basta manter o niimero de
sequéncia usado por E na sua ultima ronda para detectar duplicados das mensagens de join-request.
Em contra-partida, um né sé pode aderir na sequéncia da préxima inundacao de mensagens join-
request a nao ser que ja conheca o emissor. Varios protocolos multicasting para redes ad hoc sem
fios utilizam alguma destas variantes [21].

Multicasting com uma arvore por emissor calculada isoladamente por cada né da rede
Este algoritmo pode ser usado para construir a arvore de distribuicao de caminhos mais curtos de
FE para G e é utilizavel quando é possivel calculd-la de forma isolada por cada né da rede. Tal sé
é possivel se cada né conhecer a configuragiao completa da rede e a lista de membros de G. Nesta
situacao, se o né K receber uma mensagem M dirigida a G, calcula a arvore de caminhos mais
curtos de F para todos os nés da rede, retira dessa arvore (recursivamente) todos os nds folha que
nao fazem parte de (G, e os arcos intteis, e envia a mensagem pelos canais que lhe estao ligados e
que fazem parte da arvore assim podada.
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Este algoritmo s6 é executado por um né quando recebe uma mensagem dirigida a G ou quando ele
proprio é o emissor. Com efeito, os nés que nao pertencem a arvore de caminhos mais curtos nunca
receberao mensagens para aquele grupo. Uma vez a primeira mensagem recebida, nao é necessario
recalcular a drvore a nao ser que existam alteragoes dos membros de GG ou da configuragao da rede.
A figura 9 ilustra o funcionamento deste algoritmo.

Figura 9: Construgao da arvore de difusao para o grupo G de forma isolada por cada né da mesma

Os nés que fazem parte da arvore de difusao de F para G tém uma entrada na tabela de enca-
minhamento, por cada par (F,G), indicando para que canais as mensagens originadas em E e
dirigidas a G devem ser encaminhadas. Todos os nds, para além de conhecerem toda a rede R, tém
igualmente de conhecer todos os grupos para poderem dinamicamente, e se necessario, calcular a
forma de encaminhar mensagens para o grupo. A gestao da filiacdo é portanto replicada em todos
o0s noés da rede.

As alteracoes da rede e dos grupos sdo difundidas para todos os nés usando um algoritmo de
inundacao com supressao de duplicados. Sempre que existam alteracoes da rede, ou dos membros
do grupo G, é necessario executar um calculo com complexidade elevada para todos os grupos para
que o nd é emissor, e mais tarde para todas as arvores em que o né participa no encaminhamento.
Trata-se de um algoritmo com um custo computacional elevado que s6 pode ser usado em redes de
dimensao média, tal como os anteriores.

Multicasting com uma arvore construida de forma distribuida por iniciativa dos mem-
bros do grupo Uma outra aproximacao a construcao da arvore com raiz no né E, quando
existe um método de encaminhamento ponto a ponto na rede, e os membros de G ja conhecem a
identificacao de F, consiste em calcular a arvore de caminhos 6ptimos de forma distribuida.

Quando um novo né K pretende juntar-se ao grupo, envia uma mensagem de “juncao ao grupo”
(join) dirigida a E. A mensagem segue para E através do caminho mais curto e fixa, em cada
né que atravessa, um canal que faz parte da drvore associada a G. A mensagem de join segue
até ao né E ou até ao primeiro né que ji pertence & arvore de G com raiz em FE. A figura 10
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mostra o algoritmo em funcionamento. Se o encaminhamento for simétrico, a drvore construida é
uma arvore de caminhos 6ptimos de E até aos membros de G. Senao, é uma arvore de caminhos
inversos mais curtos. Uma saida da &rvore é um processo simétrico da juncao, realizado através de
uma mensagem leave ou prune. Um nd que nao pertenca a G, s6 pode sair da arvore se constatar
que passou a ser uma folha da drvore.

Mensagem de subscrigdo e ordem
pela qual foi enviada 1

—>
Arvore do trifego multicast

Figura 10: Construgao da arvore de difusao para o grupo G por iniciativa dos membros do grupo

Para garantir que nao se criam &arvores intdteis por auséncia do né FE, o seguinte método pode
ser usado. Quando a mensagem join se dirige a F, o estado que cria em cada né que atravessa
¢é provisério. Se a mensagem join emitida por K chega ao né F, ou a um né que ja pertence a
arvore associada a (7, uma mensagem de confirmagao de recepcao (ack) é enviada em direcgao a
K, pelo caminho inverso da de subscricao. Cada né atravessado por esta mensagem de ack torna
definitiva a informagao provisdria dos ramos da arvore que tinha anotado no sentido “ascendente”
da subscricao. Se K nao recebe um ack da sua mensagem de join, deverd reiniciar o processo
de juncao a arvore com outro numero de sequéncia ou abandonar ao fim de algumas tentativas.
Adicionalmente, os ramos provisorios que nao passem a definitivos s&do suprimidos através de um
temporizador.

O método descrito constrdi uma arvore de caminhos inversos mais curtos visto que a configuracao da
mesma é determinada pelo caminho seguido pelas mensagens de join. E possivel realizar variantes
do algoritmo que constroem a arvore de caminhos mais curtos do né E até aos membros, usando o
encaminhamento das mensagens de ack. Para prevenir a formacao de ciclos e aumentar a robustez
nos casos em que o encaminhamento ponto a ponto é dinamico, e susceptivel de ter instabilidades,
é também possivel sé considerar a drvore estavel quando se constata que os novos ramos da drvore
estabilizaram numa configuracao simétrica, sé considerando as mensagens de ack como vélidas se
estas chegarem pelo canal usado pelas de join.

Para evitar ciclos, cada né pode igualmente memorizar o caminho até E e as mensagem de ack
conterem esse caminho de forma a ser possivel detectar ciclos durante a construcao da arvore. Um
método suplementar para assegurar que nao sao introduzidos ciclos no encaminhamento consiste
em cada nd executar sempre o teste RFP para todo o trafego dirigido ao grupo G. Para adaptar a
arvore a evolucao do encaminhamento ponto a ponto, é possivel iniciar periodicamente uma nova
ronda de construcao da arvore.

Variante ao método independente do encaminhamento ponto a ponto Uma variante que
pode ser usada para um né se ligar a uma arvore partilhada identificada pelo par (G, E') consiste
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em o né realizar inundagao, de raio sucessivamente mais alargado, a procura do né dessa arvore
que esteja mais proximo de si. Para esse efeito sao emitidas mensagens com nimeros de sequéncia
especificos, e TTL cada vez maior, que serao respondidas logo que alcangam um né da drvore. A
inundagao utiliza deteccao de duplicados e memorizacao do caminho por que chega cada mensagem.
A resposta segue o caminho inverso e permite, uma vez confirmada pelo no, estabelecer um novo
ramo da arvore e calcular o custo até ao né E por esse ramo.

O método nao garante que o né se liga a drvore no ponto que garante o caminho mais curto até ao
né F pois o processo para logo que a arvore é encontrada. Trata-se de uma arvore que minimiza
o numero de arcos e portanto de canais usados. Este método é usado em alguns protocolos para
encaminhamento multi-ponto em redes ad hoc pois pode construir uma arvore que minimiza a
energia consumida.

Um aspecto a ter em atencao com todos os algoritmos que constroem a arvore de distribuigao
por iniciativa exclusiva dos membros do grupo tem a ver com o facto de a arvore ser construida
independentemente de haver triafego ou nao de emissores. Na auséncia de trafego a partir dos
emissores, a arvore de distribui¢ao nao deve ser constituida ou deve desvanecer-se, pelo que deve
ser sempre mantida por soft state.

A tabela 4 resume as caracteristicas dos principais algoritmos de construgao de arvores de difusao
para um grupo G, com raiz no emissor, apresentados nesta subseccgao.

Algoritmo Arvore Filiacao Comple- | Observagoes
xidade
Sem estado Caminhos | Centralizada Linear Adaptacao
na rede mais curtos | no emissor mensagem a
mensagem
Inundacao, Caminhos | Distribuida Linear Adaptacao
teste RPF e mais curtos | pelos nés da periddica
poda inversos rede
Computagao Caminhos Replicada | O((c+n) | Adaptagao
isolada por cada | mais curtos | pelos nds da log n) se houverem
né da arvore da rede alteracgoes
Construgao Caminhos | Distribuida Linear Adaptacao
por iniciativa mais curtos | pelos nés da periddica
dos membros inversos da arvore

Tabela 4: Algoritmos de construgao de arvores de difusao para grupos com raiz no emissor

3.3 Multicasting com varios emissores

Quando a aplicacdo que estd a utilizar um grupo de multicasting necessita que existam varios
emissores simultaneos, é possivel construir uma arvore por emissor, usando cada um destes como
raiz. Os algoritmos em que os membros do grupo nao necessitam de conhecer previamente os
emissores adaptam-se particularmente a esta solugdo. No entanto, mesmo nos outros casos, ¢é
possivel arranjar uma solucao para que os membros do grupo conhecam os emissores activos e,
depois, na posse desta informagao, contactarem cada emissor para passarem a receber o respectivo
trafego, via uma arvore especifica.

Esta estratégia permite ter uma arvore de caminhos mais curtos a suportar a difusdo do trafego de
cada emissor e é portanto éptima em termos dos custos do encaminhamento desse trafego.
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Como ¢ féacil de constatar, a utilizagdo de tantas drvores como os emissores pode ter custos muito
elevados em termos computacionais, espaciais e em termos das mensagens de controlo trocadas.
Nesta situacao quase todos os algoritmos tém uma complexidade espacial proporcional ao nimero
de emissores e, se estes coincidirem com os membros do grupo, essa complexidade passara a ser
quadréatica. A complexidade computacional é também multiplicada pelo ntimero de emissores
distintos e a complexidade em termos do niimero de mensagens de controlo trocadas crescerd igual-
mente na mesma proporc¢ao. Para além disso, qualquer variacao da filiacao terd de ser repercutida
em tantas arvores quanto o nimero de emissores.

Utilizacao de uma arvore partilhada Uma forma alternativa de limitar o crescimento da
complexidade poderd consistir em fazer com que a cada grupo seja associada uma unica arvore
de distribuigéo, que todos os emissores partilham. A figura 11 ilustra as duas alternativas lado a
lado.

. pertence a G O ndo pertence

Figura 11: Uma &arvore de difusdo por emissor e uma arvore partilhada

Se a complexidade de usar uma arvore partilhada é inferior, sobretudo quando o ntimero de emis-
sores ¢ significativo, é preciso ter em atencao que essa arvore, se for uma arvore de caminhos mais
curtos, apenas serd éptima para o emissor que coincidir com a sua raiz. No caso geral, a arvore
partilhada terd como raiz um né qualquer, nao necessariamente um dos emissores, e escolher a
melhor arvore partilhada é um problema que requer conhecer os padroes de trafego de todos os
emissores e a configuracao da rede e comparar todas as possiveis arvores, isto €, tantas quantas os
nos da rede. Escolher a melhor arvore de custo total minimo é um problema N.P completo.

A menos do problema da determinacdo da melhor arvore, uma aproximacao possivel, poderd con-
sistir em escolher, de forma aleatéria, uma raiz C' da arvore partilhada e construir a drvore de
distribui¢ao de custos minimos como se C fosse o inico emissor, usando um dos algoritmos apre-
sentados na subseccao anterior. Sempre que um né qualquer pretende enviar uma mensagem para
G, envia-a para o né C, que a difunde aos membros de G, através de uma arvore de caminhos
6ptimos centrada em C'. Este esbogo de algoritmo pode ser refinado em vérias direcgoes.

Escolha do né centro A primeira consiste na escolha do n6é C, as vezes designado por né centro,
ou ponto de encontro (rendezvous point) da arvore. Convém escolher o né C de forma a que o
mesmo esteja “préoximo” do ou dos emissores [45]. No limite, uma aproximagao poderia consistir
em colocar C' no“centro” dos diferentes emissores, podendo, no limite, C' nao fazer parte de G.
Como a filiagdo do grupo, a configuragao da rede e os padroes de trafego emitidos por cada emissor
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podem variar, a escolha do né C deveria também variar, o que nao é realista. Na pratica o né
centro ¢ fixo e escolhido de forma heuristica, tdo préximo quanto possivel do ou dos emissores mais
significativos.

Construgao da arvore partilhada Uma vez escolhido o né centro, é necessario construir a
arvore de difusao. Por exemplo, quando o né centro tem uma visao centralizada da filiacao e
uma visao completa da rede, este pode computar a arvore de difusao através de um algoritmo
centralizado,ver a tabela 1, e depois transmitir a configuracao da arvore aos respectivos nés [32,
76].

No entanto, qualquer dos algoritmos presente na tabela 4 pode ser usado. Na pratica é comum
usar-se o ultimo algoritmo da tabela 4, que constréi uma arvore por iniciativa dos membros de G
enviando mensagens de join para o nd centro, por a complexidade computacional e espacial ser
linear e apenas envolver os nds da prépria arvore.

Direccgao do trafego O terceiro aspecto que merece discussao estd relacionado com a direccao do
trafego ou, por outras palavras, se a arvore é usada de forma unidireccional ou ndo. Se o ntimero de
emissores é pequeno e os mesmos estao préximos do né C', pode ser preferivel que todos os emissores
de mensagens para G as enviem inicialmente para o né C', que as envia de seguida para os membros
de G, através da arvore de distribuicao de que é raiz. Esta forma de encaminhar as mensagens tem
a vantagem de diminuir a variancia da laténcia entre os membros de G, relativamente aos diferentes
emissores. No entanto, ela é geralmente nao éptima sobretudo quando existem muitos emissores
distintos e estes estao dispersos pela rede.

Uma outra alternativa consiste em emitir, uma mensagem M a difundir pelos membros de G, “em
direcgao” a raiz da arvore mas, logo que M chega a um né da mesma, realizar a difus@o como se
esse primeiro né encontrado fosse a raiz. Do ponto de vista de diferentes emissores, a arvore sera
utilizada de forma bidireccional, pois a cada um corresponderd, potencialmente, um né distinto
de inicio da difusdo. Desta forma, cada mensagem a difundir circula pela arvore, minimizando o
caminho seguido desde o emissor até cada membro de GG, mas eventualmente aumentado a variancia
da laténcia entre os membros e os diferentes emissores. Esta aproximagao a difusdo é semelhante
a usada pelos algoritmos que constroem uma arvore partilhada por todos os emissores, como por
exemplo o protocolo STP.

A figura 12 ilustra as duas alternativas de difundir para grupo o trifego de distintos emissores
usando uma unica arvore partilhada.

Usar o n6 rendez-vous como forma de difundir a identidade dos emissores Como vimos
acima, as arvores partilhadas com raiz no né C, tém o defeito de s6 ser 6ptimas caso o emissor
coincida com o mesmo. No entanto, se os membros de GG conhecessem a identidade dos emissores,
poderiam, usando o mesmo método que foi seleccionado para construir a drvore partilhada, construir
diferentes drvores, optimizadas para cada um dos emissores, sem necessidade de recurso a inundagao
pelos emissores para conhecimento dos mesmos.

Assim, uma técnica podera consistir em usar o né C' como uma forma de os membros do grupo
receberem mensagens com a identidade dos emissores e, a medida que cada um destes vai sendo
conhecido, tomarem a decisao de criar diferentes drvores, tendo os diferentes emissores por raiz.
Com esta técnica, o né C actuaria exclusivamente como ponto de encontro entre os membros do
grupo e os emissores.
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Trdfego com origem em C

Trafego com origem em A e
encaminhado de forma ->
bidireccional pela érvore

Trafego dirigido a C por A para
ser difundido para o grupo 6 pela
arvore

Figura 12: Duas formas distintas de realizar a difusao usando a mesma arvore partilhada

O algoritmo pode até ser refinado usando um critério para optar entre a arvore partilhada e uma
arvore dedicada. Por exemplo, todos os emissores cuja taxa de emissdo seja inferior a um certo
limite emitem para o n6 C' e atingem os membros de G via a arvore partilhada. Os emissores cuja
taxa de emissao ultrapasse esse limite, deverao difundir as suas mensagens para o grupo através de
uma arvore especifica, construida por iniciativa dos receptores, em que o emissor ocupa a posicao
da raiz. A figura 13 mostra a situagdo em que o trafego com origem no né C é difundido pela
arvore inicial, enquanto que o trafego com origem no né A é difundido inicialmente pela mesma
arvore e posteriormente por uma arvore dedicada de que A é a raiz.

Figura 13: Difusao do trafego do né A usando a arvore partilhada e uma arvore dedicada

Os algoritmos que utilizam uma arvore partilhada, construida com base num né centro, tém a
vantagem de restringirem o estado sobre o grupo aos nds da uma tnica arvore de distribuigao, mas
tém a desvantagem de difundirem algumas mensagens para o grupo através de uma arvore even-
tualmente nao éptima. Adicionalmente, nos casos em que a arvore é usada de forma bidireccional,
corre-se o risco de a mesma ser muito desequilibrada para alguns emissores, pelo que a melhor
solucao parece ser a utilizacao de uma &arvore partilhada e drvores dedicadas a emissores distintos
do né centro com trafego significativo.

23



3.4 Em sintese

As vertentes principais que permitem comparar os diferentes algoritmos de multicasting apresen-
tados sao as seguintes.

Caracteristicas e custo do encaminhamento Naturalmente, a utilizacdo de uma arvore por
emissor multiplica, pelo nimero de emissores existentes, as complexidades computacional e espacial
e o numero de mensagens de controlo trocadas. Em contrapartida, o trafego gerado por cada emissor
¢ encaminhado por uma arvore de caminhos éptimos ou aproximadamente dptimos.

Para se fazer uma comparagao mais exacta, ter-se-d4 que fazer uma andlise caso a caso baseada
igualmente na distribuicao do trafego pelos diferentes emissores. Por exemplo, emissores pouco
frequentes nao justificam a utilizagao de arvores dedicadas. Uma outra faceta desta questao tem a
ver com a utilizagao ou nao de arvores partilhadas bidireccionais.

Complexidade espacial e gestao da filiacao Um outro critério importante de comparagao
tem a ver com a complexidade espacial necessaria, quer para se conhecer a filiacao do grupo, quer
para calcular e manter a arvore de distribuicao. Todos os ndés que participam em arvores tém de
conhecer os canais que lhes pertencem.

O algoritmo que usa inundacao, seguida de poda, obriga todos os nés a memorizar informagao
proporcional ao niimero de grupos vezes o nimero de emissores.

O algoritmo que se baseia no calculo das arvores por todos os nés da rede, exige que estes conhegam
a filiacao de todos os grupos mesmo que nao participem no encaminhamento dos mesmos

Em contrapartida, o algoritmo que se baseia no cdlculo centralizado da arvore pelos nés emissores,
concentra toda a informacao nesses nds. Deste ponto de vista é inexcedivel quando o emissor é
unico. Apresenta, no entanto, o defeito de transferir parte dessa complexidade para o cabecalho
das mensagens.

O algoritmo em que as arvores sao calculadas pelos membros do grupo, através das mensagens de
join que enviam em direccao ao nd centro ou aos emissores, apenas envolve os nds que fazem parte
das arvores e é, deste ponto de vista, o melhor pois distribui o estado apenas pelos membros do
grupo e os nés das arvores.

Complexidade computacional Todos os algoritmos distribuidos apresentados tém complexi-
dade linear, excepto aquele em que os nés calculam isoladamente arvores baseadas em descricoes
completas da rede e da filiacao.

Complexidade em termos de mensagens de controlo No que diz respeito as mensagens de
controlo trocadas, os algoritmo do tipo inundagao, seguida de poda, é o que envia mais mensagens de
dados e controlo redundantes e de forma periddica. O algoritmo de célculo isolado das arvores por
todos os nés baseia-se também em inundacgao para disseminar a filiacao pelos diferentes nos.

O algoritmo sem estado na rede, nao usa, na sua versao sem optimizagoes, nenhuma informacao de
controlo. Deste ponto de vista é de novo inexcedivel.

O algoritmo que constréi arvores por iniciativa dos membros do grupo, apenas troca mensagens
entre os membros do grupo e os nds que asseguram as arvores. Com efeito, a construgao da arvore de
distribuicao a partir das subscrigoes dos membros do grupo é o método de mais baixa complexidade
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computacional, espacial e de controlo e exibe a vantagem suplementar de apenas envolver os nés
que fazem parte da arvore de distribuicao.

Dependéncia de encaminhamento ponto a ponto Todos os algoritmos apresentado, menos
o que se baseia em inundacao, estao dependentes da existéncia de encaminhamento ponto a ponto
na rede onde tem lugar a difusao.

Em conclusao Esta panoramica permite concluir que num quadro em que o trafego tem origem
num unico emissor, ou num conjunto de emissores préximos, o algoritmo de difusao sem estado na
rede e o que constréi uma arvore de difusdo por iniciativa dos membros do grupo sao os Unicos
que nao exibem aspectos de tal forma complexos que impedem a sua utilizacao na maioria das
situagoes.

O algoritmo de difusao sem estado na rede é o menos complexo de todos em diversas facetas mas
exige cabecalhos varidveis e significativos nas mensagens e concentra a gestao da filiagdo no emissor.
Estes dois aspectos tornam-no dificil de usar ao nivel rede.

Num quadro em que existem varios emissores, o algoritmo que constréi, por iniciativa dos membros
do grupo, uma arvore inicial baseada no né centro ou rendezvous, seguida eventualmente de arvores
especificas para emissores mais activos, é o que exibe melhores e mais equilibradas caracteristicas.
O algoritmo que se baseia em inundacao nao é tao penalizado em situagoes em que todos os nés da
rede sao emissores e receptores.

A subseccao 4.3 introduz os protocolos de encaminhamento multicasting que foram propostos para
a Internet com base nestes algoritmos. Nessa sec¢ao abordaremos de novo esta comparagao entre
os diferentes algoritmos.

3.5 Casos especiais de encaminhamento multi-ponto

Existem alguns casos especiais de enderegamento multi-ponto, como por exemplo de 1 para (1 entre
N), de 1 para (K entre N) ou ainda de N para 1, que podem ser tratados a nivel aplicacional, de
forma independente do encaminhamento. No entanto, existem algoritmos de encaminhamento que
permitem agilizar a implementacao destas formas especiais de comunicagao multi-ponto.

Algoritmos de encaminhamento de 1 para (1 entre N) A entrega de uma mensagem a
um e um sé6 membro de G designa-se geralmente por enderecamento funcional ou anycasting e
foi utilizada frequentemente em sistemas de operacao distribuidos [65]. A introdugao do termo
anycasting e a proposta de utilizagdo do conceito no mundo IP foi feita em [61]. A ideia consiste
em o emissor dirigir uma mensagem a um grupo, mas a mensagem s6 ser entregue a um Unico
membro do mesmo. Nas propostas iniciais o membro seleccionado era o membro “mais proximo”
do emissor. A utilizagdo mais comum ¢é para distribui¢do de carga.

Anycasting pode ser implementado ao nivel rede introduzindo, por cada né com um membro do
grupo GG, um anuncio do endereco de GG nas tabelas de encaminhamento ponto a ponto. O pro-
tocolo de encaminhamento ponto a ponto assegurard que G sera conhecido pelo conjunto da rede
e uma mensagem dirigida a G serd encaminhada para o membro mais proximo do emissor. Esta
implementagao nao escala para muitos grupos pois o endereco final de cada um (sem prefixos) tem
de estar presente nas tabelas de encaminhamento de todos os nés.
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IP anycasting é utilizado para manter um grupo de servidores replicados da raiz do DNS [62] e
para encontrar um né rendez-vous de uma arvore de IP Multicasting, ver a subseccao 4.5 e [60].
As outras utilizagoes conhecidas do enderecamento funcional sdo implementadas a nivel aplicacio-
nal (application layer anycast). Por exemplo, varios enderegos IP distintos associados ao mesmo
nome DNS, para realizar distribuicao de carga, ou resolucao dinamica de nomes DNS em “Content
Distribution Networks” [64, 66] de forma a dirigir o cliente para o servidor mais préximo.

A introducao de um mecanismo de enderecamento funcional, em que o critério de seleccao do
membro de G a que mensagem ¢é entregue nao é o da proximidade, nao é facil de realizar ao nivel
rede. A excepgao consiste nos casos em que existe informacao centralizada da filiacao do grupo.
Neste caso, é possivel o né que recebe a mensagem dirigida a G executar alguma funcao de escolha
do membro a que entrega a mensagem: o mais proximo do emissor, escolha aleatéria para distribuir
a carga, etc.

Quando a filiagao do grupo G é gerida de forma distribuida, s6 o conjunto dos nés de uma ou mais
arvores de distribuicao conhecem a filiagao do grupo e, para escolher um membro segundo um dado
critério, é necessario percorrer o conjunto dos nés dessa arvore, ou pelo menos um subconjunto
deles. No contexto de um algoritmo de encaminhamento multicasting para o grupo G, baseado
na utilizagdo de uma arvore partilhada com a raiz no né centro C, um algoritmo de realizacao de
anycasting, proposto em [63], consiste em enviar para C' a mensagem M anycasted para G.

No entanto, logo que, no seu progresso para C, M encontra a arvore do grupo G, esse né deixa de a
encaminhar (repare-se que o primeiro né encontrado da drvore pode nem sequer ser membro de G3)
e desencadeia um percurso em profundidade da arvore de G pela mensagem M. Em cada membro
da arvore que pertence a G, um predicado P é executado e o percurso termina se o mesmo devolve
verdade. Neste caso a mensagem é entregue ao membro corrente de G. Os predicados mais simples
sao “True”, que provoca a entrega ao primeiro membro encontrado (que nao é necessariamente o
mais préximo do emissor), ou “Random”, que serve para implementar alguma forma de distribuigao
de carga.

O percurso da arvore é suportado na informagao de encaminhamento sobre G existente nos nés
da arvore, isto é, na arvore associada a G com raiz em C, e em informacao sobre o percurso ja
executado que é colocada no cabegalho da mensagem. E possivel generalizar a aproximagao sugerida
pelos autores numa via que rapidamente se aproxima de uma implementacao ao nivel aplicagao, ou
pelo menos, de uma implementagao sé viavel numa rede activa.

Algoritmos de encaminhamento para K entre N Como ja referimos na subseccao 2.2, o
enderegamento de 1 para (K entre N) pode designar-se por difusdo filtrada ou difusdo com base
no conteudo. Esta consiste em dirigir a mensagem a K dos N membros do grupo G, ou seja, a
um subconjunto dos membros do grupo G. Geralmente a mensagem ¢é dirigida ao subconjunto de
membros que satisfazem um dado predicado P que pode ser distinto de membro para membro.
A implementagao mais simples consiste em serem os membros de G a avaliarem o seu predicado
sobre cada mensagem recebida, e decidirem, em funcao do resultado, se a aceitam ou rejeitam.
Esta implementacao designa-se por filtragem no destino e provoca um desperdicio significativo da
capacidade da rede caso o ntimero de membros de G que satisfazem P seja reduzido.

Outra alternativa consiste em filtrar na origem usando, por exemplo, diferentes grupos de comu-
nicagao para diferentes predicados. Finalmente, uma outra hipdtese consiste em organizar a arvore
de distribui¢ao de G de tal forma que a probabilidade de um né ter de rejeitar uma mensagem
recebida seja menor [32].

A discussao deste assunto nesta seccdo tem um caracter meramente preliminar. A problemaética
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do encaminhamento para suporte da difusdo com base no contetido é sistematicamente tratada em
[98].

Algoritmos de encaminhamento de N para 1 Vejamos agora o caso que pode ser caracteri-
zado por comunicacao de N para 1. Em certas circunstancias pode ser interessante que todos os
nés membros de um grupo enviem mensagens para um no particular, o né6 F. Alguns exemplos
possiveis sao situagoes de telemetria ou aquisicao de dados sobre o estado dos nds do grupo G. A
primeira vista este problema nao tem nada de novo e nem sequer é da natureza da comunicagao
multi-ponto pois cada membro de G poderia sempre enviar uma mensagem ponto a ponto para
E. Existem, no entanto, diversas situagoes em que € possivel realizar optimizacoes varias, caso os
caminhos das mensagens dirigidas a £ as concentrem em ndés que as possam manipular.

Por exemplo, é possivel fundir varias pequenas mensagens numa Uinica maior, ou até mesmo realizar
alguma computacao intermédia que permita agregar as mensagens em transito para E. O exemplo
mais simples consiste em realizar médias das medidas feitas por cada né. Este tipo de situacoes
tém lugar em redes sem fios de sensores e em redes légicas (overlay) construidas especificamente
para monitorizacao ou para distribuicao de eventos. Estamos novamente perante um caso em que
alguma forma de activagao da rede se pode revelar interessante.

Nas redes de sensores sem fios utiliza-se um algoritmo de encaminhamento multi-ponto de pesquisas
(queries) periédicas que se designa por “difusao dirigida” [28] e que apresenta algumas semelhancas
com os algoritmos de encaminhamento multi-ponto baseados na construcdo de uma arvore com
raiz no emissor. De seguida apresenta-se uma descri¢do sintética do algoritmo. A ideia de base
consiste em o né F, emissor da pesquisa periddica @, utilizar inicialmente inundacgao para a difundir
pela rede com baixa periodicidade. A estrutura de ) permite a deteccao de duplicados. As
mensagens dos nds com respostas a () sao enviadas para E pelo caminho inverso, ao que () seguiu
de F até cada né. Estas respostas criam implicitamente uma arvore de distribuigao bidireccional
que ¢ utilizada para encaminhar e agregar as respostas a ) até E, e no sentido inverso, para
FE reenviar @), agora com uma maior periodicidade, apenas aos nds que lhe podem responder de
momento. Com uma periodicidade mais baixa, E continua a enviar () para todos os nds, por
inundacao, para captar eventuais novos nds capazes de lhe responderem. Todo o estado intermédio
de encaminhamento, que nao ¢é reafirmado por pesquisas ou respostas as mesmas, ¢ descartado
através de temporizadores.

Conclusao sobre os casos especiais de encaminhamento multi-ponto As descrigoes sintéticas
apresentadas serviram para por em evidéncia que as formas especiais de encaminhamento multi-
ponto requerem quase sempre solucoes de encaminhamento especificas, que sé podem ser conve-
nientemente implementadas a niveis superiores ao nivel rede, ou em alternativa, enriquecendo o
nivel rede com funcionalidades caracteristicas dos niveis superiores: activacao ou integracao dos
niveis comunicacao e aplicagdo. A menos desses aspectos, os algoritmos utilizados apresentam
semelhancas ou inspiram-se dos inventados originalmente para o nivel rede.

A seccado que se segue discute a problemaética da introducao e utilizagao de todos estes algoritmos
para realizar a comunicacao multi-ponto na Internet.
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4 Aplicagcao a Internet — o modelo IP Multicast e o estado da
sua implementacao

Quando os protocolos TCP/IP foram definidos apenas se contemplou a comunicagao ponto a ponto
e broadcasting. Mais tarde, na sequéncia da tese de doutoramento de S. Deering e dos trabalhos que
este veio a liderar [34,35,36], o modelo dos protocolos TCP/IP foi estendido para passar a suportar
igualmente enderecamento, encaminhamento e transporte baseados em multicasting. Uma nota
histérica curiosa tem a ver com o facto de S. Deering ter sido orientado por D. Cheriton, um
dos percursores da introdugao da comunicacao multi-ponto nos sistemas de operacao distribuidos,
através da nogao de grupo de processos [33].

A introdugao do suporte de comunicacao multi-ponto no modelo IP consistiu num conjunto de no-
vos mecanismos, que foram acrescentados aos protocolos da Internet, aos niveis do enderecamento,
encaminhamento e transporte, que sao designados colectivamente por “IP Multicasting”. De se-
guida analisa-se cada um deles. Nesta seccao, para facilitar a leitura, utilizaremos a terminologia
em inglés mais familiar na Internet: broadcasting, multicasting, router e subnet (canal), sempre em
italico.

4.1 O modelo IP Multicast

A primeira extensao ao modelo tem a ver com a nogao de endereco IP Multicast. Dada a natureza da
comunicacao multicast, foi necessario encontrar um intervalo especifico de enderecos que os routers
reconhecessem como devendo ter um encaminhamento especial. Esse intervalo é designado por
enderegos classe D e vai de 224.0.0.0 a 239.255.255.255 em IP versao 4. O subintervalo 224.0.0.1 a
224.0.0.255 é reservado e tem significados especiais dentro de uma subnet IP. Exemplos: 224.0.0.1
designa todas as interfaces ligadas a essa subnet, 224.0.0.2 designa todos os routers da subnet,

Uma das decisoes iniciais sobre o enderecamento IP de grupos tem a ver com o facto de um endereco
de grupo nao conter, em principio, nenhuma informagao topolégica com significado para efeitos de
encaminhamento. Se esta decisao nao restringe a localizacao dos membros do grupo, para além dos
enderecos reservados com significado funcional especifico, a verdade é que cria um problema, pois
¢é requerida unicidade de afectacdo a nivel global. Um endereco IP Multicast é semelhante a um
nome puro, isto é, um nome que nao codifica nenhuma propriedade do objecto que designa.

Assim, ou se encontra um método de garantir de forma centralizada a unicidade dos enderecos dos
grupos, o que ¢ dificil de implementar e nao escala facilmente para a Internet global, ou se geram os
enderecos de forma distribuida, através de um método de geracao aleatéria com probabilidade de
colisao desprezavel. A dimensao do espago de enderecamento reservado nao permite esta segunda
opcao pelo que foi necessario posteriormente subdividir ainda mais o intervalo de enderecos classe
D em zonas que permitissem, quer a afectacdo descentralizada de enderegos, quer a sua reutilizacao
sem perigo. Existem intervalos reservados para cada ISP (Internet Service Provider) com um
prefixo baseado no nimero do seu dominio ou sistema auténomo (AS), e intervalos de enderegos
locais a um canal, ou locais a uma organizagao, e portanto reutilizaveis noutro canal e noutra
organizacao.

O suporte de multicasting é opcional em IP versao 4 (IPv4) mas é obrigatério em IP versao 6 (IPv6)
pois a utilizacdo de broadcast foi abandonado em IPv6. Assim, em IPv6 foi também reservado um
prefixo para os enderegos IP Multicast (0xFF) e prefixos especiais para enderecos fixos globais
com significado funcional, prefixos para facilitar a afectacao descentralizada por AS e prefixos para
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restringir a zona de validade, e portanto permitir a reutilizagdo como em IPv4 (node local, link
local, site local, organizational local, global).

O segundo aspecto importante para a introducao de IP Multicasting consistiu em introduzir enca-
minhamento dos pacotes dirigidos a grupos multicast. Para este efeito foi seguida uma aproximacao
que distingue o encaminhamento em subnets com suporte hardware de multicasting, e o caso geral,
em que é necessario encaminhar os pacotes numa rede em malha, a Internet global.

No espago de enderecamento de nivel 2 normalizado pelo IEEE, através da norma 802, foi reservada
uma gama de enderecos para multicast. O ntimero de bits livres a esse nivel, para enderegcamento
multicast ao nivel canal, é inferior ao nimero de bits dos enderecos IP Multicast. A solucao passa
por uma funcao normalizada de correspondéncia, que distribui os enderecos dos diferentes grupos
IP, por diferentes enderecos canal 802, com uma taxa de reutilizacao relativamente baixa: os tltimos
24 bits dos 32 bits do endereco IP Multicast, sdo projectados nos tdltimos 24 bits dos 48 bits do
endereco IEEE. Desta forma optimiza-se a transmissao pelo canal de pacotes dirigidos a um grupo.
Simultaneamente mantém-se a gestao automatica dos enderegos IEEE 802.

Se um grupo IP Multicast extravasa uma subnet é necessirio que nessa subnet exista um router
capaz de participar no encaminhamento global. O router devera subscrever os grupos com mem-
bros locais e encaminhar os pacotes dirigidos a grupos existentes no exterior. Para que o router
encarregado da comunicacao externa de IP Multicasting possa desempenhar a sua funcao, ele tem
que conhecer os grupos com subscritores nas subnets que serve. Para esse efeito é utilizado o pro-
tocolo IGMP [37] (Internet Group Management Protocol) que serd descrito na sec¢ao seguinte. O
encaminhamento multicasting numa rede IP geral é discutido na subseccao 4.3.

O terceiro aspecto importante da integracao de multicasting no modelo IP tem a ver com o trans-
porte. A decisdo tomada inicialmente consistiu em restringir o transporte ao nivel da seméantica do
protocolo UDP, isto é, o encaminhamento numa base de melhor esforgo sem garantias de entrega.
A este modelo poderemos chamar simplesmente UDP Multicasting ou IP Multicasting sem fiabili-
dade. Na verdade, o modelo nao sé nao especifica garantias a nivel de fiabilidade, do ponto de vista
da entrega dos pacotes aos membros do grupo, como nao especifica igualmente nenhuma ordem
relativa, nem para o mesmo membro, nem entre membros, do mesmo ou de diferentes grupos.

Tal como para a comunicacdo UDP ponto a ponto, adoptou-se a visdao de que o envio é livre e
sem autorizagao prévia. Um né ligado a uma rede IP pode enviar, sem restricdes, um pacote
UDP, cujo endereco e porta origem sao determinados por um socket UDP local, e o destino é um
endereco IP Multicast e uma porta, sem necessidade de nenhuma ligacao ou adesao prévia ao grupo
enderecado.

No que diz respeito a recepcao, houve necessidade de introduzir modificagoes para permitir espe-
cificar os grupos e portas a que os nés pretendem pertencer. Assim, o modelo foi estendido com
a noc¢ao de adesdo a um grupo IP Multicast. Antes de comecar a poder receber pacotes dirigidos
a um grupo IP Multicast, um programa tem de registar um socket local no grupo. Desta forma,
o né em que o programa executa, prepara-se para receber pacotes dirigidos ao grupo e propaga a
adesao através do protocolo IGMP.

Tal como para o UDP tradicional, o né recebera todos os pacotes dirigidos ao grupo mas a porta
indicada na adesao actuard como um mecanismo de filtragem. O protocolo IGMP versao 3 permite,
adicionalmente, que o subscritor restrinja os pacotes a receber a um dado emissor.

A introducao de um protocolo semelhante ao TCP para comunicagao multi-ponto na Internet
revelou-se um problema delicado, nao existindo ainda hoje nenhuma solucao normalizada disponivel
generalizadamente como serd brevemente referido na secc¢ao 4.6.
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Por outro lado, o modelo de comunicagao IP ponto a ponto subjacente a Internet nao dispoe de
nenhuma forma de controlo de acesso sobre as principais operacoes sobre sockets, em particular
o envio de pacotes UDP. Com efeito, as operacoes sobre sockets UDP estdo sujeitas a poucas
ou nenhumas restricoes a parte a de que um programa nao pode receber pacotes que nao sejam
dirigidos a um enderego local ao né que o executa, assim como alguns controlos suplementares
sobre as portas locais executados pelo sistema de operagao. No que diz respeito ao TCP, os limites
resumem-se a ambas as partes estarem ou nao de acordo em estabelecer uma ligagao de transporte
fidvel, sendo a tUnica restricao a de os enderecos IP usados serem locais aos dois extremos.

A rede Internet tem, apesar de tudo, coexistido com este modelo de controlo de acessos porque
tem sido possivel limitar os ataques de negacao de servico e nao é possivel, pelo menos no quadro
do modelo, um programa receber dados que nao se dirijam ao um enderego IP local ao né em
que executa. No entanto, em IP Multicast é mais dificil de limitar as consequéncias deste modelo
simplista de controlo de acesso. Em particular ao nivel da emissao para um grupo e da subscrigao
de um grupo. Este aspecto serd de novo discutido na secgao 4.7.

4.2 IGMP

Em cada subnet existe pelo menos um router responsavel pelo encaminhamento IP Multicasting
para fora da mesma. Para poder assegurar esse encaminhamento, esse router tem necessidade de
conhecer os grupos a que os nés ligados a sua subnet aderiram. O protocolo IGMP [37] é um
protocolo muito simples, baseado na nocao de soft state, com exactamente esse objectivo.

Para este efeito o router envia periodicamente, para o grupo de todos os nés da subnet, uma
mensagem a solicitar que os subscritores identifiquem os grupos a que pertencem. Através de um
método aleatério, cada grupo com membros locais, utilizando o préprio endereco do grupo, elege
um né local que assume a responsabilidade de responder ao pedido do router, para evitar uma
explosao de respostas. Um noé pode igualmente tomar a iniciativa de assinalar isoladamente ao
router que pretende aderir a um grupo, ou que deixou de estar interessado numa adesao anterior.
As adesoes sao validas por periodos limitados e, através de temporizadores e inquéritos periédicos,
generalizados ou especificos, o router terd uma visao aproximada, em cada momento, da lista de
grupos com adesoes na sua subnet.

Desta forma, o router executard as acgdes necessarias para participar no encaminhamento de pa-
cotes dirigidos aos grupos subscritos localmente. No que diz respeito a grupos com emissores na
subnet local, o encaminhamento por defeito é geralmente suficiente para fazer chegar ao router da
subnet os pacotes dirigidos a grupos. Esse router tomara entao as ac¢oes necessarias para que esses
pacotes cheguem as subnets com subscritores desses grupos.

4.3 Encaminhamento IP Multicasting na Internet

Como todos os novos servigos na Internet, a normalizacao é precedida de um periodo de experi-
mentacao. No caso do IP Multicasting a fase de experimentacao foi conduzida através do MBone
[38], uma rede virtual construida através de um conjunto de tineis IP sobre IP, entre routers com
capacidade de executarem protocolos de encaminhamento IP Multicast. Esta fase experimental,
permitiu, durante a década de 1990, a proposta e teste de varios protocolos de encaminhamento
IP Multicast, alguns dos quais acabaram por ser normalizados e estao hoje em dia disponiveis nos
sistemas de operagao dos routers comerciais.

Um aspecto fundamental do encaminhamento na Internet tem a ver com a utilizagao de encaminha-
mento hierdrquico, baseada numa hierarquia a dois niveis. Cada sistema auténomo (AS) constituf
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um dominio de gestao dentro do qual sao utilizados protocolos e métricas de encaminhamento es-
pecificas que nao sao visiveis no exterior desse dominio. Os protocolos para uso interno dizem-se
protocolos de encaminhamento interno, intra-AS ou intra-dominio. Entre ASs é necessario utilizar
um protocolo normalizado comum, designado como protocolo de encaminhamento externo, inter-
AS ou inter-dominios, o protocolo BGP (Border Gateway Protocol). Esta estruturacdo em dois
niveis, que facilita a adaptacao da Internet a grande escala e a sua administracao descentralizada,
também se aplica aos protocolos de encaminhamento multicasting e é considerada a seguir.

A apresentacdo que se segue comecga pelos protocolos internos aos sistemas auténomos. Os mais
conhecidos protocolos de encaminhamento IP Multicasting intra-AS que foram desenvolvidos até ao
final dos anos 90 sao: o protocolo DVMRP, o protocolo PIM-DM, o protocolo MOSPF, o protocolo
CBT e o protocolo PIM-SM.

DVMRP — Distance Vector Multicast Routing Protocol O protocolo DVMRP [RFC1075]
[39,43] foi o principal protocolo utilizado pelo MBone e baseia-se no algoritmo de inundacao e poda
com teste RPF. Utiliza uma arvore por fonte e baseia-se em inundacao periédica para dinamica-
mente adaptar cada uma das arvores ao estado da rede e das filiagdes. O protocolo DVMRP utiliza
tuneis de interligagao de routers e inclui o seu préprio sub-protocolo para encaminhamento ponto
a ponto, baseado no algoritmo de Bellman-Ford, pelo que realiza as diversas optimizacoes e testes
de seguranca que a interacgdo entre os dois permite. Como veremos a seguir, foi substituido pelo
protocolo PIM-DM.

PIM-DM — Protocol Independent Multicast — Dense Mode O protocolo PIM-DM [40)]
baseia-se igualmente no algoritmo de inundagdao e poda com teste RFP. Tal como o protocolo
DVMRP constréi uma arvore por emissor e baseia-se em inundacao periddica seguida de poda das
arvores. Uma das principais diferencas relativamente ao protocolo DVMRP tem a ver com o facto
de o protocolo PIM-DM se destinar a routers convencionais e utilizar a tabela de encaminhamento
ponto a ponto disponivel nos mesmos, independentemente do protocolo de encaminhamento ponto
a ponto usado, por isso o prefixo “PIM”.

Por esta razao nao consegue fazer todas as optimizagoes que o protocolo DVMRP pode realizar e,
dado o encaminhamento ponto a ponto poder ser assimétrico, e baseado no algoritmo de Bellman-
Ford, pode introduzir ineficiéncias e ciclos momentaneos no encaminhamento multicasting.

A parte estas especificidades, ambos os protocolos implicam uma complexidade muito significativa
em termos da memoéria ocupada nos routers e no nimero de mensagens de controlo utilizadas. Esta
complexidade s6 se justifica nos casos em que existe um dominio de encaminhamento limitado, com
uma distribuicao significativamente densa dos receptores e emissores, e se pretende optimizar a
laténcia das comunicacoes dos diferentes emissores, para os diferentes receptores, como no caso de
uma conferéncia multimédia por exemplo.

MOSPF — Moulticast extensions to Open Shortest Path First O protocolo OSPF é um
protocolo do tipo link state [30] baseado na aproximagao de cada né ter uma visao completa da
rede. O protocolo MOSPF [RFC1584] [42] acrescenta aos anuncios de estado dos canais, antincios
de filiacdo em grupos, o que permite que cada né tenha uma visao completa da rede, dos grupos e
da sua filiagao.

Assim, o protocolo utiliza uma arvore de caminhos éptimos por emissor, calculada isoladamente por
cada né. Como se viu atras, este algoritmo tem uma elevada complexidade espacial e computacional,
para além acrescentar a inundacao da rede, com uma mensagem de controlo, sempre que se altera a
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filiacdo de um grupo. Para além desta complexidade, e ao contrario do protocolo OSPF, o protocolo
MOSPF nao consegue tirar partido completo da subdivisao do dominio de encaminhamento em
zonas e tem, portanto, problemas acrescidos quando se requer grande escala [19].

CBT — Core Based Tree O protocolo CBT [44, 45, 46] utiliza um algoritmo baseado numa
Unica arvore de distribuigao, bidireccional, com raiz num né centro ou core.

PIM-SM — Protocol Independent Multicast — Sparse Mode O protocolo PIM-SM [41]
[RFC 2362] é um protocolo baseado na nogao de centro, que designa por rendez-vous point (RP). O
né RP é utilizado para construir uma primeira arvore de distribuicao, da qual ocupa a raiz, através
de mensagens de join enviadas pelos membros do grupo e dirigidas ao né RP. A arvore é partilhada
e os diferentes emissores enviam inicialmente os pacotes para o RP através de um tunel. O né
RP recupera os pacotes originais dos emissores e envia-os para o grupo via a arvore partilhada. A
arvore é construida baseada no encaminhamento ponto a ponto disponivel (prefixo “PIM”).

As mensagens dirigidas inicialmente pelo emissor ao né RP dizem-se mensagens de registo pois
o né RP pode responder-lhes assinalando que nao hé receptores activos ou, em alternativa, com
mensagens de join dirigidas pelo n6 RP ao emissor. Estas mensagens constroem um arvore dos
emissores para o né RP, com caracteristicas M para 1, que dispensam a utilizagao de encapsulamento
de IP sobre IP.

No entanto, o protocolo PIM-SM pode igualmente construir uma arvore por emissor. Com efeito,
quando os routers determinam que um dado emissor esta a emitir para o grupo, utilizando uma ca-
pacidade que ultrapassa um limite pré-estabelecido, constroem uma &rvore cuja raiz é esse emissor,
enviando mensagens de join para o mesmo. Desta forma o né RP pode actuar apenas como um
né de estabelecimento de ligagoes (binding) e arranque do processo (bootstrap) para além de poder
assegurar igualmente o encaminhamento para os emissores de baixa taxa de emissao de pacotes,
através de uma arvore partilhada de que o né RP é a raiz.

O protocolo PIM-SM, com todas as suas opgoes, acaba por tentar ser o “melhor de todos os mundos”
e reflecte de forma concreta a dificuldade em se encontrar uma solucao éptima de encaminhamento
multicasting, mas escalavel num quadro multi-emissor.

A utilizagdo em producao do protocolo PIM-SM implica a replicagdo do né RP e um método
que permita, dado um grupo, conhecer o endereco do router que actua como né RP do mesmo.
A solucao que foi utilizada inicialmente consistiu em parametrizar manualmente os routers do
dominio com um conjunto de enderegos de nés RP e normalizar uma funcao de dispersao que
realiza o mapeamento de um endereco de um grupo num enderego de um né RP especifico. Existe
igualmente um protocolo de verificacao da disponibilidade dos routers da lista de nés RPs e de
substituicao de um né RP inacessivel por outro.

4.4 TP Multicasting entre dominios distintos

Estender a utilizacao de IP Multicasting ao conjunto de dominios da Internet (ASs), fora do controlo
de um tnico ISP, implicou resolver vérios problemas delicados. O primeiro tem a ver com o facto
de o encaminhamento inter-dominio ser subordinado a um conjunto de objectivos econémicos e
comerciais. Para permitir aos ISPs condicionarem o estabelecimento de rotas para os emissores
dos grupos, foi utilizada uma extensdo ao protocolo BGP, o protocolo MBGP [52], que permite
estabelecer politicas especificas para este efeito.
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O segundo tem a ver com o facto de o encaminhamento ponto a ponto inter-dominio ter de preservar
a autonomia de cada ISP no que diz respeito aos algoritmos e métricas de encaminhamento usadas
no seu dominio.

A aplicagdo do mesmo principio ao encaminhamento multi-ponto, exigiria a interacgao entre arvores
criadas por algoritmos do tipo inundagao e poda, e arvores criadas por algoritmos que utilizam
algum tipo de né RP. Adicionalmente, a necessidade de tornar cada ISP independente das insta-
bilidades na rede de outros ISPs, leva a que nao seja realista pensar que é possivel que as arvores
de difusao usadas por um ISP tenham uma constituicao tal, que o encaminhamento dos pacotes
emitidos dentro do seu dominio, para os membros do grupo no seu dominio, possa estar depen-
dente de routers fora do mesmo. Esta dependéncia é em termos politicos, econémicos e de gestao
inaceitével.

Daqui resulta que o encaminhamento inter-dominios s6 pode ser baseado numa federacao de arvores
completamente contidas dentro de dominios, e que é necessdrio coordenar entre si os nés RP
auténomos de cada dominio. Assim, o encaminhamento tem lugar a dois niveis, tal como para o
encaminhamento ponto a ponto, e pressupoe-se a existéncia de routers com o papel de né6 RP em
cada dominio.

Deste conjunto de factores resultou que a forma mais realista de realizar o encaminhamento con-
siste na utilizacao de nés RP intra-dominios, especificos de cada ISP, e de uma protocolo para
constituicao de arvores de interligacao dos nés RP com emissores activos. Os protocolos PIM-SM e
MBGP podem ser usados para um n6é RP criar uma rota para os pacotes com origem em emissores
de outros dominios com membros locais ao seu dominio. Foi igualmente introduzido um protocolo,
baseado em inundacao, para troca de informacao entre nés RP dos diferentes dominios, sobre os
emissores activos nos diferentes grupos; trata-se do protocolo MSDP — Multicast Source Discovery
Protocol [53].

Por volta do ano 2000, a solugao baseada em MBGP+PIM-SM-+MSDP era considerada proviséria.
Esperava-se o advento de um protocolo especifico para o encaminhamento IP Multicasting inter-
dominios, o protocolo BGMP — Border Gateway Multicast Protocol.

4.5 A teoria e a pratica

Desde a segunda metade da década de 90 que a realizacao pratica do encaminhamento IP Mul-
ticasting intra- e inter-dominio tem sido investigado e varios protocolos tém sido propostos. Por
volta do ano 2000 muitos ISPs ja usavam protocolos IP Multicasting intra-dominio. Na mesma
altura, os operadores dos backbones IP das redes universitarias da Europa e EUA [17,54] tinham
substituido completamente o MBone por uma solucao de encaminhamento inter-dominio baseada
em MBGP+PIM-SM+MSDP.

Por razoes econdémicas e outras, em parte relacionadas com a negociagao de contratos de troca de
trafego, os ISPs comerciais nao anunciavam rotas para fontes IP Multicasting inter-dominio. Em
[96] sdo apresentados dados de monitorizagao dos anuncios através de MBGP de prefixos IP com
suporte de IP Multicasting entre 2000 e 2003. Esses dados sugerem que nao existe progresso, antes
pelo contrério, no nimero e abrangéncia daqueles antncios. Em [47] é apresentado um apanhado,
em parte reflectido na tabela 5, da situacao real de utilizacao de protocolos de encaminhamento IP
Multicasting na Internet na segunda metade do ano de 2005.

Pela andlise da tabela, verifica-se que o unico protocolo que é realmente usado em produgao é o

) 3
protocolo PIM-SM (com duas novas variantes que serao discutidas adiante) e que nao houve mais
progressos no que diz respeito ao encaminhamento inter-dominio.
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A tabela 5 necessita de algumas explicagOes suplementares. A actual versao do protocolo PIM-SM
[49] suporta uma variante de funcionamento com um tnico emissor [50], designada por “Source-
Specific Multicast (SSM) functionality” cujas motivagoes serao analisadas na seccao 4.7.

O protocolo Bi-dir PIM [48] é uma variante do protocolo PIM-SM que utiliza uma tnica arvore
bidireccional sem necessidade de encapsular os pacotes do emissor até ao né RP e sem criacao
de arvores especificas para os emissores mais activos. O protocolo BGMP [51], [RFC3913], é um
protocolo que foi especificamente desenhado para permitir a inter-operacao entre dominios distintos
mas que nunca teve suporte por parte dos ISPs e foi abandonado.

Protocolo | Inter-dominio ‘ Intra-dominio | Estado do protocolo ‘

DVMRP Ja nao é usado S6 em casos A passar a histéria
particulares
PIM-DM Impossivel Sim Pouco utilizado
MOSF Nao Nao é usado Inactivo
CBT Nao Nao Nunca entrou
em producao
PIM-SM Sim Sim Utilizacao activa
PIM-SSM Sim Sim Utilizagao activa
Bi-dir PIM Nao Sim Normalizagao em curso
parcialmente disponivel
BGMP Nao Nao Nunca entrou
em producao

Tabela 5: Estado de utilizagdo dos diferentes protocolos de encaminhamento IP Multicasting

As solugoes de encaminhamento inter-dominio que existem continuam a funcionar baseadas no
protocolo PIM-SM para a constituicdo das arvores, no protocolo MBGP para fixar politicas es-
pecificas de encaminhamento ponto a ponto até aos emissores descobertos pelo protocolo MSDP, e
solugbes pragmaticas para o problema de encontrar, dentro do dominio, o né RP responsavel por
um grupo.

Uma das solugOes mais interessantes consiste em usar anycasting de acordo com a proposta feita em
[60] [RFC 3446]. Esta técnica permite constituir mais do que uma arvore para cada grupo, dentro
do mesmo dominio, promovendo assim um mecanismo suplementar de distribuicdo de carga. As
diferentes arvores, dentro e fora do dominio, continuam a usar os protocolos MSDP e PIM-SM para
se agregarem entre si.

Com excepgao do aparecimento dos protocolos PIM-SSM e Bi-dir PIM, confirma-se que existem
poucas evolugoes desde o ano 2000 e, eventualmente, até alguma estagnacao na disponibilidade de
facto a nivel global, inter-dominio. De facto, os progressos relativamente a situacao tal como ela se
apresentava no inicio do ano 2000 [54] sao bastante ténues no que diz respeito aos protocolos usados.
Alguma explicagao para este estado de coisas é fornecida nas duas subseccoes seguintes.

4.6 Transporte IP Multicasting e isolamento entre niveis

Os protocolos de transporte desenhados para o mundo IP tradicional ponto a ponto sdao “extremo
a extremo” (end-to-end) e sem qualquer intervengao relevante do nivel rede. Em IP Multicast foi
inicialmente adoptada a mesma aproximacao. No entanto, a medida que se foi ganhando uma visao
mais aprofundada dos problemas envolvidos, verificou-se que existem intimeras oportunidades para
a introducao de optimizagoes que violam o principio do isolamento entre niveis.
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Pretende-se, como é evidente, que o trafego UDP Multicast possa coexistir com o trafego TCP.
Isso pressupoe que, de alguma forma, o trafego UDP Multicast também seja adaptado a capacidade
disponivel, isto é, que algum tipo de controlo da saturagao actue. As solugoes mais realistas passam
por o nivel rede limitar, através de uma adequada politica de admissao e de escalonamento de
pacotes, os fluxos (unicast ou multicast) que pretendam consumir uma fracgdo “inadequada”’ da
capacidade disponivel.

Este problema é mais dificil de definir globalmente com UDP Multicasting dada a potencial hetero-
geneidade dos canais envolvidos e a interdependéncia do(s) emissor(es) face a capacidade disponivel
até cada receptor.

Seja como for, se de alguma forma se pretender dar algum feedback aos emissores, é bastante
desejavel fazer alguma forma de agregacao dessa sinalizacao. Este aspecto pode ser particularmente
relevante quando ha um sé emissor. Neste caso, o feedback assume a natureza de uma comunicacao
N para 1 e a utilizagdo da arvore de distribui¢do como forma de agregar os relatérios de feedback
parece uma via natural. Este aspecto mostra que o controlo de saturacao poderia, de alguma forma,
ser optimizado através do envolvimento dos routers.

Outro exemplo do mesmo tipo de situacao estd presente nos protocolos de transporte em que se
pretende introduzir fiabilidade. No protocolo TCP, a fiabilidade ponto a ponto é realizada através
de mecanismos de janela deslizante baseados em mensagens de confirmagao de recepgao (ACK). O
mesmo mecanismo poderia ser usado num contexto de comunicacao 1 para N ou M para N mas
nao ¢é utilizavel com grande escala e exige ainda que cada emissor conheca exactamente a lista dos
receptores.

Outra alternativa pode consistir em utilizar mensagens de sinalizagao de nao recepgao (geralmente
designadas por NACK). Este tipo de mecanismo permite a recuperagao dos pacotes perdidos desde
que o emissor ainda os tenha no buffer de emissao e os reenvie. A garantia da recuperacdo estd
relacionada com a capacidade de memoria dos emissores e de alguma forma de controlo de fluxo e
assume, geralmente, uma formulagao em termos de probabilidades.

A utilizacao de NACKSs levanta um problema designado por implosao de NACKs que tem lugar
sempre que o valor médio da taxa de perca de pacotes é significativo e existe uma distribuicao
das percas por um ntmero elevado de receptores. Em situagoes de saturacao, a perca de pacotes
é superior e a implosdo de NACKs apenas poderia ajudar a piorar o estado da rede. Associado
ao problema da implosao de NACKSs existe o problema da exposicao excessiva dos receptores as
retransmissoes, visto que a forma mais eficaz de recuperar, quando varios receptores perderam o
mesmo pacote, serd fazer a retransmissao por multicasting.

Também neste caso existem intimeras optimizagoes baseadas na utilizacao da arvore de distribuicao,
quer para suprimir NACKSs redundantes, quer para realizar retransmissoes, tao cedo e tao perto,
quanto possivel, dos receptores que perderam alguns pacotes. Este tipo de optimizagoes requer
a possibilidade de dispor de capacidade de interceptar, interpretar, suprimir, reemitir, ou mesmo
transformar, pacotes do nivel transporte pelos routers [17,25]. Na mesma ordem de ideias surgiram
propostas como Router Assisted Reliable Multicasting [55], Generic Router Assist [56] e mesmo das
redes activas ou inspiradas do conceito [24, 32].

A definicao de qualidade de servigo em multicasting apresenta dificuldades acrescidas quer de
semantica (O que significa fiabilidade do grupo? O que significa desempenho? O que significa
ordenacao?) quer de implementacao [32]. Dependente do contexto, é habitual usar a designagao
multicasting quando se trata de garantias mais frageis, ou comunicacao em grupo, quando se
pretende fornecer garantias mais rigorosas. Em qualquer dos casos, os algoritmos e protocolos
utilizados envolvem sempre o conjunto dos participantes e apresentam, quando se pretende que se
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adaptem a grande escala, amplas oportunidades de optimizacao, através de hierarquizacao, e da
intervengao dos nds que realizam encaminhamento [14]. A mesma linha de questoes pode, pelo
menos parcialmente, ser levantada a propdésito da seguranca e da distribui¢ao de chaves [18].

Torna-se assim claro que o transporte em IP Multicasting nao obedece ao padrao um modelo tinico
para todas as medidas e levou os investigadores a questionarem o isolamento entre niveis.

4.7 Dificuldades e impasses do modelo IP Multicasting

O modelo TP Multicasting foi definido tomando como inspiragdo o modelo de comunicagao de
grupo disponivel a nivel hardware nas redes locais e nos sistemas de operagao distribuidos com nés
interligados por redes locais. A prova do seu apelo e simplicidade é testemunhada pela facilidade
com que o modelo é aceite e é utilizado pelos programadores.

Nesse contexto, o modelo é particularmente feliz ao nivel do encaminhamento pois este é reali-
zado directamente pela infra-estrutura. No entanto, a sua generalizacao a Internet, isto é, a um
sistema de grande escala, tem sido bastante diferente das expectativas inicialmente criadas. Os
problemas que podem explicar essas dificuldades tém origens diversas [58] que serao apresentados
a seguir.

Problemas arquitecturais Como se viu pelas seccoes anteriores, existem diversos protocolos
utilizaveis no interior de um dominio de encaminhamento. Alguns deles, nomeadamente os que se
baseiam na utilizagao de uma arvore partilhada, sdo os de menor complexidade e que melhor se
adaptem a grande escala, sobretudo quando o emissor se restringe ao né rendezvous point.

No entanto, no que diz respeito ao encaminhamento inter-dominios, nao existe um progresso tao
claro e nitido quando um grupo tem varios emissores, situados em diferentes dominios. Os proble-
mas da explosao da complexidade e a incapacidade de lidarem com a escala continuam a ensombrar
os progressos no encaminhamento IP Multicasting.

Um outro problema que se tem revelado dificil de resolver é o da afectagao de enderecos IP Multi-
cast de ambito global, dada a necessidade de unicidade, e a impossibilidade de utilizar um simples
gerador de niimeros aleatérios para os afectar. Devido as dificuldades encontradas, a afectacao de
enderecos IP Multicast é complexa e cheia de casos particulares. No que diz respeito ao transporte,
o modelo que tanto éxito teve na “Internet ponto-a-ponto”, baseado num nivel rede simples, razoa-
velmente uniforme, com toda a complexidade do transporte fiivel da responsabilidade da periferia
e implementado através de um tnico protocolo, extremo a extremo, nao é aplicavel no caso do IP
Multicast.

Nao foi possivel definir um tinico protocolo de transporte fidvel, isolado das particularidades do nivel
rede, que satisfaca todos os cadernos de encargos das aplicacoes multi-ponto que exigem alguma
forma de fiabilidade. No que diz respeito ao transporte IP Multicasting com garantias de qualidade
de servigo nao existe uma solucao do tipo um modelo tnico que serve para todas as medidas.

Auséncia de proteccao Como é bem conhecido, o modelo IP nao impde praticamente ne-
nhum controlo de acesso as facilidades fornecidas pelo nivel rede, com excepcao de que um né sé
pode receber (enviar) pacotes dirigidos ao ou aos (com origem nos) seus enderecos. Este modelo,
muito simples, tem-se revelado fatal sobretudo do ponto de vista dos ataques do tipo negacgao de
servigo.
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No entanto, no que diz respeito ao protocolo TCP, o protocolo de transporte determinante para as
aplicacoes mais populares, nao é possivel, pelo menos segundo o modelo, uma terceira parte entrar
num canal TCP.

No caso do IP Multicast, tal como no caso do IP Unicast, a emissao de pacotes nao é sujeita a
restrigoes e, na auséncia de um protocolo de transporte que facilmente rejeite intrusos, é facil dirigir
pacotes a um grupo. Mais recentemente, os protocolos IGMP e PIM-SM permitem subscrever um
grupo IP Multicast especificando quais os emissores de que sdo aceites pacotes, o que ja é um
Progresso.

No que diz respeito a adesao a um grupo, o modelo nao estabelece qualquer controlo sobre que
enderecos IP a podem realizar. Infelizmente, a simples adesao a um grupo desencadeia um conjunto
de modificagoes de estado na rede com complexidade nao negligenciavel. Trata-se portanto de uma
fonte suplementar de possiveis ataques de negacgao de servigo.

Para ilustrar o problema, basta pensar nas repercussoes sobre o encaminhamento inter-dominio de
emissoes esporadicas, dirigidas a grupos existentes, e de adesOes esporadicas, a grupos existentes.
Sem um modelo de controlo de acessos, a Unica forma que os ISPs tém de combater esses ataques
é através de controlos manuais, o pior inimigo de uma gestao eficaz de uma rede.

Auséncia de modelo de custos e de facturagao Apesar dos problemas arquitecturais atras
enunciados, seria possivel, a pouco e pouco, encontrar algumas solugoes provisorias para os mesmos,
caso os operadores estivessem a requerer uma utilizagao intensiva do IP Multicasting.

Nao seria a primeira vez que produtos de engenharia, com deficiéncias arquitecturais e sem elegancia
conceptual, seriam usados, desde que fossem economicamente vidveis. O problema de fundo, no
entanto, vem de que os ISPs nao promovem nem vulgarizam servigos baseados em IP Multicasting.
Tal deve-se a que nao existe um modelo de servigo do nivel rede (baseado apenas em conectividade)
apelativo do ponto de vista dos custos e da facturacao.

Do ponto de vista da rede, os ISPs tém custos relacionados com equipamentos, canais e gestao. No
modelo IP ponto a ponto tradicional, os custos de equipamento sao faceis de estimar e controlar
e sao, grosso modo, proporcionais a base instalada, a capacidade de acesso vendida e ao ambito
geografico da operacao. O suporte de IP Multicast exige equipamentos um pouco mais sofisticados,
mas o seu impacto nos custos sao reduzidos, mais que nao seja porque os equipamentos mais usados
pelos ISPs ja suportam IP Multicasting.

No que diz respeito aos custos dos canais para suporte de comunicagoes ponto a ponto, é também
relativamente facil seguir um processo de estimacao dos custos semelhante ao usado para os equi-
pamentos. Sendo as aplicacoes dominantes baseadas em TCP, é relativamente simples elaborar um
modelo de custos que tem como principal varidvel de entrada a capacidade de acesso dos clientes.
E claro que os padroes de utilizagao podem variar de cliente para cliente, e o aparecimento de
ligagoes de clientes individuais de capacidade significativa (“banda larga”), e de aplicagoes P2P,
tém mostrado os limites do modelo simplista baseado em tarifas planas proporcionais a capaci-
dade contratada. De qualquer forma, algumas politicas de precos engenhosas, evitam que uma
minoria de clientes absorva uma fraccao significativa da capacidade disponivel, e tém prolongado a
utilizagdo do modelo de tarifas planas.

Ja o suporte de IP Multicast, no que diz respeito aos custos dos canais, tem repercussoes delicadas
pois o transporte dominante nao tem controlo de fluxos e o servico seria muito apelativo para
utilizagoes pouco regradas da capacidade da rede. E pois provavel, que o suporte de IP Multicast
agrave os desequilibrios entre a utilizacao pelos diferentes clientes e diminua o tempo de vida do
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modelo de facturacao baseado em tarifas planas, o que aumentaria muito os custos de gestao dos
operadores.

E exactamente no que diz respeito aos custos de gestao que o caso muda completamente de figura.
Quando o numero de clientes é muito elevado (centenas de milhar por exemplo), os custos de gestao
da rede dependem mais da sua capacidade e do seu ambito geografico que do nimero de clientes.
Podendo mesmo existir flutuacoes significativas do nimero de clientes sem impactos visiveis nos
custos de gestao da rede.

Mas, o IP Multicast tem custos de gestao que dependem muito da actividade dos clientes: de
que grupos necessitam? que enderegos esses grupos vao usar? a que grupos aderem? com que
frequéncia e dinamismo emitem e aderem a grupos? que controlos suplementares terao de ser
implementados?

O modelo simples de tarifas planas ja nao é de todo aplicavel. Assim, ou existe uma motivagao
econémica suficientemente forte, ou os ISPs nao tém motivagao para disponibilizar um servigo caro,
que nao é claro como facturar, e pelo qual nao é claro o que os clientes estdao dispostos a pagar.
Tudo indica que um servigo de comunicagoes multi-ponto de nivel rede nao é motivacao suficiente
para romper este circulo vicioso. Para uma andlise das razoes que conduziram a este estado de
coisas, consultar por exemplo [85].

Assim, é muito provavel que o impasse em que se encontra a disponibilizagdo de IP Multicasting
tenha mais a ver com problemas econémicos e de complexidade de gestao do que com problemas
técnicos reais. Por esta razao, foram abertas trés vias diferentes de tentar quebrar o impasse.

A primeira, de curto prazo, baseia-se na identificacdo de necessidades aplicacionais reais, realistas
e economicamente viaveis, e na definicdo de um modelo adequado a esse caso particular. Essa via ¢é
objecto da seccao seguinte. A segunda aproximacao é de médio prazo, e consiste em disponibilizar a
comunicagao multi-ponto completamente ao nivel aplicacao, através de redes logicas (redes overlay
- e redes P2P aplicacionais). Esta aproximagcao levou ao desenvolvimento de solugbes especificas,
algumas das quais ao nivel do encaminhamento e que serao tratadas na secgao 5.

Finalmente, a terceira via, de mais longo prazo, passa por eventualmente reequacionar a arquitec-
tura da Internet. Com efeito, nao s6 a comunicacao multi-ponto, mas particularmente a seguranca
e a mobilidade, estao a confrontar o modelo actual da Internet com os seus limites. Esta terceira
via, a ter lugar, emergira provavelmente com base na experiéncia adquirida com a segunda. Ela
passara, provavelmente, pela introducao de um nivel suplementar de indireccao na Internet actual
[90, 87].

4.8 Solucgoes e pistas para a evolucao

A utilizagao de IP Multicasting para implementar servigos do tipo IP TV (sinal de televisao di-
gital transportado por IP) corresponde a um quadro de utilizacdo familiar aos utilizadores e aos
fornecedores para os quais existem modelos de custos e de facturacao conhecidos. Esta constatacao
inspirou os trabalhos de Hugh Holbrok durante a sua tese de doutoramento [58], também orientada
por D. Cheriton, e conduziram a definicio de um modelo pragmatico de disponibilidade de IP
Multicasting.

Esse modelo, o modelo Ezpress, baseia-se em que cada grupo, agora designado canal, s tem um
emissor mas N receptores. O emissor actua como né rendezvous (RP) para a constitui¢ao da drvore
de distribuigcao dos pacotes. O endereco de um grupo tem 64 bits e é constituido pela concatenagao
do endereco IP do emissor (com 32 bits) com um identificador, local ao emissor (com também 32
bits).
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Em IPv6 a dimensdo dos enderecos permite também codificar, de alguma forma, o endereco do
emissor no enderego do grupo. Os pacotes dirigidos ao canal sao difundidos do emissor, a raiz, para
as folhas da arvore, os membros. No sentido das folhas para a raiz, flui informacgao segundo o modelo
N para 1, permitindo ao emissor colectar informacao agregada sobre os receptores, nomeadamente o
seu numero. Associado ao canal existem chaves de controlo de acesso a emissao e a subscrigao.

O modelo é muito simples e facilmente realizavel: o algoritmo de constituicao da arvore baseia-se
na iniciativa dos subscritores e na emissao de joins e prunes pelos mesmos; o estado sobre o grupo
limita-se aos routers da arvore de distribuigao; o endereco do RP esta codificado no endereco do
grupo; nao existem problemas de afectagao de enderecos de grupo, nem de colisbes dos mesmos;
a arvore é usada para agregar informacoes sobre os subscritores e encaminhéa-la até ao emissor; e
existe um modelo de controlo de acessos.

Simple Multicast [59] é uma proposta semelhante a dos canais Express, liderada pela principal
conceptora do protocolo STP, cujas diferengas fundamentais consistem em permitir varios emissores
que partilham uma arvore bidireccional.

A TANA (Internet Assigned Numbers Authority) reservou a gama de enderegos (232/8) para ser
possivel disponibilizar canais Express em IPv4 (FF3x::/32 em IPv6) e a implementagao parcial do
modelo Express é possivel usando protocolos ja existentes.

O protocolo IGMPv3 permite subscrever um grupo indicando o par (S,G); tal torna possivel
transmitir os 64 bits correspondentes ao endereco do emissor e o niimero do canal até a um router
que, utilizando a variante do protocolo PIM-SM, designada PIM-SSM, pode ligar-se a arvore de
distribuicao do grupo.

Os pacotes emitidos pelo emissor terao por origem o endere¢o do emissor e como destino o niimero
de canal, exactamente os 64 bits que identificam um canal Express. E facil usar o endereco do
canal como marcador de qualidade de servigo num quadro de gestao de qualidade de servico Diff-
Services.

PIM-SSM nao necessita de nenhum protocolo suplementar para divulgar os emissores activos.
Diversos fabricantes de routers bem conhecidos disponibilizam PIM-SSM para encaminhamento
intra- e inter-dominios na Internet.

Outras aplicacoes populares, como por exemplo tele-conferéncias e jogos multi-participante, para
as quais a disponibilidade sem restricoes de IP Multicasting seria interessante, nao sao baseadas
num unico emissor, mas em varios. Para esse efeito, poder-se-ia utilizar um canal PIM-SSM por
participante, ou PIM-SM com varias arvores, o que nao escala em ambos os casos.

Outra alternativa, que é menos pesada em termos de trafego de controlo e de estado nos routers,
consiste em utilizar o protocolo Bidir-PIM. Este protocolo, em vias de normalizacao, utiliza uma
Unica arvore bidireccional partilhada pelos diferentes emissores e receptores. O mesmo é mais
realista se o niimero de emissores for relativamente pequeno.

Adicionalmente, existem muitas aplicagoes potenciais de IP Multicasting fidvel como por exemplo
a transferéncia maciga de ficheiros para distribui¢ao de conteidos, software ou documentos. Dentro
do modelo corrente da Internet, a introducao de fiabilidade é um problema do transporte, e portanto
dos niveis acima do nivel rede. Adicionalmente, as solugoes actualmente em producao sao do nivel

aplicagdo e sao cada vez mais populares (sistemas P2P como por exemplo o sistema BitTorrent
84]).

Em sintese, a menos de problemas de modelo de custos e de controlo de acessos, a utilizacao de
IP Multicasting com um sé emissor, as vezes designada por SSM — Single Source Multicasting,
é realizdvel na Internet actual. Pelo contririo, ASM — Any Source Multicasting, tem problemas
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acrescidos de realizacao relacionados com o estado e o controlo suplementares que sao exigidos ao
nivel rede. A constatacao deste estado de coisas levou a que aparecessem aplicagoes reais (aplicagoes
P2P) e propostas cientificas de suporte da comunica¢do multi-ponto ao nivel aplicacional. Essas
propostas e os algoritmos que utilizam sao o objecto da proxima seccao.

5 Encaminhamento multi-ponto em redes logicas

5.1 Introdugao

Nas redes fixas tradicionais os nds interligam-se através de canais fisicos, baseados em infra-
estruturas de comunicagao. A configuragdo do sistema tem por base um conjunto de decisoes
de interligacao dos nés, condicionadas a respectiva localizagao e ao trafego expectivel entre os mes-
mos. Numa rede ldgica, os nds interligam-se através de canais légicos (tineis), construidos sobre
uma rede de comunicagoes pré-existente, designada daqui para a frente rede de suporte.

A escolha de quais os canais 16gicos a usar nao esta sujeita a constrangimentos de localizagao dos
nos e pode variar durante o periodo de vida da rede. Alguns exemplos de utilizacao de redes
légicas sao: redes privadas virtuais (VPN — Virtual Private Networks), redes overlay, redes P2P,
etc.

Os canais 16gicos podem ser baseados na transmissao de pacotes do nivel rede légica, encapsulados
em pacotes de nivel rede da rede de suporte. Neste caso, o exemplo mais conhecido consiste em
encapsular pacotes IP em pacotes IP, uma técnica usada geralmente nas VPN. A outra hipotese
consiste na transmissao de mensagens entre noés légicos, encapsuladas em canais de nivel transporte,
como por exemplo datagramas UDP ou conexoes TCP. Esta técnica é mais comum em redes logicas
de nivel aplicacional (Overlay ou P2P).

Em termos de terminologia importa reter: rede de suporte e rede légica, canais de suporte e
canais légicos, nés fisicos que podem actuar igualmente como nés da rede logica e nds logicos,
completamente a nivel aplicacional.

As motivagoes e exemplos de utilizacao de redes logicas sdo variados como a seguir se ilustra.

Segurancga e isolamento As VPN implementadas através de circuitos virtuais ou através de IP
sobre IP sao o exemplo mais comum desta aproximacao.

Modificagao, melhoramento ou extensao das politicas de encaminhamento por defeito
da rede de suporte Esta técnica é usada em redes IP para traffic engineering, para ultrapas-
sar deficiéncias dos protocolos correntes [67] ou para a experimentacdo de novos protocolos de
encaminhamento [38].

Estabelecimento de redes légicas aplicacionais especializadas Os exemplos mais comuns
sao as redes comerciais de distribui¢ao de contetidos (CDN — Content Distributed Networks) ou
colaborativas de que as redes P2P de distribuicao de ficheiros sdo o exemplo mais conhecido.

Redes légicas de investigacao general-purpose A conviccdo de muitos investigadores de
que as redes logicas poderao dar resposta a muitos problemas de escala, flexibilidade, mobilidade,
comunicacao multi-ponto, proteccao, etc. nao facilmente resoliveis ao nivel da Internet actual, tem
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levado a proposta, teste e validacao de uma grande diversidade de redes logicas, estruturadas e nao
estruturadas, assim como a montagem de um laboratério especializado no teste de redes logicas

[90].

Os argumentos extremo-a-extremo Os muito citados end-to-end arguments [88]: sé vale a
pena implementar a niveis inferiores funcionalidades que conduzem a ganhos de desempenho que
compensem o aumento de complexidade introduzido e que claramente nao se possam obter nos
niveis superiores, reforcam a convicgao de que as redes légicas fazem sentido.

A utilizagao de redes légicas tem-se revelado muito interessante para encaminhamento pois as mes-
mas permitem experimentar novos algoritmos e protocolos sem necessidade de modificar o software
ou o encaminhamento ao nivel da rede de suporte. Desta forma é possivel realizar experiéncias
e encontrar meios de implementar infra-estruturas e aplicacées que sao determinantes para obter
progressos nao possiveis de outra forma. Fundamentalmente porque:

e nao é possivel realizar experiéncias directamente sobre a infra-estrutura de suporte da In-
ternet, nem é possivel realizar modificagoes rdapidas ao conjunto de uma infra-estrutura de
produgao com a dimensao da Internet;

e nao é possivel conceber e impor uma solucao de grande escala, sem a testar, validar e de-
monstrar a viabilidade da mesma, nao sé tecnicamente, mas também enquanto produto;

e certos servigos podem ser fornecidos eficazmente através de uma infra-estrutura; no entanto,
na auséncia de incentivos econémicos suficientes para a montagem da mesma, sé uma forma
cooperativa baseada numa rede légica entre os seus utilizadores permite o seu arranque ime-
diato;

e a tendéncia dos operadores comerciais de grande dimensao é nao se interessam por ex-
periéncias que nao seja claro que podem transformar em produtos vidveis a prazo.

Isto é, existem motivagoes cientificas, técnicas, de concorréncia e até sociais para se utilizarem redes
légicas para encaminhamento ponto a ponto e multi-ponto.

5.2 Redes légicas e encaminhamento multi-ponto

Dada a presenca da rede de suporte, isto é, uma rede de comunicacoes pré-existente, em principio,
qualquer né da rede légica pode estabelecer um canal 16gico com qualquer outro né légico. Assim,
uma rede légica é um sistema distribuido em que, em principio, qualquer né pode enviar mensagens
para qualquer outro no.

Esta faculdade da rede permite uma implementacao forgca bruta do encaminhamento multi-ponto
quando o emissor conhece a filiacdo do grupo. Esta solugao consiste em o emissor enviar uma cépia
da mensagem para cada um dos membros. Dado o emissor realizar a replicacao da mensagem em
tantas cépias como os membros do grupo, o grau maximo da arvore de distribuicao é exactamente
o numero de membros. A mensagem chegard a cada membro, em principio, pelo caminho mais
curto desde o emissor, pois esse caminho serd o caminho mais curto na rede de suporte.

No entanto, os canais da rede de suporte poderao ser atravessados por varias cépias da mensagem
M, sendo o caso mais desfavoravel o canal que liga o emissor a rede de suporte ser atravessado por
tantas cépias como o nimero de membros.

O encaminhamento multi-ponto implementado a nivel da rede de suporte (IP Multicast), baseado
em caminhos mais curtos, garante que a mensagem chega aos membros do grupo pelo caminho mais
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curto, mas garante igualmente, que cada canal de suporte s6 encaminha uma cépia da mensagem
pois a replicacao da mesma tem lugar na rede de suporte.

Infelizmente, esta solucao s6 é possivel de realizar de forma aproximada na rede légica se nao
houverem limitacoes a colocacao dos néds logicos, e se a rede logica tiver informagao exacta sobre os
custos dos canais 1égicos e de suporte (neste caso os canais de suporte e légicos teriam sensivelmente
0S Mesmos custos).

O primeiro requisito é geralmente impossivel por restrigoes econdémicas ou comerciais. O segundo
requisito é tecnicamente dificil de realizar como veremos a seguir.

Para medir a qualidade do encaminhamento ao nivel da rede légica, usam-se, nao sé os parametros
comuns a rede de suporte, mas também parametros que permitem medir quao “afastada” estd a
rede logica da rede de suporte. Esses parametros sao apresentados a seguir.

Custo Custo do encaminhamento de uma mensagem desde F até um membro de G em termos do
tempo de encaminhamento ou qualquer outra funcao de custo; quando este custo é medido
em termos de tempo de encaminhamento designa-se por laténcia (comum & rede de suporte).

Custo total Somatério dos custos de encaminhamento de cada mensagem, pelos diferentes canais,
até aos diferentes membros de G (comum & rede de suporte).

Stress (pressao) Numero de cépias da mensagem que atravessa um canal da rede de suporte (o
encaminhamento na rede de suporte é sempre realizado com pressao = 1).

Stretch (extensao) Quociente entre o custo real do encaminhamento na rede légica e o custo
através de um caminho éptimo na rede de suporte (a forma mais relevante deste parametro
é em termos do valor médio do encaminhamento de M até cada membro de G); obviamente,
o encaminhamento multi-ponto a nivel da rede de suporte tem extensao 1 se o protocolo for
optimo e tiver tempo de convergéncia desprezavel.

o 0% L7
N 5
% N 3
(b) (©) V\
¥ Emissor (o) Receptor ONo (suporte) —»Copia da mensagem M

Figura 14: Trés formas distintas de realizar encaminhamento multi-ponto numa dada rede logica:
(a) replicacao na rede de suporte, (b) N x ponto a ponto com laténcia minima, (c) stress minimo
e (d) solugao intermédia

A figura 14 (adaptada de [68]) ilustra trés formas de realizar o encaminhamento multi-ponto numa
rede logica que permitem exemplificar a avaliacdo dos parametros usados para medir a qualidade
de uma solucdo de encaminhamento multi-ponto. Admitindo que cada canal de suporte tem custo
1, o encaminhamento na rede de suporte (a) tem um custo total 8, laténcia méxima 4, stress 1 e
stretch 1. A solucao (b) tem custo total 10, laténcia maxima de 4, stress maximo de 3 e stretch de
1. A solugao (c) tem custo total 9, laténcia maxima de 9, stress maximo de 2 e stretch méximo de
3. A solucao (d) tem custo total 9, laténcia méxima de 6, stress méximo de 2 e stretch maximo de
1,5.
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Figura 15: Rede logica P2P pura, baseada em ligacoes directas entre sistemas clientes e rede légica
cliente/servidor baseada num backbone P2P

A figura 14 também permite chamar a atencdo para o problema da colocacdo dos nés logicos.
Se forem administrados pelo operador da rede de suporte, os nés da rede légica podem estar co-
localizados com os nés da rede de suporte. Podem também estar localizados préximos dos néds
da rede de suporte caso estejam instalados em sistemas de “housing” junto das infra-estruturas
centrais de operadores. Finalmente, podem estar localizados no “exterior” da rede de suporte, mas
com ligacoes de muito boa qualidade a mesma. Neste tipo de situagoes costuma-se dizer que a
rede logica tem nds de backbone. Alguns autores usam a terminologia “configuragéo baseada em
“proxies”. Ver a figura 15.

O caso mais geral é aquele em que os nés da rede logica sao sistemas aplicacionais ligados a
periferia da rede. Neste caso, caracteristico dos sistemas P2P ad hoc e colaborativos, serda mais
dificil distinguir os nés uns dos outros, mas é frequente muitos sistemas, mesmo nestas condigoes,
classificarem os nés em funcao da qualidade da sua conectividade ou até da sua capacidade de
processamento e memoria.

Seja a rede logica previamente planeada, ou organizada de forma ad hoc e colaborativa, o facto
é que é imprescindivel os nés légicos, escolherem, do conjunto de O(n?) canais que os ligariam
a todos os outros, um subconjunto de canais légicos que vao ser usados para o encaminhamento
multi-ponto.

Esta escolha costuma designar-se por “formagdo da malha” ou meshing. As aproximagoes usadas
podem ser agrupadas nas seguintes [68,69]:

Mesh-first Construcao prévia de uma rede légica com ciclos. Esta aproximagao caracteriza-se
pela organizacao prévia dos nés légicos numa rede em malha. Em seguida, sobre essa rede,
sao construidas arvores de distribuigao.

Tree-first Construcao prévia de uma rede logica organizada em arvore. Neste caso é usado um
algoritmo que organiza os nés légicos imediatamente numa rede sem ciclos.

Implicita ou geografica O método de organizacao dos nds légicos é tal que permite realizar o
encaminhamento multi-ponto como resultado implicito da organizacao dos nés da rede légica.

Aleatoria Este método de seleccao dos nés logicos é usado por uma categoria de algoritmos ditos
de difusao probabilistica, epidémica ou gossip-based.
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Uma outra faceta que é importante ter presente tem a ver com a estruturacao da rede légica.
Este aspecto esta directamente relacionado com os critérios seguidos para a escolha dos canais
l6gicos usados. Deste ponto de vista é habitual dividir as redes légicas em estruturadas e ndao
estruturadas.

As redes légicas estruturadas sao aquelas em que os canais que ligam os nés 1égicos seguem um
padrao que se repete em toda a rede e que geralmente estd relacionado com os identificadores dos
nés [72,73,74]. Em geral as redes l6gicas estruturadas foram geralmente concebidas para suportarem
encaminhamento com base em identificadores, com custos controlados. Muitas vezes, estas redes
sao designadas por uma das suas aplicagoes paradigmaticas, Distributed Hash Tables ou DHTs. As
redes légicas nao estruturadas sao todas as outras.

Esta classificacdo nao capta todas as variantes que podem presidir & escolha dos canais usados para
formar a rede légica. Deste ponto de vista as seguintes alternativas podem ser identificadas:

Redes P2P nao estruturadas, ad hoc ou aplicacionais Neste caso as relagoes entre nds sao
estabelecidas de forma ad hoc como por exemplo em [71], ou segundo critérios ao servigo
da aplicacdo que executam como por exemplo em [84]. Esta forma de organizacao é para-
digmatica dos sistemas P2P aplicacionais.

Redes estruturadas de acordo com a rede de suporte Neste caso a rede é estruturada e o
critério usado para seleccionar os canais légicos baseia-se numa medida directa ou indirecta,
do custo na rede de suporte [32,67,70,75,76,78].

Redes P2P estruturadas por identificadores Neste caso a rede é estruturada e o critério
usado para seleccionar os canais légicos baseia-se numa funcao distancia definida sobre o
espaco de identificacdo dos nés. O interesse de usar este tipo de estruturas tem a ver com a
grande escala que as mesmas permitem.

Redes nao estruturadas aleatérias De todos os canais possiveis um subconjunto seleccionado
aleatoriamente é usado em cada ronda. Este tipo de estruturacao é caracteristico das redes
usadas pelos algoritmos gossip-based.

Nas seccoes seguintes apresentam-se alguns sistemas representativos de diferentes opcoes, sem
pretensao de exaustividade. O detalhe das descrigcbes é apenas o relevante para se perceber a
aproximacao seguida e por em evidéncia os algoritmos de encaminhamento multi-ponto usados,
sobretudo quando estes diferem dos introduzidos na seccao 3.

5.3 Exemplos de algoritmos e sistemas mesh-first

Comega-se por analisar as técnicas propostas por alguns sistemas com a aproximacao mesh-first
para construirem as redes logicas. A seguir, mostra-se como a rede légica é usada para se cons-
truirem arvores de distribuigao para cada grupo.

Criacao e manutencao distribuida da rede légica baseada num critério de proximi-
dade da rede de suporte Os primeiros sistemas considerados constroem uma rede tendo em
consideracao o critério custo dos canais légicos nos termos da rede de suporte. Nesta categoria
de sistemas, de que [32,70] constituem bons exemplos, um né junta-se a rede através de um outro
qualquer e adquire do mesmo a lista de nds actualmente presentes na rede.

Através das interacgbes posteriores com outros nds, esta lista é mantida actualizada. Recorrendo
a testes periddicos, os nés investem uma parte da sua capacidade de comunicagao em testar a sua
proximidade face a outros nés e vao redefinindo a rede légica em que se organizam.
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O sistema End System Multicast (protocolo Narada) [70] baseia-se num algoritmo que constréi uma
malha. Periodicamente, um novo canal l6gico, seleccionado aleatoriamente, é avaliado. E entdo
calculada a forma como potencialmente o novo canal poderia melhorar a qualidade do encaminha-
mento multi-ponto da rede. Caso a melhoria permita um ganho interessante, o canal é inserido na
malha. O mesmo processo de testes pode conduzir a supressao de canais 16gicos pois o grau dos
diferentes nés deve manter-se abaixo de um certo limite.

No sistema DEEDS [32] os nés estao organizados hierarquicamente. No nivel superior, o backbone,
cada noé constréi e mantém uma visao coerente e completa da matriz de custos entre todos os nés
da rede logica. Com base nesta matriz, os nds calculam através de um algoritmo centralizado,
um sub-grafo M, com os nés de toda a rede légica, mas apenas um subconjunto dos canais. O
sistema comporta dois algoritmos. O primeiro calcula uma arvore de cobertura minima. O segundo
calcula uma malha M com a propriedade do custo entre quaisquer dois nés X e Y em M, nunca
ser superior a K vezes o custo de um canal 16gico directo entre X e Y.

Os custos sao avaliados através de medidas de tempo de transferéncia de mensagens de varios
milhares de bytes. Quanto maiores forem as mensagens de teste, mais cresce a influéncia do tempo
de transmissao no resultado final, e portanto mais cresce a influéncia da capacidade dos canais da
rede de suporte nas medidas realizadas.

Quando um sistema tem um elevado numero de nds, os métodos descritos acima sao de dificil
adopcao devido a problemas de adaptacao a escala.

Criagao e manutencao distribuida da rede légica baseada num critério de proximidade
légica Os problemas de escala dos sistemas P2P nao estruturados levou ao desenvolvimento de
outra categoria de sistemas distribuidos P2P, ditos sistemas P2P estruturados geralmente designa-
dos por DHT's [72,73,74] como vimos acima.

Uma DHT ¢é uma rede légica cujos nés recebem identificadores tinicos, distribuidos uniformemente
pelo espacgo de identificacao, geralmente calculados por fungoes de dispersao aleatéria com proba-
bilidade de colisao desprezaveis. Cada né assume a responsabilidade de um subconjunto do espago
de identificagao.

Estes sistemas permitem o encaminhamento de mensagens para identificadores, ou melhor, para
o né responsdvel por um dado identificador ou chave (key home node), num nimero de troca de
mensagens limitado, geralmente O(log n),O(n'/?), ... numa rede com n nés. A figura 16 ilustra a
tabela de encaminhamento de um né e a forma como o encaminhamento ponto a ponto tem lugar
na rede légica estruturada Chord [73].

O encaminhamento faz-se em termos de uma fungdo de proximidade entre identificadores que
calcula matematicamente a distdncia entre os mesmos, a partir dos seus valores, sem recorrer a
nenhuma informagao de proximidade na rede de suporte. Independentemente da extensao (stretch)
introduzida por tal mecanismo de encaminhamento ponto a ponto na rede légica, o facto é que,
através do sistema assim constituido, qualquer né da rede légica pode encaminhar mensagens para
qualquer identificador, isto é, para o né da rede mais préximo do mesmo segundo a funcao de
proximidade da DHT. Assim, as ligacoes existentes entre os nés de uma DHT constituem um grafo
e 0os nos tém capacidade de encaminhamento ponto a ponto entre nés num numero limitado de
passos.

A seguir ilustra-se como estes dois tipos de redes légicas estruturadas sdao usadas para a realizagao
do encaminhamento multi-ponto. Dados os objectivos e as caracteristicas da rede de cada sistema,
diferentes algoritmos de encaminhamento multi-ponto sao usados.
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Figura 16: Tabela e encaminhamento ponto a ponto na rede estruturada Chord

Algoritmos de encaminhamento multi-ponto O sistema Narada suporta aplicacées com
exigéncias de encaminhamento de baixa laténcia, multi-utilizadores e de pequena escala (tele-
conferéncias, jogos distribuidos, etc.). Assim, constréi uma arvore por emissor baseada no algoritmo
de inundacdo e poda com teste RPF (secgao 3). Na verdade, o sistema Narada usa um protocolo
semelhante ao protocolo DVMRP sobre a rede légica construida. Por outras palavras, o sistema
como que organiza um Mbone privado com um ntmero reduzido de membros.

O sistema DEEDS utiliza uma aproximacao diferente. Os nés do sistema DEEDS sao activaveis,
podendo ser estendidos com protocolos de encaminhamento especificos de cada canal (a nomencla-
tura do sistema DEEDS para a nogao de grupo). O facto de os nés disporem de uma rede légica,
optimizada em funcdo dos custos na rede de suporte, mas simultaneamente de uma visao global
da rede, permite a implementacao e a utilizagdo da maioria dos protocolos descritos na seccao 3
com excepcao dos que se baseiam em inundagao, por a mesma ser contraproducente nesse contexto.
O sistema disponibiliza uma biblioteca de protocolos de encaminhamento optimizados para cada
situacao particular.

O sistema Scribe [77] constréi uma arvore partilhada por grupo sobre a DHT Pastry [72], ver a
figura 17. Para esse efeito, o né encarregado na rede légica de gerir o identificador do grupo assume
o papel de né centro. Os membros do grupo, dirigem, através da rede logica, mensagens de join
para o n6 centro. Logo que essas mensagens encontram a arvore em constru¢ao, um novo ramo da
arvore passa a existir (seccao 3).

A drvore é usada de forma unidireccional, com todos os emissores a enviarem as mensagens para
o no centro, que realiza controlo de acessos e as difunde depois pelo grupo. Ver a figura 18. O
custo de encaminhamento é o de uma arvore de caminhos éptimos inversos na rede Pastry. Com se
referiu, esses caminhos podem nao ser 6ptimos na rede de suporte. Com esta aproximacao, sé os
nos que fazem parte da drvore de distribuicdo de um grupo tém de manter estado sobre o grupo,
e podem existir tantos grupos quantos se desejem ou sejam necesséarios, pequenos ou grandes. O
sistema Scribe usa um algoritmo inspirado de um dos usados pelo protocolo PIM-SM.

Existem varios outros sistemas que suportam formas de encaminhamento multi-ponto que tiram
proveito de redes logicas de tipo DHT e constroem &rvores de distribuicao com base nos algoritmos
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introduzidos na secgao 3 [82, 79]. O sistema Splitstream [79], por exemplo, tira partido de certas
propriedades da DHT Pastry para construir varias arvores de distribuicao, com base na aproximacao
introduzida pelo sistema Scribe, que permitem a distribuicdo em paralelo, através de vérias arvores,
para aumentar a capacidade de transferéncia entre um emissor e os membros do grupo.

5.4 Exemplos de algoritmos e sistemas tree-first

Os sistemas que seguem a aproximagao tree-first comegam desde logo por organizar os membros da
rede légica numa arvore adequada a difusao. A estratégia de construgao da arvore pode ser realizada
através de duas aproximagoes distintas: construcao centralizada e construcao distribuida. Quando
a construcao da arvore se faz de forma distribuida, usam-se algoritmos distintos dos introduzidos
na secgao 3, e é necessario tomar precaugoes especiais para que nao sejam introduzidos ciclos.

Construgao e manutengao centralizada da arvore Esta solucao, introduzida pelo sistema
ALMI [76], consiste em associar um né a cada grupo de comunica¢do multi-ponto, designado por
rendezvous point (RP), ou controlador de sessdo. Cada né que pretende aderir ao grupo tem de
contactar inicialmente o né RP. Este mantém uma visao da conectividade entre os nés aderentes
ao grupo e calcula, através de um algoritmo centralizado, uma arvore de cobertura optimizada
dos mesmos. A posicdo de um né na arvore é determinada pelo n6 RP no momento da sua
adesao. Este calcula entao essa posi¢ao e comunica-lhe os enderecos do pai e filhos na arvore de
distribuigao.

Cada né, sob controlo do n6 RP, tem igualmente de ir testando o custo de alcancar um subconjunto
de outros nés e comunicando periodicamente esta informagdo ao né RP. Através da mesma, o
n6 RP pode periodicamente recalcular a arvore de cobertura e, se a nova arvore permitir uma
melhoria que compense, ordenar aos nés que reconfigurem a rede. Para evitar problemas durante a
reconfiguracgao, cada arvore tem um numero de sequéncia, cada né mantém uma cache das ultimas
arvores usadas e cada mensagem emitida é etiquetada com o nimero de arvore corrente em que é
emitida.

A arvore, calculada de forma centralizada, e construida de forma distribuida, é usada bidireccional-
mente por todos os membros, isto €, qualquer membro pode ser emissor sem necessidade de enviar
as suas mensagens para o RP.

Os nés do backbone do sistema DEEDS mantém igualmente uma visao global da rede. Assim, o
sistema DEEDS disponibiliza igualmente canais baseados no facto de o né RP receber mensagens
de join e leave e calcula e mantém uma arvore de distribuicao por grupo. Esta arvore é difundida
a todos os nés envolvidos na distribuigdo para um dado grupo sempre que a rede ou a filiacao do
grupo se alteram.

Construgao e manutencao distribuida da arvore Os sistemas que realizam construgao e
manutengao distribuida da drvore de difusao, como por exemplo os sistemas Overcast [75] e NICE
[78], usam um né rendezvous do grupo e constroem, a partir deste, uma arvore de difusdo de
mensagens. No caso do sistema Overcast o emissor é o né6 RP. No caso do NICE, a arvore é
bidireccional e qualquer membro pode ser emissor ou receptor.

O sistema Overcast, ver a figura 19, constréi um backbone de proxies para streaming de contetudos
multimédia. O backbone é organizado como uma arvore de distribuicdo. A drvore é organizada de
tal forma que os nds sejam colocados o mais longe que possivel do né RP, mas sem que a extensao

48



(stretch) seja muito elevada. Assim, assegura-se que a arvore minimiza o grau de cada nd, sem
sacrificar demasiado o custo de transferéncia.

Figura 19: Juncao de um novo né a arvore de difusao no sistema Overcast

A organizacdo e manutencao da drvore tem lugar através de um protocolo executado entre os nds
do backbone. Um novo né comeca por ligar-se ao né RP. Em seguida tenta afastar-se do né RP
ligando-se a um dos seus filhos. O filho que se tornard pai do né corrente serd o que propiciar um
menor custo de transferéncia das mensagens do né RP até ao nd. Este processo continua até o né
corrente constatar que se colocou na arvore na melhor posicao possivel, isto é, tao longe quanto
possivel do né6 RP, mas sem sacrificar demasiado a laténcia.

Cada ndé testa periodicamente se a sua posi¢do na arvore pode ser melhorada, testando o tempo
de transferéncia de mensagens de 10 Kbytes para o pai, para o avo, e para os irmaos. Para evitar
formar ciclos, cada né mantém uma lista com o caminho até ao né RP. Cada n6 mantém igualmente
uma lista com os seus descendentes activos, assim como informacoes estatisticas sobre os mesmos.
Desta forma o n6 RP mantém uma visao global da arvore.

O sistema NICE utiliza um protocolo que organiza os nds em agregados (clusters). Cada agregado
é constituido por nés em numero geralmente entre K e 2K. K é um factor que condiciona o grau
da arvore. Cada agregado tem um lider no seu “centro”, isto é, o lider é o0 membro que minimiza
o tempo de transferéncia até aos outros membros do agregado e o tempo de transferéncia entre
cada membro e o seu lider, é menor do que o tempo de transferéncia para os lideres dos outros
agregados.

O nivel 0 inclui todos os nés. O nivel 1 inclui os lideres dos agregados de nivel 0. Pode ser necessério
organizar os nds do nivel 1 igualmente em agregados cujos lideres constituirdo o nivel 2, etc. Assim,
cada no pertence ao nivel 0, mas se for lider do seu agregado, pertencera igualmente a um agregado
do nivel seguinte e assim sucessivamente. O nivel mais elevado é ocupado pelo n6 RP. Cada né
mantém a lista dos nds do(s) agregado(s) a que pertence nos diferentes niveis.

Quando um no se liga ao grupo contacta o nd RP e este envia-lhe uma lista de lideres de agregados
do nivel a seguir. O né testa o tempo de transferéncia até cada um dos lideres e escolhe o de mais
baixo tempo de transferéncia. Em seguida contacta-o e obtém a lista dos nés do seu agregado e
repete o processo até descobrir o agregado de nivel 0 a que deve pertencer.

Quando a lista de nés de um agregado se altera, o agregado pode ser decomposto em dois se cresceu
para além de 2K, ou fundido com um vizinho, se ambos decresceram abaixo de K. Adicionalmente,
o seu lider é reeleito.

A distribuicao das mensagens faz-se enviando mensagens para todos os nés do(s) agregado(s) a que
o noé pertence, excepto para o né de que a mensagem foi recebida. Se assimilarmos o lider e os
membros de cada agregado a um né intermédio, e seus filhos numa arvore de distribuicao, o sistema
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NICE organiza os seus nés numa arvore de distribui¢ao, com raiz no né RP.

O sistema Bullet [89] merece uma referéncia especial dado utilizar uma malha para distribuir
conteidos multi-média, com constrangimentos de laténcia, para um grupo de receptores. A re-
levancia da aproximagao relaciona-se com o facto de quando se usa uma tnica arvore de distribuigao
para o grupo, os nos intermédios da arvore requerem maior capacidade. Numa rede baseada num
backbone, é natural que estes nés disponham dessa capacidade, mas numa rede cooperativa, os nés
estdo geralmente na periferia da Internet e nao dispéem da mesma.

Assim, se um né é escolhido para ocupar uma posicao intermédia na arvore, é necessario que ele
disponha de capacidade suficiente para enviar as mensagens para todos os seus filhos. Se o nimero
de filhos for elevado, o stress dos seus canais na rede de suporte sera elevado e, como consequéncia
disso, a laténcia das transferéncias aumentard e a capacidade de transferéncia real diminuird. Por
outro lado, os nés folhas s6 receberao servico e nao cooperarao no encaminhamento. Para além
deste aspecto serd necessédrio investir uma capacidade significativa em testes de capacidade para
reorganizar continuamente a arvore de distribuicao.

O sistema Bullet comeca por construir uma arvore a partir do emissor, sem preocupacoes especiais
de optimizacao. O emissor distribui as mensagens a enviar aos seus filhos através de um algoritmo
de distribuicdo da carga em funcgéo da capacidade da ligacdo a cada um, e cada um dos seus
filhos utiliza 0 mesmo método. A primeira vista, o método faria com que os nds intermédios e
folhas apenas recebessem um subconjunto das mensagens. Para colmatarem as faltas, todos os nés,
excepto o emissor, estabelecem ligacoes laterais com outros membros, e a arvore degenera numa
malha estruturada de tal forma que cada né recebe todas as mensagens. O sistema Bullet dispoe
de um algoritmo eficiente que permite a cada né saber de outros nés de outros ramos da arvore e
dos subconjuntos de mensagens acessiveis nesses nos.

A divisdo da carga néo é realizada de forma aleatdria, mas através de stripes, e os conteudos sao
codificados de tal forma que um né pode publicitar os stripes que dispoe e é possivel recompor os
conteidos originais mesmo sem dispor de todos os stripes. A arvore inicial degenera numa malha
e o sistema utiliza de forma mais equilibrada a capacidade de transferéncia dos canais da rede de
suporte que ligam os nés da rede logica.

Um sistema ja referido, com objectivos semelhantes aos do sistema Bullet, mas utilizando uma
floresta de arvores, é o sistema SplitStream.

Na secgao seguinte descreve-se uma estratégia diferente de realizacao da difusao para o grupo, mas
baseada de novo na utilizagao de uma DHT.

5.5 Solucao implicita ou geografica

Uma CAN [80] (“Content-Addressable Network”) é uma rede légica estruturada cujos noés estao
disseminados por um espaco virtual organizado como um espago Cartesiano de d dimensées. Uma
funcdo F de dispersao, determinista, projecta um identificador num ponto deste espaco. Em
cada momento o espaco Cartesiano é particionado entre os nds presentes no sistema e cada né é
responsavel por uma zona distinta. Cada nd presente no sistema conhece os enderegos de 2d nés,
isto é, conhece o endereco do né que estd antes, e o endereco do né que estd depois de si, em cada
direccao.

Desta forma, por analogia com o encaminhamento topoldgico (geogrifico), é possivel encaminhar
uma mensagem para um identificador, isto é, encaminhar uma mensagem para o nd responsavel
pela regiao do espago virtual em que o identificador é projectado pela funcao F, em O(nl/ ) passos
[80], como ¢é sugerido na figura 20 com d = 2.
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Figura 20: Encaminhamento ponto a ponto no sistema CAN

Cada né mantém uma tabela de encaminhamento com 2d entradas. Em [80] apresentam-se os
algoritmos usados para construgao e manutencao da CAN assim como diversas solugoes para que
o custo do encaminhamento na rede logica nao se afaste demasiado do custo na rede de suporte,
isto é, para diminuir o stretch do encaminhamento.

T

Figura 21: Encaminhamento multi-ponto no sistema CAN

E possivel utilizar a CAN para realizar encaminhamento multi-ponto para um grupo G. Uma apro-
ximagao pouco eficiente, proposta em [81], consiste em organizar uma CAN especifica para o grupo
G e realizar inundagao nessa CAN com deteccdo de duplicados. A mesma referéncia explica como
diminuir significativamente o niimero de duplicados através de um conjunto de regras que restrin-
gem as direcgoes em que cada né reencaminha as mensagens que recebe, como sugerido pela figura
21. Para todos os efeitos, e dada a estrutura da organizacao da CAN, o encaminhamento é sim-
plesmente baseado em inundacao com deteccao de duplicados mas em que o nimero de mensagens
duplicadas encaminhadas é muito diminuido tirando partido da organizagao regular e topoldgica
da rede. Podemos assim classificar o algoritmo de difusao como realizando inundagao restringida
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geograficamente.

Este algoritmo sugere alguma capacidade de escalar, dado o niimero limitado de entradas necessérias
para realizar o encaminhamento. Esta potencial vantagem é, no entanto, contrabalangada com um
significativo stress e stretch introduzidos pela auséncia de correlagao entre o custo do encaminha-
mento na rede légica e na rede de suporte como a avaliagdo apresentada em [81] evidencia.

Finalmente, na subseccao seguinte, apresenta-se uma categoria particular de algoritmos em que os
canais usados para realizar a difusao sao seleccionados de forma aleatéria.

5.6 Escolha aleatdéria de canais

Existe uma categoria de algoritmos cuja motivacao principal é assegurar a difusao fidvel de mensa-
gens, que se baseiam no conceito de propagagao epidémica (gossip-based diffusion) de mensagens
[91]. Segundo esta aproximacao, os emissores enviam mensagens para um grupo G de N nds,
através de um método de difusao com garantias de entrega de caracter probabilistico.

De forma simplificada, o método consiste em um membro de G, que tem uma mensagem M para
enviar, a enviar a K outros membros do grupo, seleccionados aleatoriamente. Cada um dos K
nés continuara a difusao de M pelo mesmo processo, e assim sucessivamente. Desta forma, cada
mensagem introduzida no sistema é difundida a uma percentagem P dos membros do grupo ao fim
de R rondas.

O método pressupoe que é possivel detectar os duplicados e que, através da informagao de controlo
que acompanha a troca de mensagens, cada né adquire igualmente informacao sobre mensagens
que ainda nao recebeu, o que lhe permite adquirir posteriormente uma cépia das que perdeu.
Periodicamente, mesmo nao tendo mensagens para enviar, cada né transmite informacao de controlo
a K outros nés, seleccionados aleatoriamente, para que a informacao sobre as mensagens emitidas
anteriormente chegue a todos os nés.

Algoritmos baseados nesta aproximagao conseguem assegurar a difusdo fidvel de mensagens com
uma elevada probabilidade [93]. O algoritmo Ipbcast [94] é um algoritmo que aumenta a escala
da aplicabilidade da aproximacdo usando informacao de filiacao limitada ao nivel de cada né,
e optimizando a relacao entre o nimero de mensagens ja entregues que um né tem de manter
memorizadas, para permitir futuras reemissoes, e a percentagem dos nés que acabam por receber
todas as mensagens.

Como se torna evidente, estes algoritmos nao encaminham as mensagens por caminhos selecci-
onados por um critério baseado num custo e nao se destinam a contextos de aplicacao em que
o numero de mensagens a encaminhar é elevado. Os contextos de aplicacdo mais comuns sdo a
monitorizagao, gestao de sistemas e aquisigao distribuida de dados [92]. Também nao privilegiam
uma chegada aproximadamente ordenada das mensagens aos diferentes nés. O protocolo LolLa
pbcast [95] tenta diminuir a laténcia com que cada mensagem chega aos nés, usando um método
de seleccao aleatoria dos ndés a quem a mesma € enviada, que privilegia, nas primeiras rondas, os
nos com maior capacidade de encaminhamento. De qualquer forma, para assegurar a fiabilidade,
em algumas rondas seguintes é usada de novo uma distribuicao uniforme para seleccao de nos a
que se enviam mensagens.

Analisado do ponto de vista de uma rede l6gica, um algoritmo desta familia, difunde por inundagao
através de um grafo diferente para cada mensagem. Este grafo é construido através da selecgao
aleatéria de um subconjunto de nés de G e de um subconjunto dos O(n?) canais do mesmo. Do ponto
de vista do encaminhamento, a aproximacao pode ser caracterizada como inundacao restringida de
forma aleatéria com deteccao de duplicados.
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A troca de mensagens entre conjuntos de nos seleccionados aleatoriamente tem sido utilizada como
base de algoritmos de difusao de ficheiros. Um exemplo deste tipo de algoritmos é o apresentado em
[99]. O sistema BitTorrent [84] para difusao de ficheiros, constituf uma solugao pragmética também
parcialmente inspirada deste tipo de aproximagao. Em [102] sao discutidas formas de estender o
sistema, Bittorrent para suportar a difusao de video.

Com esta classe de algoritmos termina a apresentacao de diferentes aproximacoes usadas para a
realizagao de difusdo de mensagens em redes légicas.

5.7 Em resumo

A tabela 6 apresenta uma panoramica sintética dos sistemas referidos e das opgoes tomadas pelos
seus autores.

Sistema Tipo de Rede Encaminhamento Escala
participantes em baseado em
Narada end-to-end malha Arvore por emissor reduzida
ALMI end-to-end arvore arvore bidireccional reduzida
Nice end-to-end arvore arvore bidireccional elevada
Overcast backbone 4rvore 4rvore, um emissor elevada
Bullet end-to-end mista | drvore complementada | média
por malha
DEEDS backbone malha varios algoritmos depende
CAN end-to-end malha inundacéao
topologica
Scribe end-to-end malha arvore partilhada
Split- end-to-end malha varias arvores
stream em paralelo
Lpbcast end-to-end malha | inundagao aleatdria ou
gossip-based

Tabela 6: Principais opgoes de concepcao dos sistemas analisados para efeitos de ilustracao

Sistemas como os sistemas Narada e ALMI destinam-se a suportar grupos de pequena dimensao e
aplicagoes com exigéncias de baixa laténcia e suporte de varios emissores (video-conferéncia, jogos,
espagos de trabalho partilhados cooperativo sincrono, ...). Ambos apresentam ganhos significativos
face a uma solucao baseada na utilizagao de véarios canais ponto a ponto. O sistema Nice tem os
mesmos objectivos que os sistemas Narada e ALMI mas pretende abranger grupos com um maior
namero de utilizadores.

Os sistemas Overcast, Bullet e SplitStream destinam-se a permitir a difusdo de conteddos mul-
timédia com exigéncias significativas de capacidade de transferéncia e baixa laténcia, a partir de
um tnico emissor. O sistema Overcast baseia-se num backbone de servidores de difusdo que se
auto-organizam em arvore e por isso apresenta uma significativa capacidade de se adaptar a grande
escala. Os sistema Bullet e SplitStream destinam-se a sistemas periféricos e exploram uma &rvore
complementada por uma malha, ou varias drvores em paralelo, para permitir distribuicao de carga
entre varios canais, tirando o maximo de proveito da capacidade disponivel na rede de suporte.
Devido aos algoritmos que usam sé sao aplicaveis a grupos de média dimensao.

O sistema DEEDS propoe um sistema hierarquico estruturado em torno de um backbone de servi-
dores programaveis e suporta canais baseados em diferentes algoritmos, adaptaveis aos requisitos
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especificos das aplicagoes, pelo que se adapta a diferentes escalas e requisitos.

As solugoes baseadas em redes estruturadas (DHTSs) parecem exibir uma significativa capacidade
de se adaptarem & escala visto as respectivas tabelas de encaminhamento ponto a ponto crescerem
logaritmicamente com o nimero de nés. Todas aumentam, potencialmente, o stress e o stretch dado
escolherem os canais com base numa funcao distancia sobre o espacgo dos identificadores. Nesta
vertente sao solucoes que necessitam de maior experimentagao. Sistemas baseados na disseminacao
epidémica de mensagens foram inicialmente propostos para a disseminacao fidvel de mensagens mas
podem ser usados para outros contextos requerendo difusao.

No que diz respeito aos algoritmos de encaminhamento multi-ponto, a generalidade dos sistemas
apresentados na tabela usam uma ou mais arvores de difusdo e formas especiais de inundacao. Na
sua grande maioria utilizam de forma inovadora e adaptada a contexto especificos os algoritmos
apresentados na sec¢ao 3.

No entanto, alguns apresentam claras inovagoes. Os sistemas Bullet e SplitSream tentam distribuir
a carga pelo conjunto dos nds de forma a diminuir a laténcia com que as mensagens chegam aos
membros do grupo. Estes dois sistemas introduzem solugoes especificas bastante condicionadas por
objectivos particulares relacionados com qualidade de servico e distribuicao de carga num sistema
P2P. Este tipo de critérios de optimizacao nao foram considerados nos algoritmos introduzidos
na seccao 3. O sistema CAN realiza difusdo usando inundagao restringida topologicamente pois
a estrutura com que a rede légica é organizada permite explorar aproximacdes com “inspiracao
geografica” e aplicd-las & optimizacao da inundacao. Os sistemas epidémicos utilizam também
formas especiais de inundagao restringida que designamos por inundagao restringida aleatoriamente.
Ambos os algoritmos requerem deteccao de duplicados. Os sistemas epidémicos permitem também
uma mais equilibra da distribuicao de carga pelo conjunto dos canais légicos.

Em resumo, como seria de esperar, quando os objectivos dos algoritmos desenvolvidos em redes
légicas sao semelhantes aos objectivos dos algoritmos desenvolvidos para as redes de suporte, os
algoritmos propostos para os dois ambientes apresentam semelhancas. O mesmo nao é verdade
quando os objectivos divergem.

5.8 Observagoes finais

A comunicagao multi-ponto é um paradigma tao relevante que, na auséncia da sua disponibilidade
ao nivel rede da Internet, tém sido propostas alternativas baseadas em redes logicas. Estas solucoes,
para além de disponibilizarem comunicagao multi-ponto propriamente dita, podem igualmente dis-
ponibilizar funcionalidades caracteristicas de niveis superiores, como diversos tipos de qualidade de
servico, controlo de acessos, flexibilidade e adaptabilidade a requisitos especificos das aplicagoes,
etc. e podem ser justificadas simplesmente por essas funcionalidades suplementares ou pela simples
auséncia de oferta de alternativas.

No entanto, para que as solugoes baseadas em redes logicas sejam escalaveis e realistas é necessario
que do ponto de vista do encaminhamento ultrapassem claramente meras solucoes forga bruta.
As solugoes aplicacionais for¢a bruta mais simples consistem em realizar a comunicagdao multi-
ponto através de N canais ponto a ponto (solu¢ao que maximiza o stress) ou através de inundagao
de uma rede légica ad hoc (solugdo com grande stress e stretch, para além de introduzir um
numero significativo de mensagens redundantes). Utilizar algoritmos de encaminhamento multi-
ponto eficientes requer que ao nivel da rede légica se considerem de alguma forma os custos do
encaminhamento ao nivel da rede de suporte, como é posto em evidéncia por exemplo em [100].
Este é um desafio a vencer.
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Em geral, tentar obter ao nivel da rede légica uma visao dos custos ao nivel da rede de suporte,
passa pela utilizacdo de mensagens de controlo que encarecem a solucao, pois nao existe nenhum
servigo ao nivel da Internet que disponibilize essa informagdo. Ao mesmo tempo, trata-se de um
claro desajuste entre niveis na medida em que o nivel rede Internet tem disponivel a informacao de
que os nos da rede légica necessitam. Existe aqui um campo onde é possivel e desejavel melhorar
a situacao e que questiona o tradicional isolamento entre niveis.

Uma via intermédia para atacar este problema consiste em introduzir sistemas de coordenadas na
Internet. Os mais interessantes deverao permitir definir fungoes distancia que de alguma forma
reflictam custos da rede de suporte, a Internet. Ver em [101] um exemplo especifico.

Por outro lado, quando se pretende enviar dados que exigem uma capacidade de transferéncia
significativa, e a rede logica contém essencialmente nés na periferia da Internet, é necessario dis-
tribuir a carga entre os nds. Caso contrario, concentra-se a carga em nos intermédios da arvore de
distribuicéo, que sao nds da periferia da rede de suporte, e o resultado final pode constituir uma
desilusao dado o aumento do stress nos canais de suporte e o consequente aumento do stretch da
solugdo. Uma das principais virtudes do sistema Bittorrent [84] e dos seus derivados [102] con-
siste exactamente em realizar uma distribuicao de carga que permite explorar toda a capacidade
disponivel nos dois sentidos dos canais que ligam os sistemas participantes a Internet.

No entanto, caso fosse possivel solicitar a routers da Internet que pacotes com origem e/ou destino
especificos sejam replicados, nomeadamente onde faz sentido do ponto de vista da distribuicao da
carga e do aproveitamento da capacidade dos canais fisicos, ter-se-ia uma forma, provavelmente
mais eficaz, de resolver o mesmo problema. No entanto, nao s6 esse servigo nao existe, como a sua
implementacao chocaria com os mesmos problemas que levaram ao impasse da disponibilidade do IP
Multicast na Internet: problemas de proteccao, auséncia de modelo de negdcio viavel, contradigao
entre os objectivos da periferia e os do operador da rede, ...

Em resumo, tudo indica que existem bloqueios estruturais de varia ordem na actual estrutura da
Internet, que estao a empurrar a comunica¢ao multi-ponto exclusivamente para a sua periferia. No
entanto, tudo indica que uma solucao de cooperagao, e nao de oposigao, entre a rede de suporte e o
transporte e as aplicagoes sera a melhor forma de disponibilizar esse padrao de comunicagoes.

E expectavel que as solugoes baseadas em redes logicas sejam a melhor forma de obter progressos
a curto e médio prazo. A avaliacdo das solucoes baseadas em redes légicas passa necessariamente
por simulacoes, que sao geralmente baseadas em modelos simplificados, e por testes reais, que sao
sempre dificeis de implementar, morosos e complexos para serem completos e definitivos. Este
aspecto levou os investigadores da area a associarem-se para poderem dispor de um laboratério
realista, sobre a Internet mundial [90].

6 Conclusoes

A comunicacdo multi-ponto é o paradigma por exceléncia das redes especializadas na difusao de
conteidos (redes de Rédio e Televisao por exemplo). A sua introdugao em redes de pacotes gerais
e globais, como a Internet, é fonte de grandes expectativas se for acessivel de forma generalizada,
em cendrios de diversas escalas e com actores de pequena a grande dimensao.

A implementacao eficiente de comunicacdo multi-ponto numa rede de comunicagoes de pacotes
é realizada através de algoritmos de encaminhamento multi-ponto. FEste texto apresenta uma
panoramica geral dos algoritmos distribuidos de encaminhamento multi-ponto, da evolucao do nosso
conhecimento sobre os mesmos e dos resultados das experiéncias sobre a sua aplicabilidade.
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Os algoritmos apresentados seguem estratégias variadas para a construcao de arvores de difusao que
requerem introducao de estado na rede ou nos cabecalhos das mensagens e requerem um control-
plane mais complexo. As solugdes que minoram significativamente a necessidade de introducao
de estado na rede sdao geralmente especificas, nao escalam, ou sao pouco eficientes. Daqui resulta
que as solucoes eficientes, gerais e escalaveis de realizar encaminhamento multi-ponto aumentam
necessariamente a complexidade do nivel rede. Ora, como a experiéncia tem mostrado, todos
os incrementos de complexidade da Internet limitam a sua capacidade de escalar e tém de ser
justificados por outro tipo de ganhos para serem aceites.

A experiéncia concreta mostra que nao tem sido possivel “vender” um servico genérico de comu-
nicacao multi-ponto de nivel rede pois nao existe um modelo de custos e de controlo de acessos
realista. Provavelmente, s6 é realista algum progresso significativo se o servigo for associado a
servigos aplicacionais que possam ser valorizados por si sds, como por exemplo IP TV ou outras
formas de difusao diferida de conteidos.

A implementacao de comunicacao multi-ponto através de redes logicas de nivel aplicacional é uma
solucao igualmente possivel. Na grande maioria dos cendrios, é a uUnica solugao disponivel. A
sua popularidade advém também da observacao de que s6 vale a pena implementar ao nivel rede
da Internet, funcionalidades cujos ganhos de desempenho, uma vez implementadas nesses niveis,
compensem o aumento da complexidade e nao possam ser obtidos a niveis superiores.

Nos anos mais recentes a utilizacdo de comunicagao multi-ponto tem progredido a nivel intra-AS,
mas estagnado a nivel inter-AS, provavelmente devido aos impasses assinalados. Ao nivel global,
a maioria dos novos desenvolvimentos tem sido realizada através de redes légicas, frequentemente
com adesao entusiasticas dos utilizadores.

No entanto, as actuais implementacoes de difusao ao nivel aplicagdo nao exploram adequadamente
as funcionalidades do nivel rede da Internet e sao fonte de desperdicios e de tensao entre niveis e
entre os operadores e os utilizadores.

Uma aproximacao possivel para facilitar a evolugao, pode passar por estudar cuidadosamente qual
o conjunto minimo de servigos que devem ser acrescentados ao nivel rede actual, para que seja
possivel disponibilizar solugoes especificas, flexiveis e eficientes através de redes légicas, geridas
comercialmente ou de forma colaborativa. E também possivel que a evolugao dos servicos multi-
média leve ao emergir de novos modelos econémicos e de facturacao, bem aceites pelos utilizadores
e operadores, que impulsionem o aparecimento de novas solugdes, realizadas ao nivel rede. Em
qualquer dos casos, a apeténcia para servicos baseados na comunicagao multi-ponto é tal que
continuam abertas amplas avenidas para a inovacao.
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