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1) Considere o protocolo BGP. Responda as questdes seguintes de forma justificada.

a) O protocolo BGP ¢ do tipo “link-state” ou “vector-distance”?

b) Por defeito o protocolo BGP usa que tipo de funcdo de custo e porqué ?

¢) Porque ¢ que as ligacdes entre routers BGP sdo baseadas em TCP ?
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2)

Segundo o protocolo RIP, um prefixo P passa ao estado “hold-down” (Network Possibly Down,

segundo a nomenclatura Cisco) quando um router recebe um anuincio com o custo 16 proveniente do router
vizinho que até ao momento era escolhido como melhor caminho para alcangar P.

a)

Um prefixo correspondente a uma rede “directly connected” de um router R pode entrar neste estado
especial nesse router?

b) O RIP determina que quando um prefixo P entra neste estado especial, os antincios recebidos sobre o

mesmo deixam de ser tomados em consideragdo durante um certo periodo. A implementagdo Cisco ¢
assim: se um prefixo P a distancia C passa ao estado “hold-down” porque foi recebido um antincio
sobre P com custo 16, deixam de ser tomados em consideragdes todos os anuncios sobre P com custo
superior a C, mas logo que se receba um anuncio sobre P com custo < C, o mesmo ¢ tomada em
consideracdo e P sai imediatamente do estado “hold-down”. Explique a razdo de ser desta
implementacdo e argumente se a mesma nao corre o risco de introduzir ciclos (e “falsas esperangas”)
no encaminhamento.

¢)

Um antincio sobre um prefixo P é recebido por um router R com origem em dois vizinhos distintos de
R (respectivamente V; e V,) com o mesmo custo C. R usa os dois vizinhos para fazer distribui¢do de
carga para chegar ao destino P. Se R receber de V, um anuncio sobre P com custo 16, como deve R
marcar P imediatamente? Inacessivel e no estado “hold-down” ? Ou acessivel apenas via V, ? Discuta
as vantagens e defeitos das duas alternativa.
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3) O grafo abaixo modeliza uma rede que interliga varios routers IP através de canais. As etiquetas nos
canais indicam a velocidade de transmissdo dos mesmos em Mbps.

a) Admita que o protocolo de encaminhamento é RIP e que o protocolo de encaminhamento multicasting é
PIM-SM com o “rendez-vous point” no n6 C. Desenhe a drvore construida por defeito pelo protocolo PIM-SM
(drvore de caminhos mais curtos com raiz no rendez-vous point) para encaminhamento de trifego IP
multicasting admitindo que existem receptores em todos 0s nods.

E

b) Questdo idéntica a da alinea b) mas o protocolo de encaminhamento ponto a ponto ¢ OSPF.

E

¢) Admitindo que o tdnico emissor com trifego IP multicasting na rede ¢ o né E, e num contexto de
encaminhamento comum ao da alinea b) (rede IP usando OSPF e PIM-SM e receptores em todos os nds),
desenhe a drvore que optimiza o trafego do emissor E do ponto de vista da laténcia para chegar a cada receptor.

E
1000
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d) Admitindo que o dnico emissor com trdfego IP multicasting na rede ¢ o n6 E, e num contexto de
encaminhamento usando OSPF e PIM-DM (PIM Dense Mode), desenhe a drvore construida pelo protocolo
PIM-DM para encaminhar o trafego do emissor E pressupondo que sé existem receptores ligados aos 3 nés
mais a direita da rede.

E

4) (Pergunta demorada com alguma dificuldade) O protocolo OSPF foi estendido de forma a suportar
uma sua variante, designada MOSPF (Multicasting OSPF), que suporta encaminhamento de pacotes dirigidos a
grupos IP multicasting.

a) MOSPF pressupde que todos os routers da rede conhecem todos os grupos Multicasting existentes e em que
outros routers existem receptores. Descreva como o mecanismo de difusdo fidvel pela rede de “link-states”
(LSs) pode ser usado para difundir para todos os routers os grupos existentes e os respectivos receptores.

b) O protocolo OSPF utiliza o algoritmo de Dijkstra para calcular uma arvore de caminhos mais curtos com
raiz num router e cobrindo todos os nés da rede. Se num router R aparece um pacote P com origem num
prefixo IP directamente ligado a R, dirigido ao grupo Multicasting G, R pode calcular essa arvore e enviar P
para os seus vizinhos que fazem parte da mesma e que estdo na origem de ramos da arvore que conduzem a
routers com membros de G. Esta forma de proceder ¢ adequada para que os pacotes com origem em prefixos
directamente ligados a R e dirigidos a G cheguem de facto aos routers com membros de G? Justifique a sua
resposta.
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¢) Se um router R recebe um pacote P dirigido a um grupo IP Multicasting G mas com endereco origem num
prefixo IP, directamente ligado a outro router (R;), que faz R para encaminhar P?

d) Numa rede IP quantas arvores de difusdo de pacotes Multicasting constrdi o protocolo MOSPF sabendo que
existem N grupos IP Multicasting, cada um dos quais com E emissores? Justifique.

e) Quantas arvores construiria o protocolo PIM-SM com um unico rendez-vous point na mesma rede ?
Justifique.

5) Indique vdérias razdes que justificam porqué a grande maioria dos ISPs ndo disponibilizam a
possibilidade de os seus clientes criarem ou emitirem para grupos IP Multicasting.
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6) Indique duas utiliza¢des interessantes de redes overlay para encaminhamento de pacotes IP.

7) Como sabe, as redes baseadas em circuitos virtuais, como por exemplo as redes ATM, podem usar
mecanismos de controlo explicito da saturagdo, indicando aos emissores que capacidade da rede eles podem
usar em cada momento. Suponha que se queria inspirar deste mecanismo para encontrar uma forma de a rede
controlar as conexdes TCP para evitar que um emissor tente ultrapassar sistematicamente a capacidade
disponivel na rede (através do mecanismo de ir aumentando sempre a dimensdo da janela de emissdo).

a) Considere uma conexdo TCP entre os enderegos IP, e IP,. Pressuponha que o router R, onde esta ligado o
computador de endereco IP,, pode conhecer a cada momento qual a maior capacidade disponivel nos outros
routers, para segmentos desta conexao vindos de IP,, assim como o tempo de transito dos mesmos pacotes
desde IP;. R pode transformar o cabecalho dos segmentos TCP que circulam na conexdo no sentido contréario,
isto é, com origem em IP, e dirigidos a IP,. Que campo do cabecalho TCP poderia R transformar para controlar
o ritmo de emissdo do computador com endereco IP, para a conexdo em discussdo? Que valor sugere para esse
campo ? Lembre-se de que o tamanho médximo da janela do emissor TCP ¢ controlado por outro valor para
além do fixado pelo algoritmo de controlo de saturagdo.
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b) O seu algoritmo viola o principio do isolamento entre niveis. Acha que por isso deve ser totalmente
rejeitado?

8) No seu backbone IP pretende privilegiar o trafego TCP face ao trdfego UDP. No entanto, pretende
também que o trdfego DNS e o traifego VoIP (Voice over IP) tenham hipéteses de utilizar pelo menos uma
fraccdo bem definida da capacidade dos canais da rede. Indique se seria capaz ou ndo de usar cada uma das
seguintes politicas de escalonamento de pacotes para o seu objectivo. Justifique a sua resposta em cada caso.

a) FIFO

b) “priority queuing”

¢) “fair queuing”
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d) “class-based fair queuing”

9) Suponha que uma conexdo TCP entre dois computadores atravessa em certo ponto um canal seguro
implementado através de um tinel IPSec sobre canais fisicos do tipo Ethernet. O facto de se estar a usar IPSec
pode de alguma forma alterar a visdo que os dois computadores t€ém da MTU (Maximum Transfer Unif) e
portanto do Maximum Segment Size que devem usar ?

10) Os mecanismos de seguranca usados em IPSec combatem os ataques de re- injec¢do de pacotes antigos
(“replaying”) usando numeros de sequéncia Unicos nos pacotes transmitidos através das associacdes de
seguranga (“security associations”). Em cada momento cada extremidade da associacdo sabe qual o ou os
numeros de sequencia esperados e rejeita os que ndo correspondem. No entanto, o nivel de servigo da rede IP
ndo garante que os pacotes cheguem pela ordem porque foram emitidos e ndo garante que ndo sejam
introduzidos duplicados. Existe alguma contradi¢do entre estas duas filosofias ?
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