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1)

Na rede indicada abaixo existe um fluxo intenso de pacotes de A para D que segue o caminho mais curto
{A,B,C,D} pois todos os canais tém o mesmo custo. A certa altura o canal {C,D} avaria e, naturalmente, o
router C passa a encaminhar os pacotes que recebe dirigidos a D via B. No entanto, B sé reconfigura o
encaminhamento para tomar em consideragdo a indisponibilidade do canal {C,D} 200 mili segundos
depois de C pois esse € o tempo de convergéncia medido na situagdo concreta. Indique dois problemas
graves que tém lugar nesta rede durante a convergéncia no cenario descrito.
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problema 1:

problema 2:
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2) Considere a rede apresentada na figura:

N1
Bl
. - R1
A
N2

a) Complete as tabelas indicando os enderecos de rede, mascaras, e de broadcast para todas as redes N1,
N2, N3, N4 e ligagdo série de modo a que ndo haja enderecos em falta entre 0 menor enderego da rede
e o maior endereco da rede (para efeitos de continuidade exclui-se as interfaces série). Note também
nos enderegos de default Gateway dos computares A, B, C e D.

Interf. Endereco IP/Masc

R1-e0 66.66.136.66 / 24
Rl-el 66.66.138.66 / 24
R1-s0 66.66.139.1 /30

R2-e0 66.66.137.66 /25

Internet

el

R2-el
R2-s0
R2-e2
Rede Endereco Rede Masc End Broadcast
N1
N2
N3
N4
Série
IP-A: Masc-A: GW-A:
IP-B: Masc.-B: GW-B:
IP-C: Masc.-C: GW-C:
IP-D: Masc.-D: GW-D:

b) Para a rede apresentada, e considerando os valores atribuidos nas alineas anteriores, faga as tabelas de
encaminhamento dos router R2 e da maquina A. Assuma que todos routers conhecem todas as redes.

Tabela Encaminhamento router R2

Rede Misc | Gateway Interface

Tabela Encaminhamento Maquina A
Rede Misc | Gateway Interface
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3) Considere que a rede abaixo ¢ uma rede switched baseada em switches Ethernet cujos enderecos MAC
estdo ordenados de forma crescente de Ry para Ryo. Os canais a tracejado tém a capacidade de 10 Mbps e
0s outros canais a cheio tém a capacidade de 100 Mbps. Desenhe sobre a figura da direita uma arvore de
cobertura que esses switches utilizariam para fazer o encaminhamento dos frames Ethernet.

R, Ry

R

R; R

4) Considere agora que a rede abaixo ¢ uma rede IP com os routers R; a Ryg. Os canais a tracejado tém a
capacidade de 10 Mbps e os outros canais a cheio tém a capacidade de 100 Mbps. Nessa rede o
encaminhamento ¢ assegurado pelo protocolo RIP. O router R, funciona como rendez-vous do protocolo
PIM-SM. Desenhe sobre a figura da direita uma arvore de difus@o de pacotes IP multicast com origem no
router Ry dirigido a um grupo que todos os outros routers subscreveram.

R

5) Situacdo idéntica & da pergunta anterior mas em que o protocolo de encaminhamento utilizado ¢ o
protocolo OSPF. A métrica utilizada ¢ COST=10%/débito.

Rs

R; Ry
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6) Estamos novamente perante uma situacdo em que se trata de uma rede IP gerida pelo protocolo OSPF para
o encaminhamento unicast. O router Ryo é a origem de uma emissao IPTV suportada em IP multicasting.

a) Que router escolheria para rendez-vous da rede sabendo que o encaminhamento IP multicast se baseia
no protocolo PIM-SM e existem subscritores dos grupos em todos os outros routers. Justifique.

R, Ry

R1
c¢) Considere agora que na mesma rede os routers R, e R; sdo (os unicos) emissores [P multicast para
um grupo subscrito por todos os outros routers. Que router da rede escolheria para rendez-vous
sabendo que s6 pode ter um e que os protocolos de encaminhamento sdo OSPF e PIM-SM e indique a
arvore ou arvores usadas para distribuir o trafego. Justifique a sua opgao.
R3
R; Ry
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7)

8)

9)

Um dos principios da gestdo da qualidade de servigo do trafego numa rede IP consiste em separar os
pacotes dos diferentes fluxos de forma a poder dar-lhes um tratamento diferenciado pelos diferentes
routers. Uma das formas de diferenciar os pacotes consiste em tentar identificar dinamicamente a que
fluxo pertencem, através de listas de controlo de acesso que guiam algoritmos de andlise dos cabecalhos
(por exemplo analisando os enderegos, portas, protocolos, etc.). Tal pode tornar-se demasiado pesado nos
routers centrais dos backbones de alta velocidade do core da Internet, mas menos pesado nos routers da
periferia. A aproximagdo a gestdo do trafego “differentiated services” para efeitos de qualidade de servigo
contorna este problema de desempenho de que forma ?

Por uma linha série com a capacidade de 100 Kbps efectuaram-se testes de transferéncia de dados testando
o funcionamento com um s6 fluxo UDP CBR (Constant Bit Rate), e tempo de transito desprezivel, com o
ritmo de 80 Kbps (incluindo cabegalhos), e observou-se que o jitter era muito baixo. Em seguida testou-se
a mesma linha através de um fluxo TCP tendo sido atingida uma velocidade de transferéncia também da
mesma ordem de grandeza, mas observou-se um jitter ndo desprezavel. Justifique o porqué desta diferenca
no comportamento dos dois protocolos na situagdo descrita.

Por uma linha série com a capacidade de 256 Kbps de capacidade passam bastantes fluxos associados a
conexdes TCP/HTTP e alguns fluxos UDP/RTP associados a chamadas IP Phone usando fluxos CBR
(Constant Bit Rate) ocupando 64 Kbps por cada conversa telefénica. O nimero méximo de conversas
telefénicas simultdneas ndo ultrapassa 3, havendo situagdes rarissimas em que podem chegar a 4. As
conexdes TCP/HTTP sdo muitas e varidveis, havendo grande simultaneidade de conexdes HTTP e
chamadas IP Phone. Que politica de qualidade de servigco aplicaria nas interfaces associadas & linha?
Justifique a sua opgao.
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10) Como sabe, o modelo de seguranca do nivel IP da Internet ndo obriga a que um pacote P, com um
endereco [P origem diferente do endereco IP do seu emissor, ndo deixe de ser encaminhado até ao destino
pois, com efeito, o modelo IP para o encaminhamento (routing) baseia-se estritamente no endereco de
destino dos pacotes e aceita encaminhar pacotes com enderecos IP origem falsos.

a) Deéum exemplo de um ataque que explora esta fragilidade do modelo IP.

b) Suponha que vocé ¢ o gestor de uma rede empresarial que utiliza internamente enderegos publicos
com o prefixo P; e que vocé pretende impedir que pacotes vindos da Internet possam chegar até
computadores internos a sua rede com enderegos origem pertencentes a Py. Qual o filtro que tem de
colocar na interface de ligacdo a Internet dos routers da sua empresa? Justifique a sua resposta.

¢) Suponha que numa rede sé existe trafego unicast, ndo existe encaminhamento multi-caminho, nem
rotas assimétricas, isto €, cada router encaminha os pacotes destinados ao prefixo P; sempre pela
mesma interface (a menos de reconfiguracdes devidas a avarias) e os pacotes de A para B seguem
exactamente o caminho inverso dos pacotes de B para A. Nessa rede, todos os enderegos utilizados
sdo publicos e unicos. Indique, neste cendrio, uma forma de um router detectar com alta probabilidade
que um pacote cujo endereco origem ¢ Orig, ndo foi de facto enviado pelo computador com o
endereco Orig. Justifique o método proposto.

d) O protocolo BGP ¢ o protocolo que tem de necessariamente ser utilizado para fazer encaminhamento
na Internet global. Poderia a solucdo que propde na alinea anterior ser usada para impedir o
encaminhamento de pacotes com enderecos IP origem falsos na Internet? Justifique a sua resposta.
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