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Primeiro teste

20 de Outubro, 18:00

Matéria para o teste: Todas as aulas antes do
teste (incluindo a de hoje) excepto Paxos

— Paxos vira para o segundo teste

Com consulta = apenas sao proibidos os
dispositivos com funcdes de comunicacao

— Portateis, tablets, smartphones, pombo-correio, etc.
Aula pratica / resolucao de exercicios-tipo: hoje
(Terceiro teste pratico fica para depois)



Ultima aula: Contornar o FLP

* Enfraquecer a propriedade de terminacao

— Apenas garantir terminacao em periodos de
sincronia: se a rede entregou as mensagens
atempadamente durante um certo intervalo

e Algoritmo: Paxos

— Dois processos correctos nao podem decidir
valores diferentes

— Se um processo correcto decide v, entao v era a
proposta de algum processo



Separacao de papéis

* 3 tipos de processos:
— Proponentes (proposers)
— Aceitantes (acceptors)
— “Aprendedores” (learners)

* Na pratica podem correr todos na mesma
maguina =2 um processo com as trés funcoes
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Aula de hoje

 Atomicidade / linearizibilidade

— Especificacao para um sistema replicado

* Replicacao de varidveis de leitura/escrita

— Interface mais simples do que replicacao de
maquinas de estados

* Modelo de falhas Bizantinas

— Falhas arbitrarias



Atomicidade

e Contexto: Sistema replicado com interface genérica
— Ou seja, replicacao de maquinas de estados
— Clientes invocam pedidos, e obtém respostas

— Do ponto do vista dos clientes, sistema replicado € uma
“caixa negra”. Como definir o seu comportamento
correcto?

invocacao

resposta

@(/// Objecto atémico




Atomicidade

Condicao de correccao para replicacao de
maquinas de estados, ou para outros sistemas
replicados, que define:

Comportamento do sistema replicado € igual
ao de uma invocacao instantanea num objecto
nao replicado

Também conhecido como linearizabilidade
Como definir de forma mais precisa?



Definicoes

Variavel replicada: (V, vO, invs, resps, f)

— V: Conj. de valores

— vO: Valor inicial

— invs: Conjunto de possiveis pedidos (invocacdes de operacoes)

— resps: Conjunto de possiveis respostas (resultados das
operacoes)

— f:invs x V =2 resps x V

Execucao da especificacao sequencial: vO, al, b1, v1, a2,
b2, v2, ... (ai = invocacao, bi = resposta)

— Se finita, tem de terminar com um valor

— (bi, vi) = f(ai, vi-1) , i > 0.
Trace da especificacao sequencial: al, b1, a2, b2, a3, b3, . ..
(i.e., s6 a interface)



Especificacdo: Atomicidade /
Linearizibilidade

 Um objecto A é atdmico se obedecer as
seguintes propriedades:

— Well-formedness - cada cliente alterna invocacdes
com respostas, comecando por uma invocacao

— Atomicidade
— Progresso - pedidos dos clientes sao respondidos
a certo ponto, “eventually”

 Como especificar a propriedade da
atomicidade?



Atomicidade

 Dado um trace, para cada operacao existe um
ponto de serializacao, entre a invocacao e a
resposta, tal que se movermos a invocacao e a
resposta para esse ponto, o trace resultante é
igual ao trace da variavel replicada (isto €, as
operacoes retornam o mesmo valor)

e Se a ultima operacao de um cliente nao tem
retorno, ponto de serializacao pode ou nao ser
incluido

 Exemplo: variavel replicada == contador com
operacoes de leitura e incremento, valor inicial O



Exemplos de execucdes atomicas
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Execucdes nao atomicas
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Replicacao de variavel de
leitura/escrita

e Caso particular de replicacao de maquinas de
estados

* Maquina de estados a replicar suporta apenas
duas operacoes: read, write(v)
— Write retorna “ack” quando terminar
— Read retorna um valor anteriormente escrito (ou
vO — valor inicial)

* Permite uma implementacao mais simples do
gque o Paxos



Algoritmo ABD [Attiya, Bar-Noy, Dolev]

* Pressupoe sistema assincrono, canais fiaveis

e Usa 2f+1 réplicas para tolerar f falhas por crash

— Ou seja, a propriedade de liveness s6 é garantida em
execucoes com menos de f falhas
 Vamos descrever a implementacao de uma unica

variavel replicada

— Pode ser generalizado para uma memoria com
enderecos/identificadores, através de varias instancias

do algoritmo a correr em paralelo



ABD: Estado e algoritmo de escrita

e Estado

— vali =2 valor da variavel, inicialmente vO
— tagi =2 par <numero de sequéncia,id> inicialmente <0,0>

e Algoritmo para o cliente c1 efectuar escrita:
WRITE(v)

— Fase 1: Enviar mensagem “read-tag” a todos os processos
— Esperar por um quérum Q (e.g., maioria) de respostas

— Seja segmax = max{sn:<sn,id>e Q}

— Fase 2: Enviar mensagem “write(<segmax+1,c1>,v)”

— Esperar por um quérum de acks

— Retornar “ack”



ABD: Algoritmo da réplica i

Ao receber read-tag:
— Retornar tagi
* Ao receber write(new-tag,new-val):

— Se new-tag > tagi entao
* tagi= new tag
e val = new-val

— Retornar ack

e Ao receber read:
— Retornar <tagj,vali>



ABD: Algoritmo de leitura (tentativa 1)

e Algoritmo para o cliente c1 efectuar leitura:
READ()
— Enviar mensagem “read” a todos os processos

— Esperar por um quérum Q (e.g., maioria) de
respostas

— Seja <tagmax,valmax>e Q com a tag mais elevada
— Retornar valmax

e Sera que garante atomicidade?



Tentativa 1 nao garante atomicidade

* E possivel construir uma execucdo com o seguinte
trace (valor inicial 0):

write(1) ack
I I

I |
tem
read 1 read 0

e Exercicio: diagrama temporal desta execucao
e Solucao: adicionar uma fase (write-back) a leitura

0]



ABD: Algoritmo de leitura

e Algoritmo para o cliente c1 efectuar leitura:
READ()
— Fase 1: Enviar mensagem “read” a todos os processos
— Esperar por um quérum Q (e.g., maioria) de respostas
— Seja <tagmax,valmax>e Q com a tag mais elevada
— Fase 2: Enviar mensagem “write(tagmax,valmax)”
— Esperar por um quérum de acks
— Retornar valmax



ABD: Correccao

 Terminacao (se ndao houverem mais de f falhas) e well-
formedness sao faceis de ver

e Atomicidade (ideia geral)

— Possivel encontrar pontos de serializacao ordenados pela
“tag” associada a segunda fase da leitura e da escrita, com
escritas antes das leituras no caso de terem a mesma tag

— Pela construcao do algoritmo, esta serializacao comporta-
se como uma variavel de leitura/escrita (leitura retorna a
ultima escrita, pois esta é a escrita com a mesma tag)

— Resta demonstrar que este ponto de serializacao ocorre
entre o inicio e o fim da operacao (ideia geral: demonstrar

qgue pode ser depois do inicio e pode também ser antes do
fim)



Modelo de falhas Bizantino

* Processos que falham podem-se comportar de
forma arbitraria

* Modelo engloba causas como bugs de
software, corrupcao de memoria ou de dados

em disco

e Também € uma ferramenta de seguranca:
maguina sob controlo de atacante tem uma
falha Bizantina



All bets are off?

Restricoes ao comportamento de um conjunto limitado

de processos Bizantinos

Nao podem quebrar primitivas criptograficas:

— Nao podem forjar autenticadores (usados para estabelecer
canais de comunicacao seguros)

— Nao podem provocar colisdes de hashes

— Se assinaturas digitais forem usadas, nao podem ser
forjadas

Nao podem alterar directamente o estado dos outros
processos

Mas podem fazer “replay” de mensagens antigas
autenticadas



Reformulacao do consenso

Condicoes de correccao:

C1 [Validade] Se todos os processos correctos
tiverem v, = v, entao v € o unico valor do
output permitido

C2 [Acordo] Dois processos correctos nao
podem decidir valores diferentes

C3 [Terminacao] Todos os processos correctos
tém de decidir a certo ponto (“eventually”)



Resultado fundamental: numero
minimo de réplicas para o consenso

» E impossivel resolver o problema do consenso
com n processos e f falhas Bizantinas, se n<3f

 N3ao vamos demonstrar, por curiosidade
devem ver: [N. Lynch] 6.4



Adaptar o ABD para falhas Bizantinas

Alteracao 0: Usar canais de comunicacao
autenticados

— Garantir gue mensagens provém do processo certo

Alteracdao 1: Mudar as propriedade de
interseccao dos quoéruns

Propriedade anterior: quaisquer dois quoruns
intersectam-se numa réplica

— Garante que a leitura “vé&” o ultimo valor que foi
escrito

Qual o problema se usarmos a mesma definicao?
A réplica na interseccao pode ser Bizantina



Quoruns Bizantinos

e Quaisquer dois quoruns intersectam-se numa
réplica correcta

* Qual a dimensao necessaria para 0s quorums
ou 0 numero de réplicas?



Quoruns Bizantinos

(i) Quéruns nao podem ter mais do que n-f
réplicas. Porqué?

Caso contrario pode ser impossivel recolher
um quorum: réplicas Bizantinas podem nunca
responder

(ii) Quaisquer dois quodruns intersectam-se em
pelo menos uma réplica correcta

(i) Q <= N-f
(ii) N = (N-Q) — (N-Q) >=f+1



Solucao 6ptima: N = 3f+1, Q=2f+1

quorum 1 quorum 2

0000000




Sera suficiente?

Supor que nao ha escritas a decorrer

Que categorias de valores sao retornados num
quérum de leitura?

Resultados correctos e actuais (quantos no
minimo?)

Resultados correctos e desactualizados

Resultados retornados por réplicas Bizantinas
(incorrectos)



Exemplo

Write quorum Read quorum

0000000




Solucao 1: aumentar Q

Garantir que os valores correctos e actuais tém mais
votos do que os incorrectos

Para tal, os quoruns tém de se intersectar em 2f+1

réplicas

— Interseccao contem, no pior caso, f+1 réplicas correctas e f
Bizantinas

Requer n=4f+1, Q=3f+1

Resultado da leitura € o maior valor retornado por >=
f+1 réplicas

Problema: pode ser impossivel encontrar f+1 valores
coincidentes. Em que situacao?

Torna-se necessario enfraquecer a especificacao



Solucao 2: clientes assinam as escritas

No write, o cliente envia assinatura do par
<tag,valor>

Réplicas armazenam e retornam esta
assinatura

Na leitura, o cliente descarta respostas com
assinatura invalida

Necessario enviar nonce com cada
pedido/resposta para evitar “replay attacks”



Estado e algoritmo de escrita

e Estado

vali =2 valor da varidvel, inicialmente vO
tagi =2 par <numero de sequéncia,id> inicialmente <0,0>
sigi = assinatura de <vali, tagi>

* Algoritmo para o cliente c1 efectuar escrita: WRITE(new-val)

Gerar nonce aleatorio
Fase 1: Enviar mensagem “read(nonce)” a todos os processos

Esperar por um quorum Q de respostas validas: correctamente
autenticadas e com o nonce enviado; descartar respostas invalidas

Seja tmax = max{tag:read-reply(<tag,id,sig>)e Q ” valida(sig,<tag,id>)}

Assinar <<tmax+1,c1>,v> com chave privada de c1, obtem-se a
assinatura s

Fase 2: Enviar mensagem “write(<tmax+1,c1>,new-val,s,nonce)”
Esperar por um quérum de acks validos (com o nonce enviado)
Retornar “ack”



Algoritmo de leitura

* Algoritmo para o cliente c1 efectuar leitura: READ()
— Gerar nonce aleatorio

— Fase 1: Enviar mensagem “read(nonce)” a todos os
processos

— Esperar por um quérum Q de respostas validas:
correctamente autenticadas e com o nonce enviado;
descartar respostas invalidas

— Seja <tagmax,valmax,sigmax>€ Q com a tag mais elevada

— Fase 2: Enviar mensagem
“write(tagmax,valmax,sigmax,nonce)”

— Esperar por um quérum de acks validos; descartar
respostas invalidas

— Retornar valmax



Algoritmo da réplica i

* Ao receber read(nonce):
— Retornar read-reply(<tagi,val,sigi,nonce>)
* Ao receber write(new-tag,new-val,sig,nonce):

— Se valida(sig,<new-val,new-tag>) e new-tag > tag;
entao tagi = new-tag; vali = new-val; sigi = sig

— Retornar ack(nonce)



Final da matéria para o primeiro teste

* Relembrar que Paxos fica para o segundo teste

* Tudo o resto até esta aula (inclusivé) sai no
teste

* Proxima aula: revisao da matéria



