Capitulo 6: Desenho de Bases de Dados

||

B Dependéncias multivalor

B 4° Forma Normal

B Visao geral sobre o processo de design
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Dependéncias Multivalor

B Ha bases de dados na BCNF que preservam as dependéncias,
mas que nao parecem estar suficientemente normalizadas

B Considere o seguinte esquema para o exemplo do banco:
depositante(conta, nome, morada)

B Se tivermos nome — morada (cada cliente tem apenas uma
morada) entao este esquema nao esta na BCNF

B Mas o banco quer deixar que um cliente possa ter mais do que
uma morada, i.e. ndo quer impor esta dependéncia funcional

B Nesse caso, depositante ja esta na BCNF.
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Dependéncias Multivalor

depositante
conta nome morada

Carlos /“moradai™\

—

1 Carlos \.morada2

1 José  morada3

2 Carlos / moradal™

o Carlos \.morada2” v

2 Maria ﬁoradm » Redundante!
o Maria \.morada4 4 .
3 José @ra@

3 Maria ﬁoradm N

3 Maria \.morada4

B Como nao ha dependéncias néo triviais, (conta, nome, morada) é a
unica chave, e logo esta na BCNF

B Mas:
¥ Ainda existe redundancia.

* Problemas na inser¢do — Se quisermos adicionar uma nova morada
(moradab) para o José, é necessario introduzir 2 tuplos:

(1, José, moradab)
(3, José, moradab)
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B Parece melhor decompor em:

Dependéncias Multivalor

titulares moradas

conta nome nome morada
1 Carlos Carlos morada1
1 José Carlos morada?2
2 Carlos José morada3
2 Maria Maria moradai
3 José Maria morada4
3 Maria

B Mas porqué? Que propriedades tém estes dados que permitem dizer
que esta decomposicao € apropriada? Como as exprimir?

B E certo que um dado cliente ndo tém sempre a mesma morada
(independentemente da conta).

B Mas tem sempre 0 mesmo conjunto de moradas, independentemente
da conta!

Database System Concepts 4 ©Silberschatz, Korth and Sudarshan (modificado)



Dependéncias Multivalor

B Seja Rumesquema, a & Rep C R A dependéncia
multivalor
o ——> [3

é verdadeira em R se em toda a relacao possivel
r(R), para todo o par de tuplos t,,t,em r, se t,[a] = t,
[a], entao existem necessariamente tuplos t; e f,, em

r, tal que:
m t,[o] = tlo] = tyla] = t,[o]
t[B] = t,[8] o b R-a-
to[R - B] = t,[R — f] t, ay...a b,...b; Cy4...C,
t[B] = to[P] t, a;...a; | by..bj | ¢..c),
LR =Pl =4[R ~P] t, a,...a; | by..by | cy...c),
t, ay...q; | by...b] Cq...Cp,
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Dependéncias Multivalor (Cont.)

o ——f nome —— morada
o B R-a-p nome | morada | conta
t, ay...4 b,...b; Cy...C, t, | Ana | Lisboa 1
t, ay...q; | b’y...b | ¢'...c], t, | Ana | Coimbra 2
t, a;...a b,...b, | ¢...c, t; | Ana | Lisboa 2
t, ay...a; | by..b | cy...c, t, | Ana | Coimbra 1

B Se dois tuplos (i1 e t2) ttm o mesmo nome, tendo:
* t1: morada=Lisboa e conta=1 e
* 12: morada=Coimbra e conta=2

B Entao tém que existir mais dois tuplos (i3 e t4) com 0 mesmo nome,
tendo:

¥ t3: morada=Lisboa e conta=2
¥ t4: morada=Coimbra e conta=1
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Dependéncias Multivalor

B Seja Rumesquema, a & Rep C R A dependéncia
multivalor
o ——> [3

é verdadeira em R se em toda a relacao possivel
r(R), para todo o par de tuplos t,,t,em r, se t,[a] = t,
[a], entao existem necessariamente tuplos t; e f,, em

r, tal que:
m t,[o] = tlo] = tyla] = t,[o]
t[B] = t,[8] o b R-a-
to[R - B] = t,[R — f] t, ay...a b,...b; Cy4...C,
t[B] = to[P] t, a;...a; | by..bj | ¢..c),
LR =Pl =4[R ~P] t, a,...a; | by..by | cy...c),
t, ay...q; | by...b] Cq...Cp,
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Dependéncias Multivalor (Cont.)

o ——f nome —— morada
o B R-a-p nome | morada | conta
t, ay...4 b,...b; Cy...C, t, | Ana | Lisboa 1
t, ay...q; | by...b [ cy...c, t, | Ana | Coimbra 1
t, a;...a b,...b, | ¢...c, t; | Ana | Lisboa 2
t, ay...a; | by...b | ¢...c, t, | Ana | Coimbra 2

B Se existem dois tuplos (11 e t2) com 0 mesmo nome e conta, tendo:
* t1: morada=Lisboa e
¥ 12: morada=Coimbra

B Se o cliente abrir uma nova conta, temos que adicionar dois tuplos com
0O mesmo nome e a nova conta, tendo:

¥ 13: morada=Lisboa
¥ t4: morada=Coimbra
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Dependéncias Multivalor (Cont.)

o ——f nome —— morada
o B R-a-p nome | morada | conta
t, ay...4 1---b, Cy...C, t, | Ana | Lisboa 1
t, a,...a -0 | C4...C, t, | Ana | Lisboa 2
t, ay...q; | by..bj | cy...c t; | Ana | Coimbra 1
t, ay...a; | by...b | ¢...c, t, | Ana | Coimbra 2

B Se existem dois (i1 e t2) com 0 mesmo nome e morada, tendo:
* t1: conta=1e
¥ t2: conta=2

B Se o cliente passar a ter uma nova morada, temos que adicionar
dois tuplos com 0 mesmo nome e a nova morada, tendo:

¥ {3: conta=1 e
¥ t4: conta=2

Database System Concepts 9 ©Silberschatz, Korth and Sudarshan (modificado)



Propriedades

B Seja Rum esquema com um conjunto de atributos particionados em
3 subconjuntos nao vazios Y, Ze W.

B Diz-se que Y - Z (Y multidetermina Z) sse para todas as possiveis

r(R)
(y1!Z11W1)Er (y11z11W2)Er
Se e Entao e
(Vi Zo, W) E T (Vir Zoy W) E T

B Note que, como esta definicao é simétrica em Z e W, segue que
Y>sZsse Y—-— W (i.e. Y- R-Y-2)
B Note ainda que:

¥ SeY—=Zentao Y2
% De facto, se Y — Zentédo z, =z,,elogo Y -2
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Exemplo

B No nosso exemplo:

nome — morada
nome — conta

B Esta definicao formaliza a ideia de que cada valor particular de Y
(nome) tem associado um conjunto de valores Z (morada) e um
conjunto de valores de W (conta), e que estes dois conjuntos sao
independentes.

B Se sao independentes, porque nao coloca-los em relagoes
separadas?
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Uso de Dependéncias Multivalor

B Usam-se dependéncias multivalor para:

1. Testar relacoes, para verificar se sao ou nao relacoes
validas, dado um conjunto de dependéncias multivalor

2. Especificar restricbes no conjunto de (instancias) de
relacOes validas. Assim, s6 devemos ter relagdes que
satisfacam o conjunto (pré-definido) de dependéncias
funcionais e multivalor.

B Se uma relacao r nao satisfizer uma dada
dependéncia multivalor, entao é sempre possivel
construir uma relacao r’, por adicao de tuplos em r,
gue satisfaca a dependéncia.
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Teoria de Dependéncias Multivalor

B Da definicao de dependéncia multivalor, pode-se demonstrar:

* Se a — f, entao a —f

< |.e. toda a dependéncia funcional &€ também dependéncia
multivalor.

¥ o--fpeétrivialsseplaouaUpP=R

B Em geral temos um conjunto D de dependéncias funcionais e
dependéncias multivalor

B O fecho D* de D é o conjunto de todas as dependéncias
funcionais e multivalor que sao implicadas por D.

* Pode calcular-se D+ a partir de D, usando as definicOes de
dependéncia funcional e multivalor.

% Tal como para dependéncias funcionais, ha sistemas de
inferéncia par calcular este fecho.
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Inferéncia com Dependéncias Multivalor

B Podem encontrar-se todas as dependéncias em D* por aplicagao
dos seguintes Axiomas (onde os primeiros 3 sao os Axiomas de

Armstrong) :
* SepCa,entdoa — f (reflexividade)
* Seoa—p,entdoya — yp (aumento)
* Sea—=p,ep—=y,entaoa — vy (transitividade)
* Sea—=—pentdioa—-—R-F-a (complemento)
* Sea——p,yCRedCyentadoya —-—0p  (multi-aumento)
* Sea—-—p,ef ==y, entdoa —-—=y-p (multi-transitividade)
* Se a— fentdo a ——f (replicacao)
* Sea—=—f,yCp e existe 6 C Rtal que (coalescéncia)

dNPp={}ed—=yentaoa —y
B Este conjunto de axiomas é coerente e completo.
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4° Forma Normal

B Um esquema R, com conjunto de dependéncia funcionais e
multivalor D, esta na 4FN se para toda a dependéncia multivalor
a—=—p € D*,onde a € Re p C R, pelo menos uma das
seguintes condicOes é verdadeira:

* o——fp eétrivial ile, fCaouaUpP=R)
* o € super chave de R (i.e., a = R& DY)
B Se um esquema esta na 4FN também esta na BCNF
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Restricao de Dependéncias Multivalor

B A restricao do conjunto D a R, & o conjunto de D, com
% Todas as dependéncias em D* que sO contém atributos de R.
¥ Todas as dependéncias multivalor:

a—=—>BNR)
ondeaC R e a—=—p €D
B Com dependéncias multivalor, a decomposicao de R

em R, e R, & sem perdas sse pelo menos uma das
dependéncias abaixo pertence a D™

Database System Concepts 16 ©Silberschatz, Korth and Sudarshan (modificado)



Algoritmo de Decomposicao para 4NF

result: = {R};
done = false;
calcular Dt;

Seja D, a restricdo de D* a R;
while (not done)
if (existe esquema R. € result que nao esta na 4NF) then
begin
Seja o = P nao trivial e verdadeira em R tal que
a— R, & D, e aNp={};
result .= (result- R) U (R;- ) U (a, B);
end
else done:= true;

Nota: A decomposicao é sem perdas
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Exemplo
B R=(ABC G H,)
D={A—-—B
B —— HI
CG— H}
B Rnao esta na4FN pois A — B € Fe Anao é superchave de R
B Decomposicao
a) R, = (A, B) (R, esta na 4NF. A unica dep. em R, é trivial: AU B)
b) R,= (A, C, G, H, ) (R,nao esta na 4NF —na 3% dep. CG nao é chave)
(R5 esta na 4FN)
(

R,nao esta na 4FN — Como A — Be B - HI
logo A - HI € D*, e A—— [ esta na restricao a R,)

e) R;=(A, ) (R; esta na 4FN)
f) Rz= (A, C, G) (Rg esta na 4FN)
B Resultado da decomposicao: {R,, R, Rs, Rg}
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4FN e Preservacao de Dependéncias

B Tal como a BCNF, a 4FN pode nao preservar as dependéncias:

* R=(A B, C, G H l)comD={A—-— B, B—-—HI, CG— H}foi decomposto
em{(A, B), (C, G, H), (A, )), (A, C, G)}

* A dependéncia B —— HI nao pode ser testada apenas numa destas
relagoes.

B Aplicam-se aqui as mesmas solugcdes de compromisso que entre a
BCNF e a 3FN:

¥ Objectivos numa primeira fase:

< Decomposicao sem perdas.
< Preservacao de dependéncias.
¥ Se tal ndo for possivel, entdo ha que optar por uma de
< N&ao preservacao de dependéncias
< Alguma redundancia
Tentar BCNF.
Se tal ainda nao preserva dependéncias, normalizar para a 3FN

Database System Concepts 19 ©Silberschatz, Korth and Sudarshan (modificado)



Mais Formas Normais

B As dependéncias de juncao generalizam as multivalor

* Dao origem a forma normal projeccao-juncao (PJNF) (também
chamada de 5% forma normal)

B Uma classe ainda mais geral de restricOoes leva a forma normal
de dominio-chave.

B Problemas com estas restricoes muito gerais:
¥ é dificil raciocinar sobre elas
¥ nao tém conjuntos coerentes e completos de regras de inferéncia.

B Logo, raramente sao usadas
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Visao global sobre o design

B Temos assumido que o esquema R é dado

¥ R pode ter sido obtido ao passar um diagrama E-R para
tabelas.

¥ R pode ser uma unica relacao contendo fodos os atributos
de interesse para os dados (relacao universal).

< A normalizacao ira decompor R em relagdes mais pequenas.

% R pode ser o resultado de algum design ad hoc.

Database System Concepts 21 ©Silberschatz, Korth and Sudarshan (modificado)



Modelo ER e Normalizacao

B Quando o diagrama E-R estd mesmo bem feito, as
tabelas geradas em principio nem necessitam de
mais normalizacao.

B No entanto, na pratica ha diagramas ER imperfeitos
gue levam a que dependéncias que queremos impor
nao tenham o lado esquerdo como chave.

B E.g. Entidade empregado com atributos
cod_departamento e morada_dep, e a dependéncia
cod_departamento — morada_dep

¥ Num bom design departamentos seria um outro conjunto de
entidades
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Desnormalizacao para Performance

B Para melhorar a performance, podemos querer usar esquema nao
normalizados

B E.g. mostrar customer-name juntamente com account-number e
balance exige juncao de account com depositor

B Alternativa 1: Usar relagcao desnormalizada que contém atributos
de account e de depositor

¥ execucao mais rapida de perguntas
¥ gasta mais espaco, e mais tempo para actualizacoes
¥ € mais passivel de erros

B Alternativa 2 (melhor): usar uma materialized view definida como:
account i depositor

¥ As vantagens e desvantagens sao como na outra alternativa, com
excepcao de que esta nao aumenta a possibilidade de erros.
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Outros aspectos do design

B Alguns aspectos do design de bases de dados nao sao captados
pela normalizacao

B Exemplos de mau design, a evitar:

Em vez de lucros(companhia, ano, valor), usar

* lucros-2000, lucros-2001, lucros-2002, etc., todas com esquema
(companhia, valor).

< Todas estas relacdes estdo na BCNF. Mas dificulta a execu¢do de perguntas
sobre varios anos, e exige nova tabela todos os anos

¥ companhia_ano(companhia, lucros-2000, lucros-2001, lucros-2002)

<+ Também esta na BCNF, mas também dificulta perguntas sobre varios anos,
e exige novo atributo todos os anos.

+ E um exemplo de crosstab, onde valores para um atributo se transformam
em nomes de atributos

<% Usado em folhas de calculo e em ferramentas de analise de dados
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Capitulo 7: Seguranca

B Seguranca e Autorizagoes
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Seguranca

B Seguranca — ao contrario das restricoes de
Integridade, que pretendiam proteger a base de
dados contra estragos acidentais, a seguranca
preocupa-se com proteger a base de dados de
estragos propositados.

* A nivel do sistema operativo
* A nivel da rede

* A nivel fisico

¥* A nivel humano

¥ A nivel da base de dados

< Mecanismos de autenticacao e autorizacao para permitir
acessos selectivos de (certos) utilizadores a (certas) partes dos
dados
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Autorizacoes

Diferentes formas de autorizagcao em dados da bases de dados:

B Autorizacao de leitura — permite ler, mas nao modificar dados.

B Autorizacao de insercao — permite inserir novos tuplos, mas
nao modificar tuplos existentes.

B Autorizacao de modificacao — permite modificar tuplos, mas
nao apaga-los.

B Autorizacao de remocao — permite apagar tuplos
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Autorizacoes (Cont.)

Diferentes formas de autorizagcao, para alterar esquemas:

B Autorizacao de index — permite criar e apagar ficheiros de
index.

B Autorizacao de resources — permite criar novas relagoes.

B Autorizacao de alteracao — permite criar e apagar atributos
duma relacao.

B Autorizacao de drop — permite apagar relacoes.
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Autorizacoes e Vistas

B Pode-se dar autorizacao a utilizadores sobre uma vista, sem se
lhe dar autorizacao sobre as tabelas que a definem

M [sto permite nao s6 melhorar a seguranca dos dados, como
também tornar mais simples o seu uso

B Uma combinagao de seguranca a nivel de tabelas, com
seguranca a nivel de vistas, pode ser usada para limitar o
acesso de um utilizador apenas aos dados de que ele necessita.
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Autorizacoes e Vistas

B A criacao de uma vista nao requer autorizagao resources pois,
de facto, nenhuma nova tabela é criada

B Quem cria uma vista , fica exactamente com 0s mesmo
privilégios sobre esta que tinha sobre as tabelas.

B E.g. ocriador duma vista cust_loan sobre as tabelas borrower e
loan, que s tenha autorizacao de leitura sobre estas tabelas, s6
fica com autorizacao de leitura sobre a vista que criou
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Atribuicao de Privilégios

A passagem de privilégios de um utilizador para outro pode ser
representada por um grafo de autorizacgoes.

Os nds do grafo sao utilizadores.
A raiz & o administrador da base de dados.
Considere o grafo abaixo, para e.g. escrita numa relacao.

Um arco U; —U; indica que o utilizador U; atribuiu ao utilizador U;
privilégio de escrita sobre essa relagao.

DBA - U, - U,
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Grafo de atribuicao de privilégios

B Requisito: Todos os arcos tém que fazer i
parte de algum caminho com origem no DBA > U,

administrador.

5

B Se o0 administrados retira o privilégio a U;: U3
* Deve ser retirado privilégio a U, (pois U, ja nao tem autorizagao)
* Nao deve ser retirado a Ug (pois U tem autorizagao vinda de U,)

B Devem ser prevenidos ciclos: / U;}

* Administrador da privilégios a U,
DBA

% U7 da privilégios a Ug
% U8 da privilégios a U, U,
% DBA retira privilégios de U,

B Deve retirar autorizagcéao de U, para Ug e de Ug para U (pois ja
nao ha caminho do administrador nem para U, nem para Us).
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Especificacoes de Seguranca em SQL

B O comando grant é usado para atribuir privilégios
grant <lista de privilégios>
on <nome de relacao ou view> to <lista de utilizadores>
B <lista de utilizadores> é:
¥ Um user-id

¥ public, 0 que atribui o privilégios a todos os utilizadores
¥ Um perfil (role) — veremos a frente

M A atribuigao de privilégios sobre uma vista nao se propaga as
relagcoes nela usadas.

B Quem atribui o privilégio tem que o ter (ou ser o administrador
da base de dados).
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Privilégios em SQL

B select: permite acesso de leitura sobre a relagao ou vista

% Exemplo: dar a U,, U,, e U; autorizagao de leitura na relacao
branch:

grant select on branchto U,, U,, U,
insert: permite inserir tuplos
update: permite usar o comando update do SQL
delete: permite apagar tuplos.
references: permite a declaracao de chaves externas.

all privileges: forma sumaria de atribuir todos os privilégios.
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Privilégio de atribuir privilegios

B with grant option: autoriza um utilizador a passar um privilégio
a outros utilizadores.

* Exemplo:
grant select on branch to U, with grant option

da a U, o priviléegio select sobre a relacao branch e autoriza U, a
passar esse privilégio a qualquer outro utilizador
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Perfis

B Um perfil permite atribuir, de apenas uma vez, privilégios iguais
para uma classe de utilizadores

B Podem ser atribuidos e retirados privilégios a perfis de
utilizadores, da mesma forma que a utilizadores isolados.

B Podem-se associar perfis a utilizadores, ou mesmo a outros
perfis

B Exemplo:

create role caixa
create role gerente

grant select on branch to caixa

grant update (balance) on account to caixa
grant all privileges on account to gerente
grant caixa to gerente

grant caixa to maria, scott
grant gerente to ana
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Retirar de privilégios em SQL

B O comando revoke serve para retirar privilégios.

revoke <privilégios>

on <relacao ou view> from <utilizadores> [restricticascade]
B Exemplo:

revoke select on branch from U,, U,, U, cascade

B Se se colocar cascade, retirar privilégios de um utilizador
também os pode retirar a outros, conforme descrito pelo grafo.

B Se se usar restrict so é retirado privilégio a esse utilizador
revoke select on branch from U, restrict

Com restrict, o comando revoke falha (da erro) se esse
utilizador ja passou o privilégio a outros.
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Retirar de privilégios em SQL (Cont.)

B <privilégios> pode ser all. Nesse caso sao retirados todos os
privilégios que foram atribuidos pelo utilizador que deu o
comando.

B Se <utilizadores> incluir public todos os utilizadores perdem
esse privilégio, a ndo ser que lhe tenha sido atribuido
explicitamente.

B Se o mesmo privilégio for atribuido duas vezes por utilizadores
diferentes, entao quem o tem pode ficar com ele mesmo depois
dum revoke (cf. grafo).

B Todos os privilégios que dependem do privilégio retirado, sao
também retirados.
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Limitacao a autorizacoes em SQL

B SQL n&o permite autorizagdes a nivel de tuplo

* E.g. nao se pode restringir de forma a que um aluno sé possa ver
as suas notas.

B Neste caso, a tarefa de autorizacdo cai sobre as aplicacdes (o
que é indesejavel, mas o SQL aqui nao ajuda).

B Ou entao definir vistas e dar autorizacdes apenas a essas vistas
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