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Regiodes criticas

Solucoes baseadas em Espera Activa
Solucoes baseadas em Blogueio de Processos
Semaforos de sincronizacao (E.W.Dijkstra)



Regioes Criticas - Exclusao Mutua
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Accoes indivisiveis ou atomicas

As-acgoes-de-Entrada-e=Saida na Regiao
Critica tém de ser indivisivels:

-- Se um processo P estiver a executar
Entrada, nao deve poder ser interrompido e
0 Sistema de Operacao passar o controlo da
execucao para outro processo Q, que va
executar Entrada tambem!

Porqué?

-- Isto pode suceder, mesmo que 0
computador so tenha 1l CPU e o SO faca

multiprogramacao
Porquée?

FSO



Accoes atomicas hardware

a) Em cada CPU:

-- as Instruc6es maquina hardware nao sao
Interrompiveis (0 CPU soO atende interrupcoes no
fim da execucao da instrucao corrente)

-- Saida: afectar R a TRUE = esta resolvido!

-- Entrada:; testar R e, se estiver TRUE, afectar a
FALSE = nao estaresolvido!

Porque exige mais do que 1 instrucao maquinal
ler o valor de R
esperar, se for 0
afectar 0O a R

FSO



Uma solucao radical?

e Desligar o mecanismo de atendimento de
Interrupcoes pelo CPU durante a execucao
da Regiao Critical
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Disable interrupts;

Regiao Critica,

Enable interrupts;
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Disable / Enable Interrupts
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Outras possiveis solucoes?

-- SO pode ser aplicado no interior do nucleo do SO
ou em aplicacoes especiais (controlo em tempo
real, aplicacoes dedicadas ao controlo de
dispositivos especificos) com acesso a funcoes
Internas do nucleo do SO!
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Solucoes mais gerais

Que sejam applicadas
a um Multiprocessac

a Monoprocessador ou
or

Que sejam utilizaveis
MODO UTILIZADOR
10)

por aplicacoes em
(em vez de apenas pelo
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Solucoes mais gerais

Que sejam applicadas
a um Multiprocessac

a Monoprocessador ou
or

Que sejam utilizaveis

nor aplicacoes em

MODO UTILIZADOR (em vez de apenas pelo

SO)

e Classes de solucoes:

a) Baseadas em

.
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Solucoes mais gerais

Que sejam applicadas a Monoprocessador ou
a um Multiprocessador

Que sejam utilizaveis por aplicacoes em
MODO UTILIZADOR (em vez de apenas pelo
SO)

e Classes de solucoes:
a) Baseadas em . ciclos de teste
b) Baseadas em!BlogUeio de processos

suspendem a execucdo enquanto o
pProcesso espera
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Abordagens com Espera Activa
Enguanto um recurso estiver ocupado, cada

processo executa um ciclo de teste de
variaveis partilhadas (Entrada):
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Abordagens com Espera Activa
Enguanto um recurso estiver ocupado, cada

processo executa um ciclo de teste de
variaveis partilhadas (Entrada):

-- 0 CPU fica ocupado a executar instrucoes
de teste, desnecessariamente
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Abordagens com Espera Activa
Enguanto um recurso estiver ocupado, cada

processo executa um ciclo de teste de
variaveis partilhadas (Entrada):

-- 0 CPU fica ocupado a executar instrucoes
de teste, desnecessariamente

--- excepto se o numero de CPU for maior do
gue o numero de Processos a executar
(é raro mas acontece...)
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Abordagens com Espera Activa
Enguanto um recurso estiver ocupado, cada

processo executa um ciclo de teste de
variaveis partilhadas (Entrada):

-- 0 CPU fica ocupado a executar instrucoes
de teste, desnecessariamente

--- excepto se o numero de CPU for maior do
gue o numero de Processos a executar
(é raro mas acontece...)

-- em alternativa: sera melhor ir executando
outros programas, enqguanto aquele recurso
nao estiver livre - solucdoes com bloqueio

FSO



Solucoes com Espera Activa

e Duas abordagens:

-- Inteiramente baseadas em algoritmos que
nao exigem nenhum hardware especial

-- baseadas em algoritmos gue exigem uma
Instrucao maquina especial

FSO



Condicoes de uma boa solucao

1.|A cada instante, 1 sO processo na RegCritica;

2.m Solucao correcta, qualquer que seja o ritmo de
progressao dos processos concorrentes;

3. O sistema nao deve bloquear-se em diversos
CaSoO0s.
-- a Regiao Critica em cada processo deve
terminar em tempo finito;
-- a decisao de quem deve aceder
nao deve ser adiada eternamente;

-- 0 bloqueio / fim de um processo FORA da Regiao Critica
nao deve afectar outros processos -> deve assumir-

Se que 0S processos sao independentes.
FSO



Espera Activa - Algoritmos Gerais

Exigem que o hardware garanta acesso atomico a
Memaoria Central nas instrucOes load e store

e que preservem a consisténcia de memaria.

Resolvem o problema: Monoprocessadores ou em
Multiprocessadores.

Foram inventadas nos anos 1960...

Mostram a viabilidade da solucao sem hardware
especial

FSO
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VAR LIVEE: BOOLEAM,

WHILE NOT LIVEE DO,
LIYEE = FALSE;,

REGLAD CRITICA 1,

| [LIVRE =TREUE,

EMLC,

PROCESSD P2,

: REGLAD CRITICA 2,

I ILIYEE :=TRUE,

| LINRE =TRUE,
ICOBEGIM

'p1. P2

COEND




Yal C1,C2: INTEGER,




VAR vez: INTEGEE,;

WHILE vez =2 D0,

REGLAD CRITICA 1,

EMLC,

PROCESSD P2,
| BEGLM

WHILE vez=1 DO,

REGLAD CRITICA 2,




|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L

Yak C1,C2: INTEGER,

WHILE C2 =000
BEGIMC1 :=1, [* *) C1 . =0 EMND,

REGLAD CRITICA 1,

Cl=1,

B . |
PROCESSED P2,

WHILECl1=0DD
BEGIM C2 :=1, [* *) C2 . =0 EMD,




VAR C1,C2,vez: INTEGER;

- Dekker PROCESSO P1;

7 =10 [0
IE wez =2 THEM
BEGIM Cl :=1;

WHILE vez =2 DO,

WHILECL=0DO
IF vez =1 THEM
BEGIM C2:.=1;
WHILE vez =1 DO,
C2:=0

EMND,
RECGLAD CRITICA 1,

| COBEGIN
: Pl, P2
COEMD




MultiprocessadorMemoriaPartilhada
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Exemplo

Processo P1:
Entrada(x); RegiaoCritica-P1; Saida(x)

Processo P2:
Entrada(x); RegiaoCritica-P2; Saida(x)

Processo P3:
Entrada(x); RegiaoCritica-P3; Saida(x)
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Solucoes baseadas em
=———instrucoes"ardware especiais

e Seja x a variavel partilhada de controlo do
acesso:

X =1 = Regiao Critica LIVRE (no inicio)
X = 0 = Regiao Critica OCUPADA

FSO




Instrucao Test-and-Set

e Test-and-Set(x, req)

Sendo:

X: um endereco de Memaoaria Central

reg. um Registador do CPU

e Test-and-Set(x, req)

-- NUM passo atomico ou indivisivel, faz as

duas accoes seqguintes:
reg

FSO "B



® No processo P1:

Entrada(x):

e No processo P2:
Entrada(x):

e No processo P3:

FSO




Realizacao de Test-and-Set

e Num Monoprocessador:
é uma instrucao maquina hardware:

é atomica ou indivisivel (nao interrompivel).
e Num Multiprocessador:
Test-and-Set(x,reg):

> Um Arbitro Hardware controla o BUS: s6 um dos CPU

consegue acesso ao BUS de cada vez
FSO




Nos processadores Intel 80x86

Exchange Register with Memory
XCHG reg, mem

reg recebe conteudo da célula de memaria
célula de memoria recebe conteudo de reg

FSO



Conclusoes sobre solucoes

paseadas=em=Espera Activa

Se o numero de CPU for maior do que o de
Processos

a) Algoritmo de Dekker:

- nao € modular e é dificilmente extensivel
para um numero dinamicamente variavel de
Processos

b) Baseado em Test-and-Set:

-> aespera activa implica um desperdicio
de tempo do CPU -2em ambos casos a) e b)

FSO



Solucoes baseadas em
m————{egueio=de: Processos




Semaforos binarios (E.W.Dijkstra)

Um=tipoe=ae-dados-abstracto caracterizado
por:

-um valor inielalid

-- duas operacoes indivisiveis ou atomicas:

P(S): o processo invocador bloqueia-se até
gque S ==1 e, entao, poée S a0 (Lock)
P=""proberen”": "~ “testar” *, em Holandés.

V(S): o processo invocador poe Sal

e prossegue sem se bloquear (Unlock)
V = ""verhogen” ": “ “incrementar”’

FSO



Solucoes com Bloqueio de Processos

|
para exclusdo mutua entre Processos

distintos:

FSO




Semaforos (E.W.Dijkstra)
Fipoe-de-clades=abstracte=caracterizado por:

- um valor|inteifo N&0 Negative (s)

-- trés operacoes indivisiveis:



Semaforos (E.W.Dijkstra)
Fipoe-de-clades=abstracte=caracterizado por:

- um valor|inteifo N&0 Negative (s)

-- trés operacoes indivisivels:
Inicializar(S): atribul um valor nao negativo



Semaforos (E.W.Dijkstra)

Fpo-ae-dades-abstracte=caracterizado por:
- um valor|inteifo N&o Negativa (S)
-- trés operacoes indivisivels:

Inicializar(S): atribul um valor nao negativo

P(S): o processo invocador bloqueia-se até
gue S>0 e entao decrementa S em 1 unidade

P=""proberen”": "~ “testar” *, em Holandés.



Semaforos (E.W.Dijkstra)

Fpo-ae-dades-abstracte=caracterizado por:

- um valor|inteifo N&0 Negative (s)

-- trés operacoes indivisivels:
Inicializar(S): atribul um valor nao negativo

P(S): o processo invocador bloqueia-se até
gue S>0 e entao decrementa S em 1 unidade

P=""proberen”": "~ “testar” *, em Holandés.

V(S): o processo invocador incrementa S de
uma unidade e prossegue sem se bloquear

V =""verhogen” ": " “incrementar” ~



Reallzacao de Semaforos

FSO




Realizacao de Semaforos
Wtado por:

" ama RRAEIEEE (o >
-- uma fila de espera de processos bloqueados f(S)

e Quando ha processos concorrentes e 1 s6 CPU:
-- um sO processo no estado EXECUTANDO;

FSO



Realizacao de Semaforos
Wtado por:

" ama Ve niel (vor
-- uma fila de espera de processos bloqueados f(S)

e Quando ha processos concorrentes e 1 CPU.

-- um sO processo no estado EXECUTANDO;

-- outros: PRONTOS, mas aguardam a sua vez:
estao numa fila de processos prontos (READY);

FSO



Realizacao de Semaforos
Wtado por:

" ama Ve niel (vor
-- uma fila de espera de processos bloqueados f(S)

e Quando ha processos concorrentes e 1 CPU.
-- um sO processo no estado EXECUTANDO;
-- outros: PRONTOS, mas aguardam a sua vez:
estao numa fila de processos prontos (READY);
-- se aoperacao P(S) bloguela: o processo passa a
BLOQUEADO na FILA f(S)

FSO



Realizacao de Semaforos

e Cada Semaforo e representado por:

" ama Ve niel (vor
-- uma fila de espera de processos bloqueados f(S)

e Quando ha processos concorrentes e 1 CPU.
-- um sO processo no estado EXECUTANDO;
-- outros: PRONTOS, mas aguardam a sua vez:
estao numa fila de processos prontos (READY);
-- se aoperacao P(S) bloguela: o processo passa a
BLOQUEADO na FILA {(S)

-- Se um processo faz V(S): pode permitir qgue um
outro processo volte aficar PRONTO e sala da
fila f(S) voltando a fila READY.

FSO
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Uma implementacao de Semaforos:

Ha uma fila Gnica de processos aguardando a vez de
execucao: fila. PRONTOS

Ha uma fila associada a cada semaforo S:
fila_semaforo_f(S)

onde aguardam os processos bloqueados no
semaforo S

FSO



BLOQUEADO

fila PRONTOS




Endereco de retorno apos P()

P(S); € chamada ao sistema
E. < ponto onde retomara a execucao

Se P(S) bloquela o processo, o valor do
Program Counter (PC) que € guardado pelo
SO, é o valor do endereco de retorno E,
como se fosse um CALL de subrotina....

FSO



fila_ PRONTOS
PRONTO
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semaforo com o valor 3
caixa com 3 bolas

operagao P
tirar uma bola

i

operagao V
por uma bola

—

16-11-2012

apos 3 P o semaforo fica

caixa vazia

os P seguintes bloqueia
aguarda-se gue haja

bolas na caixa

aposum V...
pondo uma bola... g
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Regioes Criticas - Exclusao mutua

Basta inicializar um Semaforo exmut
com valor igual al
no inicio a fila f(exmut) esta VAZIA.
e cada processo deve fazer:

HEUk
Regiao Critica,;

V(exmut)

FSO



Exemplo

Processo P1.
P(exmut); RegiaoCritica-P1; V(exmut)

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut)

FSO



Processo P1:
P(exmut),..RegiaoCtitica-P1; V(exmut)

(valor do PC guardado)

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)
(valor do PC guardado)

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut)
(valor do PC guardado)

Os 3 processos estao PRONTOS. O Sistema

de Operacao escolhe um deles para
EXECUTANDO

FSO



e Processo P1 faz P(exmut)
Como o valor S>0, o processo nao se blogueia
Fica S=0 e P1 prosseqgue EXECUTANDO

FSO



e Processo P1 faz P(exmut)
Como o valor S>0, o processo nao se blogueia
Fica S=0 e P1 prosseqgue EXECUTANDO

e Se P1 perde o controlo durante a Regiao Critica
por expirar o TIME-SLICE:

FSO



e Processo P1 faz P(exmut)
Como o valor S>0, o processo nao se blogueia
Fica S=0 e P1 prosseqgue EXECUTANDO

e Se P1 perde o controlo durante a Regiao Critica
por expirar o TIME-SLICE:

-- P1 passa para o fim da FILA PRONTOS

-- outro processo é escolhido para EXECUTANDO:
seja 0 processo P2

FSO



e Processo P1 faz P(exmut)
Como o valor S>0, o processo nao se blogueia
Fica S=0 e P1 prosseqgue EXECUTANDO

e Se P1 perde o controlo durante a Regiao Critica
por expirar o TIME-SLICE:

-- P1 passa para o fim da FILA PRONTOS

-- outro processo é escolhido para EXECUTANDO:
seja 0 processo P2

e Processo P2 faz P(exmut)
Como S=0

FSO



e Processo P1 faz P(exmut)
Como o valor S>0, o processo nao se blogueia
Fica S=0 e P1 prosseqgue EXECUTANDO

e Se P1 perde o controlo durante a Regiao Critica
por expirar o TIME-SLICE:

-- P1 passa para o fim da FILA PRONTOS

-- outro processo é escolhido para EXECUTANDO:
seja 0 processo P2

e Processo P2 faz P(exmut)

Como S=0: o processo P2 blogueia-se na FILA
f(exmut) e passa a

-- outro processo é escolhido para EXECUTANDO:
seja 0 processo P3

FSO



Processo P1:
P(exmut); RegiaoCritica-P1; V(exmut)

(valor do PC guardado)

P(exmut); RegiaoCritica-P2; V(exmut)

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut)

(valor do PC restaurado)

FSO



e Processo P3 faz P(exmut)

Como. o valor S=0, o processo P2 bloquela-se
na FILA f(exmut) e passa a

-- outro processo e escolhido para
EXECUTANDO: seja o processo P1

FSO



e Processo P3 faz P(exmut)

Como o Vvalor S=0, o processo P2 bloguela-se
na FILA f(exmut) e passa a

-- outro processo e escolhido para
EXECUTANDO: seja o processo P1

Na FILA f(exmut) estao bloqueados: P2 e P3

Valor do semaforo S=0
No estado EXECUTANDO: P1

retoma a execucao a partir do ponto onde
tinha ficado

FSO



Processo P1:
P(exmut); RegiaoCritica-P1; V(exmut)

(valor do PC restaurado)

P(exmut); RegiaoCritica-P2; V(exmut)

P(exmut); RegiaoCritica-P3; V(exmut)

FSO



e Processo P1 completa a Regiao Critica:

V(exmut):; como_a fila f(exmut) NAO esta
VAZIA:

FSO



e Processo P1 completa a Regiao Critica:

V(exmut):; como_a fila f(exmut) NAO esta
VAZIA:

-- um dos processos € escolhido e passa a
PRONTO:

seja 0 processo P2;
na FILA f(exmut) mantem-se bloqueado: P3
Valor do semaforo S=0

-- 0 processo P1 nao se bloquela e
prossegue EXECUTANDO

FSO



Processo P1:
P(exmut); RegiaoCritica-P1; V(exmut);
*

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)
(valor do PC guardado)

P(exmut); RegiaoCritica-P3; V(exmut)

FSO



® Processo P1 termina.

e O SO escolhe um dos processos
PRONTOS:

O processo P2 é o unico

-- 0 processo P2 retoma a execucao a partir
do ponto onde tinha ficado

na FILA f(exmut) mantem-se bloqueado: P3
Valor do semaforo S=0

FSO



Processo P1.:
P(exmut); RegidaoCritica-P1; V(exmut);

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)

(valor do PC restaurado)

P(exmut); RegiaoCritica-P3; V(exmut)

FSO



e Processo P2 completa a Regiao Critica:

V(exmut):; como_a fila f(exmut) NAO esta
VAZIA:

-- um dos processos € escolhido e passa a
PRONTO:

€ 0 processo P3;
a FILA f(exmut) fica VAZIA
Valor do semaforo S=0

-- 0 processo P2 nao se bloquela e
prossegue EXECUTANDO

FSO



Processo P1.
P(exmut); RegidaoCritica-P1; V(exmut);

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)
*

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut)

(valor do PC guardado)

FSO



@ Processo P2 termina.

e 0O SO escolhe um dos processos
PRONTOS:

O processo P3 é o unico

-- 0 processo P3 retoma a execucao a partir
do ponto onde tinha ficado

a FILA f(exmut) mantem-se VAZIA
Valor do semaforo S=0

FSO



]
Processo P1.:

P(exmut); RegiaoCritica-P1; V(exmut);

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)
*

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut)

(valor do PC restaurado)



e Processo P3 completa a Regiao Critica:
V(exmut): como a fila f(exmut) ESTA VAZIA:
-- Incrementa o valor do semaforo

a FILA f(exmut) mantem-se VAZIA
Valor do semaforo S=1

-- 0 processo P3 nao se bloquela e
prossegue EXECUTANDO

FSO



]
Processo P1.:

P(exmut); RegiaoCritica-P1; V(exmut);

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut);

FSO



@ Processo P3termina.

e 0O SO escolhe um dos processos
PRONTOS:

a FILA f(exmut) mantem-se VAZIA
Valor do semaforo S=1
(tal como no inicio)

FSO



Processo P11,
P(exmut); RegiaoCritica-P1; V(exmut);

Processo P2:
P(exmut); RegiaoCritica-P2; V(exmut)

Processo P3:
P(exmut); RegiaoCritica-P3; V(exmut)

FSO




Outros Problemas de sincronizacao

Semaforo: mecanismo generico pararesolver
problemas de interaccao de processos
concorrentes.

e Tipos de utilizacao de semaforos:

-- semaforos de exclusao mutua (inicial: 1)

-- semaforos contadores (inicial: n)

-- semaforos privados (s60 um processo faz P)

e Exemplos....

FSO



Produtores e consumidores

e Processo Produtor:
-- produz resultados
-- pOe num Buffer
e Processo Consumidor:
-- retira do Buffer
-- trata valores obtidos
e O Buffer esta em Memoria Partilhada.

FSO



In

O e

Que problemas de sincronizacao?

Acesso=concorrente-ao Buffer: deve ser
uma Regiao Critica

Consumidor: nao pode retirar, se o Buffer
estiver VAZIO

Produtor: nao pode colocar, se o Buffer
estiver cheio (MAX : capacidade)

Solucdes baseadas em Semaforos:

s

o/

ot

m semaforo de exclusao mutua
m semaforo contador (inicial 0)
m semaforo contador (inicial MAX)

FSO
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Solucoes com Bloqueio de Processos

|
para exclusdo mutua entre Processos

distintos:
S

equivalentes ao tipo de dados mutex definido
pela norma POSIX: usado para Threads de
um mesmo Processo
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Mutex - exclusao mutua -- POSIX

Mecanismo para exclusao mutua entre
hreads de um mesmo Processo

Ipo de dados: pthread mutex t

Possul dois estados:
— Fechado (0) ou Aberto (1)

Operacoes:

pthread mutex init

pthread mutex lock /*reservar*/
pthread mutex unlock /*libertar*/

pthread mutex destroy



Uso de um mutex entre Threads

e Garantir o acesso exclusivo a um recurso
partilhado:

pthread mutex t exmut;

-- cria mutex (attr e opcional, pode ser NULL)

em cada thread:

-thread bloqueia até exmut estar livre

-liberta exmut e permite reactivar um
thread bloqueado




