Redes de Computadores

Encaminhamento pelo
Caminho mais Curto

(1) Link State Routing

Departamento de Informdtica da
FCT/UNL



Objetivos do Capitulo

* O encaminhamento numa rede de computadores tem de
resolver o problema de determinar o caminho que um
pacote deve seguir desde o computador de origem até ao
destino

* Numa rede em que existem vdrios caminhos possiveis
existem muitas alternativas

* Neste capitulo vamos conhecer solugdes denominadas
Encaminhamento pelo Caminho Mais Curto

* Nesta parte do capitulo vamos conhecer uma solugdo
baseada num algoritmo de teoria dos grafos



Make everything as simple as possible, but not
simpler.

- Autor: Albert Einstein (1879-1955)



O Problema Geral do Encaminhamento

e ] | D

Consiste em escolher um caminho 6timo para os pacotes entre a
origem e o destino, que pode ser o mais "direto”, mas nem
sempre, dependendo da carga da competicdo pelo mesmo.



Formulagdo do Problema do Encaminhamento

* Uma rede pode ser modelizada por um grafo, isto €, por
um conjunto de nds e um conjunto de arcos, os canais, que
interligam os nods

» O problema do encaminhamento é o seguinte: dados
quaisquer dois nds X e Y que caminho deve seqguir cada
pacote com origem em X e destino Y?

» Se existe mais do que um caminho possivel, qual deles

escolher?

— Um grafo em que entre quaisquer dois nds X e Y sé existe um
caminho Unico € uma drvore

— No caso geral o grafo tem a configura¢do de uma malha e
disponibiliza caminhos alternativos



O Problema e uma Solugdo Possivel

* O problema do encaminhamento numa rede de comutagdo
de pacotes € um problema fundamental das redes de
computadores que envolve facetas de modelizagdo e
otimizagdo, algoritmicas, de engenharia para sua
concretizagdo, operacionais, e de planeamento e gestdo.

* Uma primeira solugdo de compromisso relativamente
comum consiste em usar encaminhamento pelo caminho
mais curto. Esta solugdo é aceitdvel quando os caminhos
mais curtos estdo bem dimensionados para o trafego
existente.



Modelizacdo de Redes com Grafos

» Os nds do grafo sdo os equipamentos de
comutagdo de pacotes da rede, os nds de
comutag¢do, os arcos sao os canais

* Custo de um canal € um valor positivo que permite
comparar arcos e caminhos

» A fungdo que a cada canal associa um custo é
designada por métrica do encaminhamento

- Os canais dizem-se simétricos se o custo é
independente da diregdo do trafego, o que € uma
situacdo comum



Modelizacdo de Redes com Grafos
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SPR - Shortest Path Routing

* Problema classico de otimizagcdo em teoria dos
grafos

» Algoritmo cldssico - proposto por Dijkstra

» Dado um né origem determina o caminho mais
curto para todos os outros nds

* A nogdo de comprimento de um canal € diferente
da noc¢do de custo de um canal, no entanto, vamos
assumir que sdo equivalentes, admitindo que o
custo de um arco esta de alguma forma
relacionado com o seu comprimento



Dados 6 = (N,E,cost) e orig

G € o grafo que modeliza a rede
N € o conjunto dos seus nods

orig o no inicial, nd a partir do qual se querem conhecer
caminhos mais curtos para todos os outros nos

E € o conjunto dos arcos

cost( x,y) € custo do arco que liga diretamente os nés
x,y. O custo é sempre positivo.

cost(x,y) = = se ndo existe um arco entre x e y, sendo
é igual ao custo desse arco
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Variaveis Auxiliares

Estavel ou S de stable é o conjunto de nds para os quais ja se
conhece um caminho mais curto com origem em orig

Inicialmente S = {orig}
No fimS =N

Tentativa ou T de tentative € o conjunto de nds para os quais ja se
conhece um caminho com origem em orig se este existe

Inicialmente T = nds diretamente ligados a orig

No fim T = vazio e todos os nés sem caminho para orig sdo
colocados em N a distancia infinito

Vetor distance [v] - 2 dos custos dos arcos do caminho de orig a v

Inicialmente, distance [v] = cost(orig,v) se existe um arco que
liga orig a v, ou o se ndo existe

Vetor predecessor [v] - no que precede v no caminho escolhido de
orig para v
11



Algoritmo de Dijkstra

while (S 2z N){

//
//
//
//

Encontrar p (de pivot) ndo pertencente a S tal que
distance(p) € um minimo (p estd em
Tentativa)

Juntar pPa S pois ndo existe nenhum caminho mais curto para w

Actualizar distance(v) para todos os nés v

adjacentes a p e que ainda ndo pertencem

a S usando:
distance(v) = min( distance(v),
distance(p) + cost(p,v) )

O novo custo para v € o antigo distance(v) ou o hovo

via p (o pivot) caso este seja inferior; ndo existe nenhum

outro caminho para v mais curto visto que ndo existe
nenhum outro caminho mais curto para p
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A direita figura o grafo 6 = (N, E, cost) aorigé ond a
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Inicializacdo e Primeira Iteracgao

Tenta- 20,a Tenta-

Estavel tiva Estavel tiva

(a,0,-) (c,5,a) (a,0,-) (e,7,c)

(c,5,c) (d,10,c)

(e,20,a)

(b,20,a) | 20 20 (b,20,a)

(a) - Estado apds a inicializagao (b) - Estado apds a primeira iteragao

Apos a inicializagdo, o né ¢ é o primeiro minimo de Tentativa, o novo
pivot, € incluido em Estavel, inclui-se em Tentativa o novo né d
diretamente ligado ao pivot e atualiza-se a distdncia e o predecessor
de e visto que se descobriu um melhor caminho para o mesmo via o
pivot. Ndo ha alteragdes em b visto que ndo se descobriu nenhum
caminho mais curto. 14



Segunda e Terceira Iteragoes

Tenta-
tiva

Tenta-
tiva

Estavel Estavel

(@0,) | (d,10,c) (@0-) | (b.15d)
(¢50) | (b.202) (©50) | (18d)
20 (e,7,c) (f,27,e) (e,7,c)
(d,10,c)
27,e
(a) - Estado apés a segunda iteragao (b) - Estado apods a terceira iteragao

(2) e € 0 novo pivot, € incluido em Estavel, inclui-se em tentativa o
novo nd f diretamente ligado ao pivot, mas ndo se descobrem melhores
caminhos para os outros néds. (3) d € o novo pivot que € incluido em
Estavel, e atualizam-se as distancias e os caminhos para b e f via o

mesmo visto que sdo mais curtos.
15



Quarta e Quinta Iteragoes

Tenta-
tiva

Estavel Tenta-

Estavel g
tiva

(a,0,-) (f18,d) (a,0,-)

(c,5,¢) (c,5,¢)

(e,7,c) (e,7,c)

(d,10,c) (d,10,c)

(b,15,d)

(b,15,d)

(f,18,d)

(a) - Estado apds a quarta iteragao (b) - Estado apés a quinta iteragao

(4) b € o novo pivot, € incluido em Estdvel, mas ndo se descobrem mais
nds a colocar em Tentativa, nem caminhos mais curtos para os outros
nos. (5) f € o novo pivot que € incluido em Estavel e termina-se visto
que Estavel € igual ao conjunto de todos os nds N.

No fim conhece-se um drvore de cobertura de G de caminhos mais
curtos com origem em a (orig). 16



Complexidade do Algoritmo

- Em cada uma das n iteracoes é necessario
testar todos os nds que ainda ndo estdo em
S

* Do que resulta uma complexidade O(n?)

» Conseguem-se implementagoes mais
otimizadas com custo O(n log n)

* De qualquer forma € um algoritmo pesado e
que necessita de informagdo completa
sobre a rede

17



Que Métricas Usar?

* Para a definigdo do custo de um canal poder-se-ia usar as
suas caracteristicas essenciais:

—Débito e tempo de propagagdo

—Taxa de erros e dimensdo média da fila de espera

+ A pratica mostrou que se obtém melhor estabilidade na
rede usando propriedades constantes (ver a sequir)

» Por exemplo custo = referéncia / débito do canal

Exemplo: custo =1 para 10 Gbps (referéncia)
= 10 para 1 Gbps,
= 100 para 100 Mbps,
= 1000 para 10 Mbps,
= 10.000 para 1 Mbps
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Métricas Variaveis e Instabilidade

19



Conclusoes

- Numa rede em malha (onde existem ciclos) é
necessdrio escolher os caminhos sequidos pelos
pacotes, pois existe mais do que um caminho para cada
destino

* O algoritmo de Dijkstra, um algoritmo cldssico de
optimizagdo em teoria dos grafos, fornece uma solugdo

que permite determinar um caminho mais curto
— Baseia-se em estabelecer um modelo da rede como um grafo
— Determina uma arvore de cobertura de caminhos mais curtos
com base na origem
— Tem uma complexidade aceitavel para os computadores
modernos
— Mas exige uma visdo completa da rede |
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Comutadores Inteligentes ou Routers

FIB - Forwarding Information Base

Destino Distancia Interface (diregao)

a 100 Int8

e 10 Int2

f 1000 Int,

RIB - Routing Information Base @)

Informagdes sobre o estado da rede D

A FIB € como que um conjunto de tabuletas num cruzamento.
Geralmente, a RIB assemelha-se mais a um mapa global da estrada que
contém uma visdo dos caminhos da origem até ao destino.
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Diferenca entre RIB e FIB

» Tabela de encaminhamento ou RIB
— Contém a informagdo necessdria ao funcionamento do protocolo de

encaminhamento (routing) e permite preencher a FIB
— Em inglés diz-se Routing table ou RIB - Routing Information Base

*Tabela de Comutagdo ou FIB (Forwarding Information
Base)

— Tabela de comutagdo especial, construida em memoria
especialmente rdpida nos comutadores de alta gama

— As suas linhas resumem-se a pares (destino, interface, custo)
— Em inglés diz-se Forwarding Information Base - FIB

— As vezes a FIB reside diretamente nas placas que recebem os
pacotes nos comutadores
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Terminologia dos Protocolos de
Encaminhamento e dos Comutadores

- Data plane ou parte dos dados (faceta relacionada com os pacotes de
dados)

— Trata da problemdtica da comutagdo de pacotes entre a interface de
entrada e a interface de saida

— Baseia-se numa tabela de comutacgdo

— Em inglés diz-se Forwarding Information Base ou FIB

— Esta tabela é consultada para decidir como transmitir cada pacote

- Control plane ou parte do controlo (faceta de controlo)

— Trata da problemdtica da informagdo e protocolos necessdrios ao
controlo do equipamento de comutagdo

— Nomeadamente tudo o que lhes permite adquirirem a informagdo
necessdria para preencherem a FIB (Forward Information Base)

— Uftiliza estruturas de dados dependentes do protocolo e algoritmo usado
Estas designam-se por RIB (Routing Information Base)

— Com encaminhamento estdtico, a RIB é preenchida a mdo.
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Encaminhamento com Base no
Estado dos Canais

 Admitindo que cada comutador conhece o grafo da
rede, isto €, o seu estado completo, o algoritmo de
Dijkstra permitiria tomar decisdes sobre o
encaminhamento dos pacotes

* A técnica conhecida por Link State Routing permite
que todos os noés da rede conhegam a configuragdo
completa da mesma e possam estar de acordo na
escolha dos caminhos que os pacotes devem sequir

- Baseia-se na difusdo de anuncios de estado (LSA
Link State Announcements) entre os comutadores

24



Link-State Routing

* O algoritmo de Dijkstra pressupde que cada né conhece o
grafo da rede

» Como a partida sé é facil cada né conhecer a sua
vizinhanga — que canais e que vizinhos tem — é
necessdrio encontrar uma forma de cada comutador ficar
a conhecer a visdo completa da rede

» Link State Routing baseia-se na ideia de que se cada né
difundir de forma fiavel para todos os outros a sua visdo
sobre a vizinhanga, entdo todos ficardo com uma visdo
(consistente e correta) da rede

25



Como Funciona um Comutador LS

Canal C2

Comutador K

Canal C3

Canal C4

\

Base de dados de LSA, tabela de vizinhos e Tabela de comutagao
tabela de encaminhamento (RIB - routing (FIB - Forwarding Information
information base) Base)
Co_m_utador Seq. TTL vz:z(r);o Destino Custo Canal
originador (horas) LSA
A 100 C1
Comut. A 3 9
Comut. A 15 9 & <0 =
Comut. B 56 10 © 1o L
Comut. C 2 10 D 10 C2
Comut. D 19 9 M 200 c4
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RIB de um Comutador LS

Comutador d

Canal C1 Canal C3

Canal C4

\

Comutado:_gr;gmador do Sequéncia TTL (horas) Tipo e valor do LSA
Comutador a 3 9
Comutador a 15 9
Comutador b 56 10
Comutador f 19 9

Neste caso a RIB chama-se Link State Database ou Adjacencies Database e contém os
antincios de adjacéncia de todos os comutadores. Quando a rede esta estdvel, esta
tabela € igual em todos os comutadores da rede usando replicagdo fidvel dos andncios de
adjacéncia ou LSAs (Link State Announcements). 27



Link-State Routing

» Cada né (router) sabe quais sdo os seus canais e o respetivo
estado

— O canal estd up ou down ?
— O custo do canal

- Cada no (router) executa um broadcast, através de inundagdo
fiavel, do estado do canal (/ink state reliable broadcast)

— Para que cada no fique com uma visdo completa da rede

» Cada né executa o algoritmo de Dijkstra
— Calcula os caminhos dptimos (shortest paths)
— ... e reconstroi a sua tabela de encaminhamento

* Protocolos concretos que usam este método
— Open Shortest Path First (OSPF)
— Intermediate System - Intermediate System (IS-IS)



Protocolo Hello

Hello message

>

-<—
=
- a 100 Mbps b |

» Sondas periddicas (beaconing)
— Envio periodico de mensagens “hello”

— Detecgdo de falhas apds um certo nimero de auséncia
de resposta

» Alguns canais detetam avarias e langam alarmes

—Auséncia de portadora por exemplo
29



Difusdo fiavel

- Com Link-State Routing inicialmente cada né difunde os
canais que conhece e o seu estado
— Os canais e o seu estado estdo na Link-State Database

+ Sempre que o estado de um canal se altera, é necessdrio

que o nod responsdvel pelo canal
— Difunda a alteragdo a todos os outros nos
— Como garantir que as noticias chegam a todos ?

» Difusdo fiavel (reliable flooding)
— Cada né numera sequencialmente cada mensagem que envia
— As mensagens sdo difundidas por inundagdo (f/ooding)

— Um né passa a todos os vizinhos a mensagem que recebe exceto ao
vizinho de que a recebeu

— O ndmero de sequéncia e a identificagdo do originador sdo usadas

para detetar os duplicados e as faltas
30



LSA - Link State Announcement

- Cada comutador emite LSAs

— No inicio a dizer quais sdo os canais que conhece (e.g. canal de a
para b operacional e com custo 100)

— Mas também a dizer os destinos que serve (e.g. os computadores a
ele ligados: cl, c2, c3, ...)
— A seguir sempre que hd uma alteragdo (e.g. canal de a para a down

ou com custo ©° ) a alteracdo é difundida

- Cada comutador tem um identificador Unico

— Todos os LSAs tém o identificador do emissor original (o originador
ou "dono” do LSA)

— Todos os LSAs t&m um nimero de sequéncia por ordem crescente
colocado pelo seu originador

31



Link State Database

* O recetor de um LSA

— Fica a saber que o originador existe (que até pode ndo ser seu vizinho
direto)

— Fica a saber se ja conhece ou ndo esse LSA pelo seu nimero de sequéncia
— 50 lhe interessa guardar a dltima versdo
— O conjunto dos Ultimos LSAs recebidos ficam na LSA database

- A LSA database de cada comutador contém a sua visdo
da rede
— Funciona como um sistema de emissdo de noticias

— A base de dados de noticias representa o Ultimo estado do sistema
conhecido

— A base de dados estd replicada em todos os comutadores

32



Fiabilidade da Difusdo

* Reliable flooding

— Assegura que todos os nds recebem as noticias
— ... ha sua Ultima versdo

» Desafios
— Packet loss
— Chegadas fora de ordem

» Solucoes
— Acknowledgments e retransmissoes
— Nudmeros de sequéncia
— Time-to-live (TTL) em cada pacote
— Se houver inconsisténcia dos nimeros de sequéncia, 0s nés
sincronizam-se para a versdo comum mais avangada

33



Algoritmo de Difusdo Fidvel de LSA

+ LSA (Orig, s, noticia)
— Orig € o originador do LSA
— s € 0 nimero de sequéncia
— noticia € o valor do LSA

*A envia LSA(Orig, s, noticia) ao seu vizinho B

— B verifica se conhece Orig e se ndo conhece, executa
database.put(Orig, s, noticia), envia ACK a A e faz flooding do
LSA

— Se conhece vai buscar o nimero de sequéncia do Gltimo LSA de
Orig que conhece (seja i esse ndmero)

— Sei=s,0LSA é um duplicado, envia ACKa A

— Sei>s, Aestdatrasado e B envia-lhe o seu ultimo LSA
conhecido sobre Orig

— Sei<s, B estareceber noticias novas, database.put(Orig, s,
noticia), envia ACK a A e faz flooding do LSA 34



Disseminacdo Fiavel e Particoes

infinito

(a) - Rede sem partigoes (b) - Rede particionada em duas particoes

Quando se dd uma partigdo, os comutadores de cada lado, logo que
recebem o andncio de que o canal que liga ¢ a d foi abaixo, passam a
considerar os comutadores da outra parti¢do a distancia infinita.
Ambas as particoes passam a evoluir independentemente. Quando o
canal volta a estar operacional, € necessdrio ressincronizar as duas
partigoes imediatamente. 35



Alteragcoes do Estado da Rede

* Na sequéncia de uma alteragdo de estado, os nés ficam
com visoes distintas do estado da rede

- Tém tabelas de encaminhamento inconsistentes e os
pacotes podem entrar em ciclo

- O TTL dos pacotes garante que estes ndo ficam
eternamente no interior da rede

- Mas durante essa instabilidade perdem-se pacotes e
desperdica-se capacidade da rede

» Diz-se que a rede converge quando todos os nés refletem
a mesma visdo da rede e tém tabelas de encaminhamento
coerentes
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Nogdo de Convergéncia da Rede

* O tempo que demora a que todos os nds tenham a
mesma visdo da rede e tabelas de

encaminhamento coerentes

— Depende do tempo de detegdo das alteragoes

— do tempo de propagagdo das mensagens

— do tempo de execugdo do algoritmo de Dijkstra

— e do tempo necessdrio para alterar as novas tabelas de
encaminhamento

— em nos de grande capacidade e redes realistas € hoje
em dia inferior a 1 segundo
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Avarias, Ciclos e Convergéncia

1000 1000

1000 1000 f

(a) - Rede sem avarias (b) - Rede apés a avaria

Inicialmente a envia pacotes para b via c. Apds a avaria do canal ¢ para
d, o né ¢ passa a enviar os pacotes para b via a. Enquanto a ndo souber
da avaria continua a enviar os pacotes para b via ¢ e esses pacotes
entram em ciclo, perdem-se e desperdigam a capacidade do canal de ¢
para a. Quando a rede converge, a vai para b pelo canal direto. 38



Conclusoes

* O algoritmo de Dijkstra permite calcular os caminhos
mais curtos a partir de um qualquer né do grafo da
rede

* Mas requer que cada comutador conhega toda a rede

+ Link-State Routing baseia-se na utilizagdo de difusdo
fidvel para propagar para todos os comutadores a visdo
completa do estado da rede

» E um algoritmo distribuido que introduz inconsisténcias
durante a conver'géncia, mas esta pode ser
relativamente rdpida

39



