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Leia com atencdo cada questdo antes de responder. A interpretagao do enunciado de cada pergunta é um factor
de avaliacdo do teste. O exame tem 7 questdes e 5 paginas.
Nao pode utilizar elementos pessoais de consulta. A duracdao do exame é 3h00.

Atencdo: os alunos devem colocar o nome e o niimero em todas as paginas.

1) Como sabe o sistema Java/RMI baseia-se numa forma de comunicag@o sincrona do tipo pergunta /
resposta em que o programa que realiza a invocagao fica bloqueado a espera da resposta do objecto
remoto. A implementagdo que utilizou da invocagdo remota Java/RMI ¢ realizada sobre um canal TCP.
Acha que faria sentido implementar a invocacdo remota do sistema Java/RMI sobre um sistema de
troca persistente de mensagens? Justifique a sua resposta.

ui do: “um si istribui u i iv 9% na
2) Comente a seguinte afirmacdo: “um sistema distribuido que se encontra disponivel a 99.9% ndo
para mais do que 7 horas por més”.
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3) No contexto de um sistema de multicasting fidvel diga qual a diferenga entre uma “ordem total” e
uma “ordem total temporal” de entrega de mensagens.

4) Suponha que num sistema distribuido se esta a usar o sistema Java/RMI para que os diferentes objectos se
possam invocar uns aos outros. Suponha uma situagdo em que o objecto que implementa o objecto remoto A tem
um método que invoca o objecto remoto B. Suponha que o objecto implementacdo de B tem um método que
invoca o objecto remoto C. Suponha que o objecto implementagdo de C tem um método que invoca o objecto A.

a) O sistema Java/RMI permite que o cendrio descrito seja possivel ? Justifique a sua resposta.

b) Admitindo que o cenario era possivel, podia o sistema ficar bloqueado num “deadlock” ou ter qualquer
outro comportamento igualmente desastroso ? Justifique a sua resposta.
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5) Considere um cenario em que o cliente C pretende estabelecer um canal seguro com um servidor S.

a)

A i e

A seguir lista-se o conjunto de trocas de mensagens realizadas segundo o protocolo de
Needham/Schroeder com chaves simétricas para autenticagdo e estabelecimento de um canal seguro
entre um cliente ¢ um servidor. As trocas de mensagens indicadas estdo desordenadas. Ordene-as. C
designa o cliente, S o servidor, KDC o Key Distribution Center, Ks e Kc sdo as chaves simétricas do
servidor e do cliente e K ¢ a chave de sessdo, M, N e P sdo numeros que por hipotese nunca mais serdo
reutilizados.

C->S: {P-1}K

KDC > C: {N, S, K, {K, C}Ks }Kc

C->8S: {K, C}Ks, {M}K

S ->C: {M-1,P}K

C->KDC:C,S,N

b)

Descreva um protocolo que permite ao cliente autenticar-se perante o servidor e estabelecer um canal
seguro com o mesmo, sabendo que o servidor ja conhece uma chave simétrica secreta do cliente. E claro
que a chave secreta do cliente ndo devera passar em claro na rede ¢ ambos ndo poderdo recorrer a
terceiras partes. Considere que o cliente tem a certeza de que esta a dialogar com o servidor S e ndo ¢é
possivel nenhum impostor tomar o lugar de S. Descreva as fases do protocolo com a nomenclatura da a).

Descreva um protocolo que permite ao cliente autenticar-se perante o servidor e estabelecer um canal
seguro com o mesmo, sabendo que o servidor ja conhece uma chave simétrica secreta do cliente e o
cliente conhece uma chave publica assimétrica do servidor. O cliente ndo tem a certeza de que esta a
dialogar com o servidor certo. Descreva as fases do protocolo com a nomenclatura da a).
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6) Quais das seguintes questdes sdo verdadeiras ou falsas ? Justifique a sua resposta no caso das falsas. Em cada
resposta, riscar a op¢ao que ndo interessa.
a) Um mecanismo de “locks” de ficheiros pode ser implementado facilmente num servidor de ficheiros
13 2
stateless”.

Verdadeiro.  Falso porque:

b) Os sistemas de ficheiros “stateless” ndo tém de incluir necessariamente um parametro "file offset" nas
suas operagdes de leitura e escrita de ficheiros remotos.

Verdadeiro.  Falso porque:

¢) Os sistemas de ficheiros “stateful” tém uma interface de manipulagdo de ficheiros baseada em operagdes
idempotentes.

Verdadeiro. Falso porque:

d) O “crash” dos servidores “stateless” pode ser mais facilmente transparente aos seus clientes.

Verdadeiro.  Falso porque:

e) A gestdo da cache no sistema SMB ¢é completamente transparente ao servidor.

Verdadeiro.  Falso porque:
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7) Verdade ou falso ? Justifique a sua resposta quando ¢ falso. Em cada resposta, riscar a op¢do que nado
interessa.
a) Um nome do tipo identificador pode ser reutilizado com frequéncia, ou seja, a associacdo entre 0 nome
e a entidade que o mesmo designa pode variar frequentemente.

Verdadeiro.  Falso porque:

b) Dois identificadores distintos, no mesmo espaco, designam sempre duas entidades distintas.

Verdadeiro. Falso porque:

¢) Dois nomes distintos no mesmo contexto, designam necessariamente duas entidades distintas.

Verdadeiro. Falso porque:

d) Um identificador, dada a sua ndo reutilizagdo, tem necessariamente de ser afectado por uma entidade
unica e centralizada.

Verdadeiro. Falso porque:

e) A concatenagdo de uma data com resolu¢ao adequada com um endereco de rede ¢ um método comum
de geragdo de identificadores unicos e ndo reutilizaveis.

Verdadeiro.  Falso porque:
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