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Aluno n° Nome:

1. Considere o servico implementao pelo programa RMI registry.
a. O servigo implementado por este processo € um servico de nomes ou um servigo de
directoério? Justifique a sua resposta.

b. Sabendo que o servidor RMI registry funciona como um servidor RMI normal, com
excepcao do processo de ligagao (binding) que explora o facto de se conhecer a interface
do servico e a porta em que aguarda conexoes, indique se seria possivel eliminar a
restricdo de apenas permitir o registo de objectos remotos que executam na mesma
maquina. Justifique a sua resposta.

c. Considere um ambiente tipico de Java RMI em que existe um computador no qual executa
o RMI registry e um objecto remoto (servidor) RMI, cada um em sua maquina virtual (e
executando em diferentes processos). O objecto remoto esta registado no RMI registry e
os clientes, para aceder ao objecto remoto, obtém a referéncia remota a partir do RMI
registry. Suponha que o processo em que executa o RMI registry termina (por exemplo,
executando “killall =9 rmiregistry”). Indique, justificadamente, quais as consequéncias
deste facto para o objecto remoto e para o processo em que 0 mesmo executa.




d. Considerando as operacdes mais comuns disponiveis no servico RMI registry (lookup,
bind/rebind, list), indique se seria aceitavel implementar o acesso a este servico usando
uma semantica “pelo menos uma vez”. Justifique.

e. Supondo que pretende implementar a semantica “pelo menos uma vez” usando um
protocolo ndo orientado a conexdo (connectionless — ex. UDP), qual o protocolo de
invocacdo preferivel: request, request/reply ou request/reply/acknowledge? Justifique a
resposta.

2. Considere o contexto de um sistema distribuido de ficheiros semelhante ao proposto no trabalho
pratico, composto por um servidor de espaco de nomes e varios servidores de conteldos.
Supondo que:

e 0 servidor de espaco de nomes (SN) tem um par de chaves assimétricas. Os clientes
conhecem a chave publica do servidor de espaco de nomes;

e 0 servidor de espago de nomes possui, para cada utilizador um par, nome/password;

e 0 servidor de espaco de nomes partilha um chave secreta (simétrica) com cada um dos
servidores de contetdos.

a. Apresente um protocolo que permita a um cliente (C) executar uma operacao num
servidor de contelidos (SC) de forma segura, i.e., garantindo a integridade e secretismo
da operacao a efectuar e a autenticacdo mutua entre o cliente e o servidor de contetdos.
Na sua solucgdo, ignore os possiveis ataque por “replaying”. O protocolo deve ter, no
maximo, 4 mensagens, duas trocadas entre o cliente e o servidor de espaco de nomes e
duas trocadas entre o cliente e o servidor de contelddos. O protocolo deve minimizar a
computacdo necessaria. Explique como seriam garantidas as propriedades indicadas. Use
as notacoes sintéticas de descricdo de protocolos criptografico que aprendeu nas aulas.

NOTA: Caso nao consiga resolver o problema assumindo que os elementos do sistema
apenas conhecem as chaves indicadas, indique explicitamente as chaves adicionais que
assume serem conhecidas para cada um dos elementos do sistema.




CLT -> SN:

SN -> CLT:

CLT -> SC:

SC -> CLT:

Definicao dos simbolos usados (complete):

M — mensagem a enviar do cliente para o servidor de contetidos codificando a operacdo a efectuar

Res — mensagem a enviar do servidor de conteldos para o cliente com a resposta a operacao efectuada
Knc — chave secreta partilhada entre o servidor de espago de nomes e o servidor de contetidos

O que garante o secretismo e a integridade das mensagens?

O que garante a autenticacdao mdtua entre o cliente e o servidor de contetidos?

b. Supondo que a interface de acesso ao servico de ficheiros era baseada apenas em
operacdes idempotentes, seria importante evitar os ataques por “replaying”? Justifique a
sua resposta.

SIM porque / NAO porque (risque 0 que n3o interessar)




c. Discuta de que forma seria possivel alterar o seu protocolo para evitar ataques por
“replaying”.

Considere o seguinte esquema temporal representando a propagacao de mensagens num sistema
composto por trés processos. As setas indicam a propagacao de mensagens entre 0s varios
processos. O inicio de uma seta indica o envio de uma mensagem. O fim de uma seta representa
a recepcdao de uma mensagem num processo. Suponha que 0s processos comunicam usando um
sistema de middleware capaz de atrasar a entrega das mensagens recebidas para garantir a sua
entrega por uma dada ordem.

processo 1 processo 2 processo 3

ml m?2

m3

m4

tempo

a. Com base na informacao anterior, indique se cada uma das seguintes afirmacdes é
[V]erdadeira ou [F]alsa. Nota: as respostas erradas descontam.
i. Supondo que os trés processos formam um grupo, m1 e m3 sao mensagem multi-
ponto (ou multicast).

ii. Supondo que no processo 2, ml é entregue antes da emissao de m4, a seguinte
ordem de entrega no processo 1 respeita a ordem causal: m4, m1, m3.

iii. As mensagens m1 e m3 s3o entregues por ordem causal se forem entregues pela
seguinte ordem relativa: processo 1: ml antes de m3; processo 2: ml antes de
m3; processo 3: m3 antes de m1.

iv. As mensagens ml e m3 s3o entregues por ordem total se forem entregues pela
seguinte ordem relativa: processo 1: ml antes de m3; processo 2: ml antes de
m3; processo 3: m3 antes de m1.

v. Para respeitar a relacdo aconteceu-antes, m2 deve ser entregue antes de m1 no
processo 3.




b. Suponha que pretende usar reldgios logicos de Lamport para atribuir estampilhas
temporais aos varios eventos. Indigue um valor possivel da estampilha temporal para cada
um dos seguintes eventos:

Envio de m1:
Envio de m2:
Envio de m3:
Envio de m4:

Recepgao de m1 no processo 2:

c. Suponha que se pretendem usar reldgios logicos para ordenar totalmente a entrega das
mensagens enviadas no sistema, estampilhando cada mensagem com o par (r,i) em que
r é uma estampilha temporal obtida a partir do reldgio ldgico local e 7 é um inteiro que
identifica o processo em que a mensagem foi enviada. Supondo que os reldgios l6gicos
sao iniciados com o valor 0, e que o envio da mensagem m1 tem a estampilha (2,1),
indique se é possivel entregar a mensagem m1l no processo 2 quando a mensagem €&
recebida? Porqué?

SIM, porque / NAO, porque (risque o que ndo interessar)

4. Suponha que pretende desenvolver um sistema de ficheiros distribuido para um ambiente de rede

local em que o modo de acesso tipico dos ficheiros € o seguinte:

e Um ficheiro é aberto para escrita em modo append (adicao ao conteddo no fim do ficheiro).
Em cada abertura, é efectuada uma sequéncia (potencialmente longa) de operagdes de escrita
de arrays de bytes de pequenas dimensGes. Um ficheiro esta aberto para escrita durante um
periodo de tempo muito curto;

e Quando um ficheiro é aberto para leitura, todo o conteido do ficheiro é lido;

e As escritas sdo em grande ndmero;

e As leituras sdao raras, mas quando existe uma leitura, € comum existirem mais num curto
periodo de tempo (todas acedendo ao ficheiro completo).

a. Nestas condicOes, sera interessante implementar uma cache no cliente. Justifique a
resposta.

SIM, porque / NAO, porque (risque o que n3o interessar)




b. Se quisesse implementar uma cache de leitura/escrita no cliente (e independentemente da
resposta anterior), qual a melhor granularidade para os objectos guardados na cache do
cliente? Justifique.

Cache por blocos / cache do ficheiro completo (risque o que nao interessar)




