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NOME: NUMERO.:

1) Comente a seguinte afirmacdo, indicando justificadamente se a mesma é verdadeira ou falsa: “E mais facil a
guem desenvolve um sistema adicionar novas funcionalidades caso o sistema seja aberto (em vez de ser
proprietario)”.

Verdade, porque... | Falso, porque...

2) Suponha que numa instituicdo existe um conjunto elevado de maquinas que se encontram permanentemente
conectadas, as quais tém uma capacidade de armazenamento livre bastante elevada (na ordem das centenas
de GB). Suponha que pretende implementar um sistema de recepcdo e armazenamento de correio electrdnico,
o qual deve armazenar as mensagens de todos os utilizadores da instituicdo sem que estes tenham
necessidade de as apagar (como no gmail) e fornecer uma interface IMAP/POP3 para acesso ao email pelos
clientes.

a) Apresente uma solucdo eficiente para implementar este sistema, considerando que é impossivel armazenar
as mensagens de todos os utilizadores em apenas uma maquina. NOTA: N3o se preocupe com questoes
de fiabilidade. Na sua resposta deve indicar o tipo de arquitectura usado, como sao armazenadas as
mensagem (em que computadores) e como é que os utilizadores acedem a essas mensagens de forma
eficiente.




b) Discuta como poderia adicionar tolerancia a falhas na sua solugao.

3)

Suponha que se pretende manter a informagao sobre o stock dum conjunto de produtos replicada num
conjunto de servidores (cada qual mantendo a informacao sobre o stock de todos os produtos). Considere que
apenas é possivel efectuar duas operagoes sobre o stock: adicionar um valor positivo ou subtrair um valor
positivo. Considere que o valor do stock pode (temporariamente) ter um valor negativo.

Suponha que se pretende implementar este sistema propagando as operagdes com recurso a comunicagao
multicast.

a) Neste caso, seria importante que fosse utilizado multicast fiavel? Justifique.

Sim, porque... | Nao, porque...

b) Neste caso, seria importante garantir a ordenagao total das mensagens? Justifique.

Sim, porque... | Nao, porque...

4)

No Java RMI, na invocacao remota de um método, os objectos (e.g. um objecto do tipo Hashtable) sao
passados por valor ou por referéncia? Apresente uma justificacdo para esta decisao.

Valor, porgue... | Referéncia, porque...

5)

Considere o contexto de um sistema distribuido de ficheiros, em que um conjunto de servidores de ficheiros
(SF) disponibilizam diferentes ficheiros. Neste sistema, existe um servidor principal (SP) que conhece a
localizagdo de cada ficheiro (por simplicidade, assuma que cada ficheiro apenas se encontra presente num
servidor de ficheiros). O servidor SP conhece ainda as permissdes de cada utilizador relativa a cada ficheiro —
nenhuma, leitura, escrita, leitura/escrita. Para ajudar a garantir a segurancga do sistema, o servidor SP partilha
uma chave simética com cada servidor de ficheiros (Kse,...) € com cada utilizador (Kyy,...).

Apresente um protocolo que permita a um utilizador U executar uma operagao Op com resultado R no ficheiro
F de forma segura, comunicando inicialmente com o servidor principal, SP, para conhecer o servidor de
ficheiros, SF, em que o ficheiro se encontra. O protocolo deve garantir o secretismo das mensagens
trocadas, a autenticacdo e controlo de acessos na execucao da operagao do utilizador no servidor de
ficheiros (i.e., o servidor de ficheiros deve conseguir decidir se uma dada operacao pode ser efectuada ou
ndo). Na sua solucdo, tenha em atencdo possiveis ataques por “replaying’ e minimize a informagdo
transmitida na rede. O protocolo deve ter, no maximo, 4 mensagens, efectuando a seguinte interacgdo:
U->SP->U->SF->U. O protocolo deve ainda permitir a execucdo de uma sequéncia de diferentes
operacgoes por repeticao da interaccao entre U e SF, sem necessitar de voltar a contactar SP (i.e.
(U->SP->U->SF->U->SF->U->SF->U...). Explique como seriam garantidas as propriedades indicadas. Use as
notagOes sintéticas de descricdo de protocolos criptografico que aprendeu nas aulas.
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NOTA: Caso ndao consiga resolver o problema assumindo que os elementos do sistema apenas
conhecem inicialmente as chaves indicadas, indique explicitamente as chaves adicionais que assume
serem conhecidas para cada um dos elementos do sistema no inicio do protocolo.

Caso ndo consiga resolver o problema para permitir a execucao de uma sequéncia de operacgoes,
resolva para permitir a execucdo de apenas uma operacao.

U-> SP:

O que garante o secretismo?

SP -> U:

O que garante o secretismo?

U -> SF:

O que garante o secretismo?

SF -> U:

O que garante o secretismo?

Como é que SP tem a certeza que receber F de U?

Como é que SF tem a certeza da identidade do utilizador que esta a executar a operagao?

Como é que SF consegue executar controlo de acessos?

Como é que SF consegue executar controlo de acessos nas operagoes seguintes?

Como é que os ataques por replaying sdao evitados?

Definicao dos simbolos usados (complete, se necessario):

F — nome do ficheiro a pedir; Op — operacao a executar; R — resultado da operacao
Ksr— chave simétrica partilhada entre SP e SF

Ky — chave simétrica partilhada entre SP e U




6) Comente a seguinte afirmacdo, indicando justificadamente se a mesma é verdadeira ou falsa: “Os problemas

de seguranca dum sistema que utilize cédigo mdvel podem ser resolvidos através da utilizacdo de canais
seguros”.

Verdade, porque... | Falso, porque...

7) Assinale com [V]erdadeiro ou [FJalso as seguintes afirmacOes (nota: as respostas erradas descontam):
i. Os web services utilizam, geralmente, como protocolo de transporte o HTTP (sobre TCP).

ii. Um servidor implementado em Java RMI pode estar registado em mais do que um servidor
rmiregistry.

iii. Em Java RMI, uma referéncia remota inclui a fabrica de sockets do servidor.
iv. Um servidor RMI pode implementar multiplas interfaces remotas.

v. O .NET remoting usa, geralmente, uma semantica de invocagdo “at least once”.

8) Explique porque razbes é que um sistema baseado em REST permite um melhor desempenho que um sistema
baseado em web services SOAP num ambiente de Internet.

9) Considere o sistema de descoberta de servigos Jini.

a) Assinale com [V]erdadeiro ou [F]also as seguintes afirmacOes (nota: as respostas erradas
descontam):

i. Um cliente comega por enviar uma mensagem multicast para localizar os servidores de /ookup.
ii. Um servico pode estar registado em mais do que um servidor de /ookup.

b) O cliente contacta o servico final utilizando um objecto recebido do servigo de /ookup (descoberta).
Apresente potenciais vantagens desta aproximagao.




10) Suponha que pretende utilizar um sistema distribuido de ficheiros para armazenar ficheiros multimédia
acedidos por varios utilizadores numa instituicdo. Como € habitual, os ficheiros multimédia tém, geralmente,
uma grande dimensao e sao modificados muito raramente. E comum os utilizadores acederem aos mesmos
ficheiros no mesmo dia ou em dias consecutivos.

a) Neste contexto, apresente um cenario de utilizagdo realista em que fosse mais interessante efectuar
caching por blocos e outro em que fosse mais interessante usar caching de ficheiro completo.
Justifique a sua resposta.

Caching por blocos:

Caching de ficheiro completo:

b) Supondo que quando um ficheiro era alterado, apenas era alterado parcialmente (por exemplo, os
primeiros segundos num ficheiro de audio de varios minutos), indique que (se alguma) alteracGes
introduziria ao mecanismo de gestdo de cache usado pelo sistema NFS para se adaptar ao cenario
apresentado (tenha em consideracao apenas o modo como o sistema adiciona e remove dados da
cache). Justifique a resposta.




