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SISTEMAS DISTRIBUÍDOS

Capítulo 1

Introdução
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NOTA PRÉVIA

A apresentação utiliza algumas das figuras do livro de 
base do curso

G. Coulouris,   J. Dollimore and T. Kindberg,
Distributed Systems - Concepts and  Design,
Addison-Wesley, 5th Edition, 2011



Material de suporte às aulas de Sistemas Distribuídos de Nuno Preguiça e Sérgio Duarte – Copyright DI – FCT/ UNL  /   3

ORGANIZAÇÃO DO CAPÍTULO

Definição, exemplos

Características essenciais dos sistemas distribuídos

Desafios: heterogeneidade, abertura, segurança, escala, 
falhas, concorrência, transparência
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SISTEMAS DISTRIBUÍDOS ?

Exemplos?
Serviços web
Email
Multibanco
Etc.

O que é importante?
Conjunto de nós / máquinas
Utilização duma rede de comunicações para troca de mensagens 
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O QUE É UM SISTEMA DISTRIBUÍDO ?

Um sistema distribuído é um conjunto de componentes 
hardware e software interligados através de uma infra-
estrutura de comunicações, que cooperam e se 
coordenam entre si apenas pela troca de mensagens, para 
execução de aplicações distribuídas

Assim, no âmbito desta cadeira, não estamos interessados 
nos sistemas que cooperam e se coordenam pela partilha 
de memória física comum (essa temática é abordada 
inicialmente na disciplina de Concorrência e Paralelismo)
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EXEMPLO: SERVIÇOS NA INTERNET

intranet

ISP

desktop computer:

backbone

satellite link

server:

☎

network link:

☎

☎

☎

Web (HTTP), E-mail 
(SMTP), VoIP 

(e.g.Skype), etc.
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EXEMPLO: CLOUD COMPUTING
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EXEMPLO: FACEBOOK

CHAPTER 2. BACKGROUND 40

ÜberTrace [CMF+14, §3]
pervasive tracing

MysteryMachine [CMF+14]
performance modeling

monitoring toolsparallel data processing

HDFS [SKR+10]
distributed block store and file system

MySQL
sharded ACID database

Bistro [GSW15]
cluster scheduler

HBase [BGS+11]
multi-dimensional sparse map

f4 [MLR+14]
warm blob storage

Haystack [BKL+10]
hot blob storage

memcached [NFG+13]
in-memory key-value store/cache

TAO [BAC+13]
graph store

Wormhole [SAA+15]
pub-sub replication

data storage

(Hadoop) MapReduce [DG08]
parallel batch processing

Hive [TSA+10]
SQL-on-MapReduce

Peregrine [MG12]
interactive querying

Scuba [AAB+13]
in-memory database

Unicorn [CBB+13]
graph processing

Figure 2.2: The Facebook infrastructure stack. No cluster manager analogous to Google’s
Borg/Omega is publicly known to exist; it remains unclear if Facebook uses a shared sub-
strate for the systems shown. Arrows indicate data exchange and dependencies between
systems; “layering” does not imply a dependency or relation.

created. Figures 2.1 and 2.2 illustrate this using the known components of the WSC infrastruc-
ture software stacks at Google and Facebook.

Broadly speaking, the infrastructure stacks typically consist of coordination and cluster man-
agement services, storage services, and parallel data processing frameworks.

Coordination and cluster management. Since many infrastructure services in a WSC are
co-dependent, they require an authoritative source of liveness and location information in order
to coordinate.

This coordination authority is usually implemented as a reliable, consistent distributed key-
value store. This store records the locations of master processes (leaders), offers distributed
locking, and enables service discovery by tracking the location of service tasks. Google’s
Chubby service [Bur06] is based on Paxos [CGR07]; Yahoo!’s Zookeeper [HKJ+10], which
is based on Zab [RJ08], and etcd, which is based on Raft [OO14], are popular open-source co-
ordination services. They all use distributed consensus algorithms that trade raw performance
for reliability in the face of failures.

A cluster manager, by contrast, manages services’ and applications’ tasks and arbitrates re-
sources between them. This entails tracking machine liveness, starting, monitoring, and termi-
nating tasks, and using a cluster scheduler to decide on task placements. Mesos [HKZ+11] and
Google’s Borg [VPK+15] and Omega [SKA+13] are such cluster managers.

Data storage. WSCs store huge amounts of data, but depending on access frequency and
structure, different infrastructure systems are used for this purpose.
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EXEMPLO: FACEBOOK HAYSTACK

sonably large amount of the static content in order for
traditional (and inexpensive) storage approaches not to
be I/O bound.

Understanding that in the near future CDNs would not
fully solve our problems, we designed Haystack to ad-
dress the critical bottleneck in our NFS-based approach:
disk operations. We accept that requests for less popu-
lar photos may require disk operations, but aim to limit
the number of such operations to only the ones neces-
sary for reading actual photo data. Haystack achieves
this goal by dramatically reducing the memory used for
filesystem metadata, thereby making it practical to keep
all this metadata in main memory.

Recall that storing a single photo per file resulted
in more filesystem metadata than could be reasonably
cached. Haystack takes a straight-forward approach:
it stores multiple photos in a single file and therefore
maintains very large files. We show that this straight-
forward approach is remarkably effective. Moreover, we
argue that its simplicity is its strength, facilitating rapid
implementation and deployment. We now discuss how
this core technique and the architectural components
surrounding it provide a reliable and available storage
system. In the following description of Haystack, we
distinguish between two kinds of metadata. Applica-
tion metadata describes the information needed to con-
struct a URL that a browser can use to retrieve a photo.
Filesystem metadata identifies the data necessary for a
host to retrieve the photos that reside on that host’s disk.

3.1 Overview
The Haystack architecture consists of 3 core compo-
nents: the Haystack Store, Haystack Directory, and
Haystack Cache. For brevity we refer to these com-
ponents with ‘Haystack’ elided. The Store encapsu-
lates the persistent storage system for photos and is the
only component that manages the filesystem metadata
for photos. We organize the Store’s capacity by phys-
ical volumes. For example, we can organize a server’s
10 terabytes of capacity into 100 physical volumes each
of which provides 100 gigabytes of storage. We further
group physical volumes on different machines into logi-
cal volumes. When Haystack stores a photo on a logical
volume, the photo is written to all corresponding physi-
cal volumes. This redundancy allows us to mitigate data
loss due to hard drive failures, disk controller bugs, etc.
The Directory maintains the logical to physical mapping
along with other application metadata, such as the log-
ical volume where each photo resides and the logical
volumes with free space. The Cache functions as our in-
ternal CDN, which shelters the Store from requests for
the most popular photos and provides insulation if up-
stream CDN nodes fail and need to refetch content.

Browser

Web 
Server

CDN
5

10

Haystack 
Directory

2 3

1 4

7 8

6 9

Haystack
Store

Haystack
Cache

direct

Figure 3: Serving a photo

Figure 3 illustrates how the Store, Directory, and
Cache components fit into the canonical interactions be-
tween a user’s browser, web server, CDN, and storage
system. In the Haystack architecture the browser can be
directed to either the CDN or the Cache. Note that while
the Cache is essentially a CDN, to avoid confusion we
use ‘CDN’ to refer to external systems and ‘Cache’ to
refer to our internal one that caches photos. Having an
internal caching infrastructure gives us the ability to re-
duce our dependence on external CDNs.

When a user visits a page the web server uses the Di-
rectory to construct a URL for each photo. The URL
contains several pieces of information, each piece cor-
responding to the sequence of steps from when a user’s
browser contacts the CDN (or Cache) to ultimately re-
trieving a photo from a machine in the Store. A typical
URL that directs the browser to the CDN looks like the
following:

http://hCDNi/hCachei/hMachine idi/hLogical volume, Photoi

The first part of the URL specifies from which CDN
to request the photo. The CDN can lookup the photo
internally using only the last part of the URL: the logical
volume and the photo id. If the CDN cannot locate the
photo then it strips the CDN address from the URL and
contacts the Cache. The Cache does a similar lookup to
find the photo and, on a miss, strips the Cache address
from the URL and requests the photo from the specified
Store machine. Photo requests that go directly to the
Cache have a similar workflow except that the URL is
missing the CDN specific information.
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EXEMPLO: SERVIÇOS EM INTRANETS

Serviços da Internet +
impressão; sistemas de ficheiros; etc.

the rest of 

Desktop
computers

router/firewall

Th

Th

The The Th

Local area
network

email server

Web server

File server

print and other servers

other servers

print

email server

the Internet

Intranets: redes isoladas fisicamente, redes isoladas logicamente (private virtual network), ligação 
à Internet através de firewalls, etc.
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OUTROS EXEMPLOS

Sistemas de computação ubíqua

Sistemas de controlo de processos industriais em fábricas 
(por exemplo, linhas de montagem)

Dispositivos ou máquinas especiais controlados através de 
conjuntos de computadores embebidos (por exemplo: um 
avião ou um carro, uma fábrica)

Clusters de computadores interligados através de redes de 
alta velocidade para cálculo paralelo
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AULA 2



Material de suporte às aulas de Sistemas Distribuídos de Nuno Preguiça e Sérgio Duarte – Copyright DI – FCT/ UNL  /   13

... NA AULA 1

O que é um sistema distribuído
Um sistema distribuído é um conjunto de componentes hardware 
e software interligados através de uma infra-estrutura de 
comunicações, que cooperam e se coordenam entre si apenas 
pela troca de mensagens, para execução de aplicações 
distribuídas

Exemplos de sistemas distribuídos
Serviços na Internet
Sistemas de controlo (e.g. fábricas)
Sistemas embebidos e de tempo-real (e.g. carros, aviões)
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NESTA AULA

Características fundamentais

Desafios na conceção de sistemas distribuídos
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MOTIVAÇÕES DOS SISTEMAS DISTRIBUÍDOS

Acesso generalizado sem restrições de localização
Acessibilidade ubíqua (suporte para utilizadores fixos, móveis)

Partilha dos recursos distribuídos pelos diferentes 
utilizadores

Exemplos: impressores, ficheiros

Distribuição da carga – melhoria do desempenho

Tolerância a falhas – melhoria do disponibilidade

Flexibilidade e adaptabilidade
Decomposição de um sistema complexo num conjunto de 
sistemas mais simples
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CARACTERÍSTICAS FUNDAMENTAIS

Componentes do sistema executam de forma concorrente 
– paralelismo real

Necessidade de coordenação entre os vários componentes

Falhas independentes das componentes e das 
comunicações

Impossível determinar se existe uma falha dum componente ou 
do sistema de comunicações
Necessidade de tratar as falhas

Ausência de relógio global – existem limites para a 
precisão da sincronização dos relógios locais

Impossível usar relógios locais para ordenar globalmente todos os 
eventos
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IMPLICAÇÕES

Nenhum componente tem uma visão exacta instantânea 
do estado global de todo o sistema 

Os componentes têm uma visão parcial do estado global
do sistema

Os componentes do sistemas estão distribuídos e só podem 
cooperar através da troca de mensagens, as quais levam um 
tempo não nulo a propagarem-se

Na presença de falhas, o estado global pode tornar-se 
incoerente, i.e., as visões parciais do estado global podem 
tornar-se incoerentes 

Por exemplo, réplicas de um objecto podem ficar incoerentes
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DESAFIOS

Heterogeneidade

Abertura

Transparência

Segurança

Escala

Tratamento das falhas
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HETEROGENEIDADE

Hardware: smartphones, tablets, portáteis, servidores, clusters, ...
Diferentes características dos processadores, da memória, da representação dos 
dados, dos códigos de caracteres,...

Redes de interligação e protocolos de transporte: Redes móveis (5G, 4G, 3G, 
GSM), WLANs, wired LANs,..., TCP/IP, ....

Sistema de operação: Windows, MacOS, iOS, Android,...
Diferentes interfaces para as mesmas funcionalidades

Linguagens de programação...

Lidar com esta heterogeneidade é muito complexo

As seguintes soluções podem ajudar:
• Sistemas de Middleware
• Máquinas Virtuais
• Containers
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MIDDLEWARE

Sistemas operativos
Interfaces heterogénea
Serviços básicos

Sistema de 
comunicações

Sistema de operação
Sistema de 

comunicações

Sistema de operação
Sistema de 

comunicações

Sistema de operação

N computadores interligados

Sistema middleware

Aplicação distribuída

§ Sistema middleware
§ Interface homogénea
§ Serviços mais complexos (invocação 

remota: Web-services; message-queue: 
*MQ, etc)

§ Verdadeira interoperabilidade requer 
idênticos interface e protocolos
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MÁQUINA VIRTUAL

Objetivo: permitir executar os mesmos programas em 
máquinas com diferentes características

Máquina virtual aplicação: virtualiza ambiente de execução 
independentemente do sistema de operação

E.g.: programas escritos numa única linguagem (JavaVM) ou em 
múltiplas linguagens (Microsoft CLR)

Máquina virtual sistema: virtualiza máquina física
E.g.: VmWare, VirtualBox, etc.
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CONTAINER

Objetivo: permitir executar aplicações, incluindo todas as 
suas dependências

Máquina Virtual Container

Images from docker.com
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ABERTURA

A abertura de um sistema determina o modo como pode 
ser estendido e re-implementado
Sistemas abertos

Interfaces e modelo (incluindo protocolos de comunicação) 
conhecidos
Evolução controlada por organismos de normalização 
independentes ou consórcios industriais
Permite a interoperação de componentes com diferentes 
implementações

Sistemas proprietários
Podem ser modificados pelo seu “dono”

Vantagens e desvantagens de 
cada aproximação?
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TRANSPARÊNCIA

A transparência (da distribuição) é a propriedade relativa a 
esconder ao utilizador e ao programador das aplicações a 
separação física dos elementos que compõem um sistema 
distribuído

Simplicidade e flexibilidade são objectivos

Em certas circunstâncias, a transparência total é 
indesejável

Que fazer em caso de falha?



Material de suporte às aulas de Sistemas Distribuídos de Nuno Preguiça e Sérgio Duarte – Copyright DI – FCT/ UNL  /   25

SEGURANÇA

Necessidade de proteger os recursos e informação gerida 
num sistema distribuído

Recursos têm valor para os seus utilizadores

Segurança tem três componentes:
Confidencialidade: indivíduos não autorizados não podem obter 
informação
Integridade: dados não podem ser alterados ou corrompidos
Disponibilidade: acesso aos dados deve continuar disponível

Aspectos envolvidos
Autenticação dos parceiros
Canais seguros
Prevenção de ataques de “negação de serviço” (denial of service 
attacks)
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ESCALA

A escala de um sistema distribuído é o âmbito que o 
mesmo abrange assim como o número de componentes.

A escala de um sistema tem várias facetas:
recursos e utilizadores
âmbito geográfico (rede local, país, mundo, ...)
âmbito administrativo (uma organização, inter-organizações)

Um sistema capaz de escalar (escalável) é um sistema 
que continua eficaz quando há um aumento significativo 
do número de recursos e utilizadores

i.e., em que não é necessário alterar a implementação dos 
componentes e da forma de interacção dos mesmos
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COMO LIDAR COM A ESCALA ?

Para reduzir o número de pedidos tratados por cada 
componente

Divisão de um componente em partes e sua distribuição
Replicação e caching (problema da consistência entre réplicas e 
caches)

Para reduzir dependências entre componentes
Meios de comunicação assíncronos

Para simplificar o sistema
Uniformidade de acesso aos recursos e dos mecanismos de 
cooperação, sincronização, etc.
Meios de designação universais (independentes da localização e 
dos recursos)
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AVARIAS, ERROS E FALHAS

Os componentes de um sistema podem falhar, i.e., 
comportar-se de forma não prevista e não de acordo com 
a especificação devido a erros (por exemplo a presença de 
ruído num canal de comunicação ou um erro de software) 
ou avarias (mecanismo que que entra em mau 
funcionamento)

Num sistema distribuído, as falhas são geralmente parciais
(num componente do sistema) e independentes

Um componente em falha pode induzir uma mudança de estado 
incorrecta noutro componente, levando eventualmente o sistema 
a falhas, i.e., a ter um comportamento não de acordo com a sua 
especificação.
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COMO LIDAR COM AS FALHAS

Detectar falhas
Possível: e.g.: mensagens corrompidas através de checksums
Pode ser impossível: Falha (crash) num computador remoto

Desafio: Funcionar através da suspeição das falhas

Mascarar falhas (após a sua detecção)
Exemplos: retransmissão de mensagens, redundância

Tolerar falhas
Definição do comportamento na presença de falhas

Parar até falhas serem resolvidas; recorrer a componentes 
redundantes para continuar a funcionar

Recuperação de falhas
Mesmo num sistema que tolere falhas é necessário recuperar os 
componentes falhados. Porquê?
Problema: recuperar estado do serviço



Material de suporte às aulas de Sistemas Distribuídos de Nuno Preguiça e Sérgio Duarte – Copyright DI – FCT/ UNL  /   30

PARA SABER MAIS

G. Coulouris, J. Dollimore and T. Kindberg, 
Distributed Systems – Concepts and Design, 
Addison-Wesley, 5th Edition, 2011

Capítulo 1.


