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Notas:
O enunciado tem 3 questdes, divididas em duas partes:
* Parte sem consulta (Parrte I, Questdo 1): at¢é 60 min
* Parte com consulta (Parte IT, Questdes 2 ¢ 3 ): até 90 min

Leia completamente e com atencdo cada questdo antes de responder. A interpretagdo do enunciado é
um factor de avaliagao.
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Parte I

Questa

a)

b)

d)

ol

Que servicos e propriedades de seguranga sdo suportados por cada um dos
sub-protocolos AH, ESP da pilha IPSec nas suas diferentes variantes de uso ?

Explique a diferenca entre as no¢oes de adjacéncia de transporte (ou Transport
Adjacency) e de tuneis iterados (ou lterated Tunneling) ao nivel do suporte de
associacoes de segurana em IPSec.

Explique a diferenga dos papéis e funcionalidades subjacentes aos protocolos
Oakley e ISAKMP na problemdtica da distribui¢ao segura de chaves para
associagdes IPSec.

Indique o tipo de parametros que identificam as associagdes de seguranca no
contexto de suporte de IPSec na ligagao entre dois Hosts A e B, quando ambos
actuam como emissores e receptores de mensagens. Os parametros que
indicou tém que ser os mesmos nos dois computadores ? Quantas associagdes
de seguranga IPSec tém que estar definidas em cada um dos hosts
mencionados?

Na discussao do processamento do sub-protocolo AH da pilha IPSec, alguns
dos campos de cabecalho dos pacotes IP (seja IPV4 ou IPV6) ndo podem ser
incluidos na autenticacdo abrangida por MACs para calculo de verificagcdo de
autenticacao e de integridade.

Al) Indique que campos devem ser considerados com valor 0 e porqué
quando se tratarem de cabegalhos IPV4. Justifique.

A2) Idem, no caso de cabegalhos IPV6

A3) Idem, para campos de extensao do protocolo IPV6.



Questiao 2

a)

b)

d)

Considere o protocolo IPSec tal como a norma define a criagdo de SAs ¢ a
associacao de SPIs a essas SAs. Que implicagdes haveria em que fosse o
emissor a assignar (inicializar e propor) o parametro SPI e ndo o receptor ?
Considera que isso teria vantagens ou desvantagens ? Porqué ?

Suponha que trabalha na equipa de seguranga de infraestruturas TCP/IP de
uma organizagao. Suponha que se pretende usar nessa organizagao IPSec em
modo transporte para permitir acessos remotos (suportados em IPSec) entre
computadores pessoais de utilizadores que trabalham em casa (ex., em
teletrabalho) e que precisam de aceder por uma VPN (IP/IPSec) directamente
a um servidor de partilha de ficheiros na intranet dessa organizacdao. Antes que
uma tal solucdo fosse instalada, que consideragdes faria para se opor a uma tal
solucdo em favor de uma solugdo baseada em IPSec em modo tunel.

A autenticacdo extremo-a-extremo e a confidencialidade, sdo propriedades de
seguranca suportadas entre dois computadores comunicando com base no
suporte IPSec. Apresente e legende de forma clara figuras, usando uma
representacao nos moldes semelhantes ao tipo de representacdo que o autor W.
Stallings utiliza na bibliografia de base da disciplina, para ilustrar o uso de
combinagdes possiveis de SAs ou associagdes de seguranca IPSec. As suas
figuras, legendas ou textos auxiliares de explicagdo das figuras devem
clarificar como se suportam as seguintes combinagoes de SAs:

B1) Adjacéncia de Transporte com Confidencialidade aplicada de forma
prévia a Autenticagao

B2) Uma associagdo de seguranca de Transporte combinada com Tunel, com
autenticacao aplicada de forma prévia a confidencialidade

Na arquitectura [PSec, quando duas SAs em modo Transporte sao combinadas
de forma a permitirem o suporte dos sub-protocolos AH ¢ ESP no mesmo
fluxo de dados extremo-a-extremo, deve-se sempre aplicar confidencialidade
(ESP e cifra dos dados) antes da prova de autenticagdo (processamento AH).
Porque ¢ que isto parece ser recomendavel e ndo o inverso ? Justifique
adequadamente a sua resposta.

Considere o estabelecimento de chaves segundo o protocolo Oakley numa
troca de chaves no modo tipo agressivo. Indique quais os parametros de cada
mensagem € em que campos da carga ISAKMP esses parametros sao
colocados.

Sugestdo: Represente primeiro a troca de chaves Oakley no modo
agressivo e, para cada parametro, das mensagens representadas, diga
em que campo do formato ISAKMP sao esses parametros colocados.



