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Questdo 1)

Usando a caracterizagdo da framework OSI X.800, que diferenga existe entre as seguintes
no¢oes, dando exemplos concretos das mesmas no que diz respeito a proteccdo por parte de
protocolos e servigcos de seguranga a sua escolha que protejam face a cada uma das nocdes.
Nota: pode utilizar exemplos de servigos e protocolos de seguranca, a diferentes niveis da
pilha TCP/IP (nivel rede até nivel aplciacdo).

a) Peer Entity Authentication vs. Data Origin Authentication
b) Connection Confidentiality vs. Selective-Field Confidentiality
c) Connection Integrity without recovery vs. Connection Integrity with recovery

Questdo 2)

Considere a framework OSI X.800, nomeadamente no que diz respeito a definicdo dos
servicos de seguranca e mecanismos de seguranca que estdo na base desses servigos.
Considere também a tipologia e terminologia de ataques de seguranga estudados e sua
caracterizacdo, nomeadamente: release of message contents, traffic analysis, masquerading,
replaying, tampering e DoS.

A tabela O representa a relagéo entre 0s servigos de seguranca e 0s mecanismos de seguranga
abordados no ambito da framework X.800. Cada célula na tabela esta preenchida com Y para
indicar os mecanismos basicos de seguranca que estdo na base do suporte de cada um dos
Servicos.

Faca uma nova tabela, de forma similar, em que nas colunas coloque os ataques
(classificados como passivos e activos) e nas linhas coloque os mecanismos de seguranca
usados na base dos servigos usados como contra-medidas para esses ataques.

Questao 3)

a) Apresente comparativamente vantagens e desvantagens entre os modos de cifra simétrica
seguintes, em termos do seguintes critérios: (1) recuperacdo de erros de cifra, (2)
desempenho (performance) (3) recuperagéo face a erros de transmissao por troca de bits
em blocos, (4) recuperacao face a perda de bits em blocos, (5) incremento do tamanho da
cifra produzida e (6) maior robustez de seguranca, face a utilizagdo dos seguintes modos
de cifra; EBC, CBC e CTR.

b) Um algoritmo de cifra simétrica por blocos, operado no modo CBC, pode ser utilizado
como componente para construir um método de cifra em cadeia, de modo a poder cifrar-
se continuamente um fluxo de dados, quando esses dados tém que ser transmitidos bit a
bit, para serem depois decifrados igualmente numa cadeia, bit a bit. Suponha por exemplo
que se trata de um fluxo continuo de dados, do tipo uma stream de video transmitida e
consumida em tempo real. Descreva uma solucdo de como isso pode ser feito, no
pressuposto que 0 emissor e o receptor ja possuem uma chave secreta partilhada

c) Porque é que a solucdo em b) € mais ou menos adequada comparativamente a usar cifra
de blocos OFB, CFB ou CTR.



Questdo 4)

a) Um método de distribuicdo de chaves como o método de Diffie Hellman é melhor ou pior
do que o modelo de Needham-Schroeder com criptografia simétrica do ponto de vista de
critérios e garantias de seguranca futura perfeita? Justifique a sua resposta.

b) Quando em SSL se usam os modos de autenticacdo Ephemeral Diffie Hellman, Fixed
Diffie Hellman ou RSA, qual deles apresenta melhores condi¢Ges do ponto de vista de
seguranca futura perfeita ? Justifique a sua resposta.

Questdo 5

Diga, para cada um dos eventuais ataques indicados, em que consiste o suporte de defesas no
protocolo SSL.:

Al) Message Replaying de records SSL

A2) Man-In-the-Middle, com ataque a autenticagdo, seja do tipo “peer-entity authentication”
seja do tipo “data-origin authentication”

A3) IP Spoofing

A4) IP Hijacking com possibilidade de controlo da conexdo SSL tomando o atacante o lugar
do endereco IP de um dos extremos da sesséo, apds o estabelecimento da sess&o.

Ab5) DoS provocado por um ataque do tipo SYN-flooding a conexdo TCP subjacente ao
protocolo SSL

A6) Tampering dos records SSL (RLP)

AT) Ataque provocando desordenagéo de records SSL no meio de uma sessdo SSL (note que
0 transporte subjacente seja TCP ou UDP)

Questao 6)

a) Diga como proporia uma solucdo baseada em PGP para que o sistema fosse usado para
enviar mensagens auténticas assinadas pelo emissor, integras e confidenciais para mailing
lists (listas de distribuicdo de Email) constituidas por um nimero muito grande de
subscritores individuais.

b) Porque é que é necessario enviar explicitamente em cada mensagem PGP um
identificador constituido pelos 16 bits menos significativos associados as chaves publicas
do emissor e do receptor e ndo basta estarem contidos nas mensagens os enderecos de
Email que identificam os mesmos ? Justifique.

Questdo 7)

a) Comparando a versdo 4 com a versdo 5 do protocolo Kerberos, uma das inovagdes é a
introducdo das nocdes de sub-chave e de nimero de sequéncia. Tente ilustrar um cenario
de utilizacdo do sistema em que este suporte seja Util do ponto de vista de seguranca.
Justifique a sua resposta.

b) Na andlise da especificacdo do protocolo AH em IPSec, refere-se que nem todos 0s
campos do cabecalho IP (seja IPV4 ou IPV6) sdo incluidos no céalculo de uma assinatura
MAC para autenticacdo do pacote. Suponha que estd a utilizar AH com adjacéncia,
transporte + tunel, com IPV4 (end-systems) e IPV6 (entre routers).

B1) Que tipo de campos do cabegalho ndo podem ser incluidos na assinatura MAC
gue cobre os pacotes IPV4 dos sistemas finais ?

B2) ldem para pacotes IPV6 do tunel adjacente.



TABELAO

viecoanesam
Authenti-
Enciph- | Digital Access Data cation Traffic | Routin Notari-

Service erment |signature | contrel | integrity | exchange | padding | control zation
Peer entity authentication Y Y Y
Data origin authentication Y Y
Access control Y
Confidentiality Y Y
Traffic flow confidentiality Y Y Y
Data integrity Y Y Y
Non-repudiation Y Y Y
Availability Y Y




