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Parte sem consulta

Questao 1

Pretende-se usar um algoritmo de cifra simétrica para cifrar muitos ficheiros de grande
dimensdo (por exemplo, para fazer um backup cifrado de muitos milhares de ficheiros de
centenas de Hosts de um DataCenter). Pretende-se usar um modo de cifra de blocos, com
caracteristicas e propriedades de seguranga semelhantes ao modo CBC, com blocos B
correspondentes ao bloco base do algoritmo usado (ex., 128 bits de bloco, algoritmo AES).

Cada ficheiro tera que ser cifrado individualmente com uma chave diferente, obtida a partir da
cifra do tamanho do ficheiro com uma chave mestra (ex., AES) sendo esta chave mestra a
mesma para todos os ficheiros de um memo backup. A dimensao de cada ficheiro do arquivo
ndo corresponde naturalmente a um multiplo do bloco base do algoritmo usado, pelo que sera
necessario usar padding.

O problema de usar CBC ¢é que, para cada ficheiro, serd sempre adicionado mais um bloco
(independentemente do método de padding a usar), adicionando-se assim NxB bits para obter
a cifra de todos os ficheiros, em que N ¢ da ordem de milhares.

Pretende-se no entanto que a cifra de todos os ficheiros tenha exactamente o mesmo tamanho
dos ficheiros originais ¢ cada ficheiro cifrado possua exactamente o mesmo tamanho do
original. Mantendo as mesmas propriedades e caracteristicas de seguranga do modo CBC, que
solugdo proporia para este problema, de modo que seja possivel obter os ficheiros originais ?
Justifique e argumente sobre a vantagem da solugdo proposta.

Questao 2
Qual a diferenga (vantagens, desvantagens ou limitagdes) entre usar os seguintes métodos de
padding no caso de utilizar um método de cifra simétrico com modo de cifra por blocos CBC:

a) Padding com bytes colocados a zero (0x00)
b) Padding PKCS#5
¢) Padding PKCS#7

Questao 3

Apresente comparativamente vantagens e desvantagens entre os modos de cifra simétrica
seguintes, em termos do seguintes critérios: (1) recuperacao de erros de cifra, (2) desempenho
(performance) (3) recuperagdo face a erros de transmissdo por troca de bits em blocos, (4)
recuperacao face a perda de bits em blocos, (5) incremento do tamanho da cifra produzida e
(6) maior robustez de seguranga, face a utilizagao dos seguintes modos de cifra: EBC, CBC e
CTR.

Questao 4

Usando a caracterizacdo da framework OSI X.800, que diferenca existe entre as seguintes
nog¢des, dando exemplos concretos das mesmas no que diz respeito a protecgcdo por parte de
protocolos e servigos de seguranga a sua escolha que protejam face a cada uma das nogdes.
Nota: pode utilizar exemplos de servigos e protocolos de seguranca, a diferentes niveis da
pilha TCP/IP (nivel rede até nivel aplicacdo).

a) Peer Entity Authentication vs. Data Origin Authentication
b) Connection Confidentiality vs. Selective-Field Confidentiality
¢) Connection Integrity without recovery vs. Connection Integrity with recovery



Questao 5

a) Um algoritmo de cifra simétrica por blocos, operado no modo CBC, pode ser utilizado
como componente para construir um método de cifra em cadeia, de modo a poder cifrar-
se continuamente um fluxo de dados, quando esses dados tém que ser transmitidos bit a
bit, para serem depois decifrados igualmente numa cadeia, bit a bit. Suponha por exemplo
que se trata de um fluxo continuo de dados, do tipo uma stream de video transmitida e
consumida em tempo real. Descreva como se pode implementar um tal algoritmo de cifra
em cadeia para comunicacdo em tempo real, no pressuposto que o emissor € o receptor ja
possuem uma chave partilhada.

b) A solugdo em b) é mais ou menos adequada comparativamente a usar cifra de blocos
OFB, CFB ou CTR.

Questao 6
Diga, para cada um dos eventuais ataques indicados, em que consiste o suporte de defesas no
protocolo SSL:

A1) Message Replaying de records SSL

A2) Man-In-the-Middle, com ataque a autenticacdo, seja do tipo “peer-entity authentication”
seja do tipo “data-origin authentication”

A3) IP Spoofing

A4) IP Hijacking com possibilidade de controlo da conex@o SSL tomando o atacante o lugar
do endereco IP de um dos extremos da sessdo, apos o estabelecimento da sessao.

AS5) DoS provocado por um ataque do tipo SYN-flooding a conexdo TCP subjacente ao
protocolo SSL

A6) Message tampering de records SSL (RLP)

A7) Ataque provocando desordenacao de records SSL no meio de uma sessdo SSL (note que
o transporte subjacente seja TCP ou UDP)

Questao 7
Uma fun¢do de sintese segura tem como propriedade importante a conversdo de qualquer
informacdo de entrada de tamanho arbitrario numa sintese de comprimento fixo.

E possivel compatibilizar essa caracteristica com o facto de se pretender que uma funcao de
sintese segura deva ainda possuir propriedades de resisténcia fraca e resisténcia forte a
colisdes ? Justifique a sua resposta tendo por base as garantias destas propriedades.

Questao 8
Em que consistem as seguintes nogdes, no processamento e gestdo de confianga de chaves
publicas (chaveiro de chaves publicas) inerente ao sistema PGP e ao seu modelo de gestdo de
confianca Web of Trust.

a) Key legitimacy

b) Signature Trust

c¢) Owner Trust

Questao 9

Quando se usa o sistema PGP para garantir autenticagdo, integridade e confidencialidade de
mensagens Email e se quer também usar compressdo das mesmas, a compressdo das
mensagens para serem enviadas ¢ sempre realizada depois da assinatura e antes da sua
encriptacdo. Porqué ? Justifique adequadamente a sua resposta.



Parte com consulta

Questao 1

a) No sistema PGP como calcularia a probabilidade de um utilizador que possua varios
pares de chaves publicas possa correr o perigo de se verificar uma colisdo no KeylD
usado por diferentes parceiros que lhe enviem mensagens € que possam estar a usar
indiscriminadamente as varias chaves publicas dos seus pares.

b) Os primeiros 16 bits da sintese (digest) de uma assinatura numa mensagem PGP
podem ser passados em claro. Em que medida esta situagdo compromete a seguranca
do algoritmo de sintese utilizado ? Justifique.

¢) Porque € que a situagdo descrita em b) pode revelar-se importante para ajudar na
determinacdo da chave correcta, no caso de utilizadores que estejam a usar diferentes
pares de chaves, nos moldes inicialmente referidos em a) ?

Questao 2

Inspire-se o esquema de assinaturas duais do protocolo SET para sugerir como poderia fazer
uma assinatura multipla, em que uma mesma mensagem com varias partes seja enviada por
PGP a N destinatarios mas apenas fosse revelado a cada destinatario a parte que lhe diz
respeito, mantendo-se intrinsecamente todas as propriedades de seguranca do sistema PGP
mas adicionando-se um mecanismo de controlo de privacidade das partes das mensagens
reveladas aos diferentes subscritores.

Para responder a esta questdo, represente como seria o formato estendido de uma mensagem
PGP para integrar o mecanismo inspirado nas assinaturas duais, de forma a propor um
formato estendido para a estrutura das mensagens.

Questao 3

Suponha que lhe pedem para fazer uma implementagdo de cifra de blocos de 512 bits e chave
de 512 bits, tendo como bloco base uma fungdo de sintese do tipo SHA-512. Neste caso, a
ideia seria usar blocos de entrada de 512 bits e a chave de 512 bits, para obter um bloco
ciphertext de 512 bits. Note que as funcdes de sintese possuem como propriedade importante
a propriedade de irreversibilidade.

Apresente uma possivel solucdo e argumente sobre a sua eficiéncia e seguranca,
comparativamente as propriedades usuais das cifras de blocos.

Questao 4
Entre os diversos modos de autenticacdo ( RSA, Fixed Diffie Hellman e Ephemeral Diffie
Hellman) normalizados em TLS (ou SSL), qual o que considera:

a) Ser mais eficiente (maior desempenho computacional)
b) Ser mais seguro
¢) Ter melhores garantias de seguranga futura e passada perfeitas

Justifique para cada caso a sua resposta.
Questao 5

a) Interceptou-se nu canal uma mensagem ciphertext (C) cifrada com RSA, tendo C uma
representagdo em valor inteiro = 10. A mensagem foi enviada por A para B na forma
{P}KpubB e sabe-se que a chave publica corresponde ao valor inteiro = 5, com
modulo 35. Qual era a mensagem P ?

b) Considerando ainda o algoritmo RSA e conhecendo-se que a chave publica de um
principal corresponde ao valor inteiro = 31, com moddulo 3599, como poderia a partir
destes dados saber qual a chave privada desse principal ?



