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Questao 1 (Fase 1)

Considere a sua implementacdo e a possibilidade de suportar por configuragdo (ou
parametrizacdo) diferentes suites criptogréficas e os respetivos parametros, na configuragao
de uma sessao.

a)

Nota: os nomes nas alineas a seguir (RC6, DESede, HMACSHA3-384 ou DESMAC) sdo
exatamente os nomes usados para os respetivos algoritmos nas concretiza¢gdes dos
crypto-providers (ex., Bouncy Castle) para utilizagdo com Java JCE.

Diga, de acordo com processa as configura¢gdes criptogrdficas, como seria a
configuragdo na sua implementacdo (suite criptogrédfica e respetivos pardmetros
necessdrios e adequados na configuragao) se quiser ter uma sessdo que vai usar:

Como cifra simétrica: o algoritmo Blowfish, com chave de 448 bits (como cifra simétrica),
com padding PKCS7 e operado em modo CFB (Nota, este algoritmo, algoritmo operando
sobre blocos-base de 64 bits.

Como fungdo MAC: o algoritmo HmacSHA256 para ser usado como fungdo HMAC.

b) Idem, como em a) - mas agora a configuracdo a usar é a seguinte:

Como cifra simétrica: o algoritmo Triple DES — DESede, usando uma chave de 168 bits,
com padding PKCS5 e usando o modo ECB.
Como fungdo MAC: um fun¢do CMAC usando o algoritmo AESCMAC

Nota: os nomes DESede e AESCMAC sdo exatamente os nomes usados para os
respetivos algoritmos nas concretiza¢oes dos crypto-providers (ex., Bouncy Castle) para
utilizagdo com JAVA-JCE. Para além dos dados que acima sdo fornecidos, deve indicar
como proporia os outros valores a colocar na sua configuracao.

Questao 2 (Fase 1)

Na implementagdo de referencia do enunciado do trabalho, indicava-se que deveria ser
implementado um formato universal de seguranca para as mensagens na aplicagdo
(Chat/Messaging). Usando uma notacdo formal este formato pode ser representado da
seguinte forma:

HEADER | | DADOS | | MAC

Em que:
HEADER =PHASE | | VERS| | LEN // informacéo enviada em claro (ou plaintext)



DADOS: dados da mensagem, parte enviada cifrada (para garantir confidencialidade) e com
prova de autenticidade e integridade, na seguinte forma (duas opg¢des possiveis):

Formato A) DADOS = {TYPE | | ulD I | r1 | | r2 | | Dados da mensagem | | MACy, Jks
ou

Formato B) DADOS = {TYPE | [ ulD || 1 I | r2 | | Dados da mensagem } g | | MACgy,

a) Para que servem na sua implementagdo os valores rl e 12 e que propriedade de
seguranga asseguram (de acordo com a tipologia de ataques da framework X.800 e
modelo de adversdrio considerado) ?

b) Sobre a utilizagdo dos valores rl e r2 na sua implementagdo da fase 1: use o seu cédigo
para mostrar onde e como sdo estes valores utilizados e processados, no envio e na
verificagdo da recep¢do da mensagem, de modo a garantirem a propriedade de
seguranga que referiu em a) de forma completa e correta.

Questao 3 (Fase 1)

Na especificagdo do formato de seguranca da mensagem e tendo em conta os dois formatos
alternativos indicados (conforme indicado na anterior questio 2)

a) Qual dos formatos (A ou B) estd suportado na sua implementagdo ? Justifique
mostrando e anotando no seu cédigo que esse é o formato suportado.

b) Apresente uma modificagdo que permitisse suportar o outro formato alternativo.
(Nota: mostre especificamente que linhas do seu programa mudaria e como mudaria)

c) Vai usar na sua implementacdo uma configuracdo que envolve a utilizagdo de uma
simples fun¢do de sintese (secure hash), ex., SHA-256 ou outra func¢do de sintese
considerada segura, em vez de uma fun¢gdo MAC (HMAC ou CMAC). De acordo com a
sua implementagdo concreta do trabalho, isso altera as propriedades de seguranga e as
garantais da mesma ? Sim ou Nao ? Justifique.

Nota: pode justificar com uma argumentagdo que tenha em conta o cédigo da sua implementagio
e deve utilizar o préprio cédigo como suporte da sua argumentagdo).

Questao 4 (Fase 2).

Nao tendo feito a fase 2, pode ainda assim tentar responder.

a) Imagine que nas configuragdes criptogréficas subjacentes a sua implementacdo dos
formatos de seguranga das mensagens trocadas entre os cliente e o0 SSOServer e entre os
clientes (quando ja estdo na sessdo) se decide usar apenas uma funcado de sintese (secure
hash, ex., SHA-256 ou SHA-512) em vez de uma fun¢do MAC propriamente dita (ex.,
HMAC ou CMAC). Isso mudaria alguma coisa ao nivel das garantais e propriedades de
seguranca da comunicacao ? Justifique.

b) Indique no seu cédigo, onde é que o SSOServer (apés verificar o controlo de acesso)
processa e envia a um cliente que vai entrar numa sessdo a suite criptografica a usar na
sessdo e, nomeadamente, a chave de sessdo a usar.

c) Indique no cédigo do SSOServer onde e como é que este estd a implementar o controlo
de deteccdo e defesa contra message-replaying durante o protocolo de autenticacdo e
distribui¢do de chaves aos clientes quando estes pretendem entrar numa sessao.



