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Questio 1)

a)

b)

d)

g)

Pode dizer-se que no sistema PGO a confidencialidade ¢ assegurada com base
numa chave simétrica do tipo One Time Key ? Justifique a resposta.

A suite criptografica adoptada pelo sistema PGP bem como os mecanismos
complementares usados pelo protocolo no processamento e formatagdo de
mensagens, envolve: DSS/SHA, RSA/SHA, CAST, IDEA, 3DES (com tripla
chave), Diffie-Hellman, RSA, ZIP ¢ RADIX 64 bem como controlo de
segmentacao. Diga qual o papel de cada um destes componentes em termos
das propriedades de seguranca contempladas pelo suporte do sistema PGP.

Porque ¢ que ¢ necessario enviar em cada mensagem PGP um identificador
constituido por 16 bits menos significativos associados as chaves publicas do
emissor ¢ do receptor e nao basta usar como identificador o proprio
identificador associado aos principais emissor e receptor ?

Descreva o cenario tipo de um ataque “homem-no-meio” durante o protocolo
de D-H entre duas entidades A e B. Sugestdo: represente o ataque com base
num diagrama temporal ou de sequéncia descrevendo a troca de mensagens
entre A ¢ B e a actuacdo-tipo do atacante para no final obter a mesma chave
criptografica simétrica que A e B pretendem partilhar. Com base nesse
diagrama diga como a solucdo que avangou em c) evita esse problema.

Um possivel esquema de MAC pode basear-se num algoritmo criptografico
simétrico de desempemnho rapido e uma sequéncia de blocos obtidos de
amostras de relogio (uma stream obtida por concatenagdo de timestamps
parciais). Em que consiste genericamente a obtencdo de um MAC deste tipo ?

Em que consistem as propriedades de “weak collision resistance” e “strong
collision resistance” num método de sintese ?

Refira as variantes de modos de autenticagdo em SSL que podem ser usados
tanto em autenticagdo unilateral como bilateral (ou mutua) e indique qual o
que considera mais seguro. Justifique.



Questio 2)

a)

b)

4

Porque ¢ que o campo ‘“‘signature-trust-field” tende a ter informacao replicada
(sendo na pratica uma copia) que pode ser usada como uma cdpia cache do
campo “owener-trust-field” durante o processamento da gestdo de confianca
subjacente as entradas de um chaveiro de chaves publicas por parte de um
principal que utiliza o sistema PGP ? Sendo assim, qual o interesse que v€ em ter
essa informacdao duplicada ? Justifique adequadamente e claramente a sua
resposta.

Pedem-lhe para utilizar o sistema PGP para suportar o envio de correio
electronico para listas de mail que podem conter potencialmente um nimero
muito elevado de subscritores (da ordem de centenas de milhares).

B1) Diga como proporia uma solugdo para que o sistema fosse usado para enviar
mensagens auténticas e integras mas nao confidenciais para essas listas.

B1) Diga como proporia uma solugdo para que o sistema fosse usado para enviar
mensagens auténticas, integras e confidenciais para essas listas.

A ideia subjacente as repostas ndo pode modificar o PGP tal como esta
definido. A solu¢ao deve usar o PGP tal como esta normalizado, referindo
apenas como conceberia € proporia uma solugdo para a utilizagdo do PGP
tendo em vista os requisitos enunciados.

Os 16 bits prévios a sintese e que “viajam” no campo de assinatura de uma
mensagem PGP sdo passados em claro. Diga em que medida isso compromete ou
ndo a seguranca do sistema e qual o interesse em que essa informagao passe em
claro. Tal poderia ser evitado ? Como ? O que se ganharia ?

Questio 3)

a)

b)

Na evolugdo do sistema Kerberos, a evolucdo da versdo 4 para a versdo 5 procedeu a
melhorias interessantes entre as quais a optimizag¢do do protocolo evitando situagdes de
duplas operagdes criptograficas sem necessidade nenhuma do ponto de vista de seguranca
efectiva. Mostre, justificando, o caso (ou casos) em que essa melhoria introduzida é
vantajosa.

Duas nogdes interessantes no sistema Kerberos possuem um papel importante na versao 5
do protocolo: as nogdes de sub-chave e de numero de sequéncia. Tente indicar as
vantagens de exploracdo destas duas novidades introduzidas na versdo 5 face a versdo 4
do protocolo Kerberos.

Indique em que condi¢des e como um servidor Kerberos tanto pode ser usado como proxy
(ou relay), numa cadeia de proxying até um servidor Kerberos, final, de modo que o
cliente pode assim delegar sucessivamente o seu processo de autenticagdo na instancia do
servidor Kerberos final. Diga como e porque pode isso ser suportado.



