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PARTE SEM CONSULTA (até 50 min no maximo)
Questéo 1)

Considerando a terminologia e classificacdo da Framework OSI X.800, diga:
a) qual a diferenca entre as nogdes de ataque activo e ataque passivo ?

b) Dé dois exemplos concretos de como se pode desencadear um ataque activo e um ataque
passivo (pode ser qualquer um que entenda situar-se n dominio da classificagdo da
Framework X.800) numa rede local com as caracteristicas da rede local dos laboratérios do
DI. Deve indicar preferivelmente como o ataque poderia ser lancado indicando
exemplificadamente que ferramentas ou tipo de ferramentas poderia o atacante utilizar.

Nessa alinea ndo pode considerar o contexto da alinea c)

c) Considere a nocdo subjacente a um ataque do tipo Masquerade. Pode um ataque ao
protocolo ARP estar na origem de um ataque activo do tipo Masquerade ? Justifique a
resposta com base na explicacdo de um cenario que mostre que o ataque pode ou ndo pode ser
feito (de acordo com a sua resposta).

Questao 2)

A seguinte tabela relaciona ataques e servicos, conforme a terminologia e conceptualizacdo da
Framework OSI X.800.

1.1 Release Traffic Masquerade | Replay | Modification | Denial
of analysis of messages | of

message service
contents

Peer entity Y
authentication

Data origin Y
authentication

Access control Y
Confidentiality Y

Traffic flow Y
confidentiality

Data integrity Y Y

Non-repudiation Y

Availability Y

a) Qual a diferenga entre “Traffic Analisys” e “Release of Message Contents” ?

b) Apresente outra tabela em que relacione a tipologia de ataques (como na tabela anterior)
mas em que nas linhas, em vez de servigos coloque a tipologia de mecanismos da
Framework X.800, pela seguinte ordem: Encipherment, Digital Signature, Access-
Control, Data Integrity Checking, Authentication Exchange Protocol, Trafic-Padding,
Routing Control, Notarization

c) Dos anteriores mecanismos, e ainda usando a terminologia e conceptualizagdo X.800,
quais considera serem mecanismos especificos (“specific security mechanisms”) e quais
considera serem mecanismos ditos permeados (“pervasive mechanisms”) ?



Questéo 3

Diga como se pode implementar um processo de cifra em cadeia (bit-a-bit), que pudesse ser
usado, por exemplo, para transmitir um fluxo cifrado de video-streaming em real-time, tendo
como componente de base uma implementagdo de um algoritmo de cifra de blocos, como por
exemplo 0 AES, com uma chave de 256 bits. Apresente apenas 0 processo esquematicamente
e justifique como funcionariam os processos de cifra e decifra da cadeia



Parte COM CONSULTA (até 80 min no MAXIMO)
Questo 1 (20 min)

Nota: de acordo com o enunciado, deve responder a a) e dependendo da resposta de a),
deve responder a b) ou ¢)

Suponha o seguinte protocolo de autenticacdo. Neste protocolo, pretende-se apenas garantir a
propriedade de autenticagdo entre A e B, supondo que previamente, A e B partilham uma
chave secreta k que foi estabelecida de forma segura, por exemplo a partir de um protocolo
como o protocolo Needham-Schroeder e que estabeleceu previamente a chave k. Na e Nb sdo
“nonces” gerados por A e B, respectivamente, durante o presente protocolo.

A>B  {Na}k
B>A {Nb}k, Na
A>B  {Nb}

Assuma que:
(i) O protocolo vai ser suportado em UDP e cada mensagem corresponde ao envio de um
Unico datagrama
(i) No ambiente computacional em causa, o protocolo pode ser desempenhado por
quaisquer pares de N principais A, B, C, D, E, F, .... ec
(iii) O protocolo pode correr entre quaisquer pares de principais, de forma assincrona e
em paralelo.

a) Considera que este protocolo garante a propriedade de autenticacdo ? Justifique
argumentando se sim ou ndo e se ndo como é que o protocolo poderia ser atacado por
um principal X que actuasse de forma maliciosa.

b) Se respondeu sim em a) , diga como garantiria adicionalmente suporte para garantir
a propriedade da integridade sem suporte orientado a conexdo. Se respondeu ndo a
guestdo anterior ndo responda a esta alinea.

c) Se respondeu ndo em a), diga como se proporia resolver o problema de garantir de
facto autenticacdo entre A e B, a partir do protocolo indicado.

Questéo 2 (20 min)

Analise o protocolo anexo (Beller-Yacobi) para compeender o seu funcionamento esperado e
interprete o ataque considerado que consegue explorar na verdade uma vulnerabilidade do
protocolo.

Apresente uma correcc¢do ao protocolo, de maneira a evitar o ataque considerado.

Na sua argumentacdo de analise do ataque (no entendimento do anexo fornecido) e na

correccdo proposta, apresente as consideragdes que achar convenientes para argumentar sobre
a eficacia da sua correccéo.



Questao 3 (40 min)

E obrigatorio fazer a)

E obrigatorio fazer b) ou c)

E obrigatorio fazer d)

Mas se fizer ¢) e d) ndo precisa de fazer a) nem b)

Considere o contexto do seu trabalho pratico n 1.

a)

b)

d)

Apresente num diagrama temporal, de forma completa e rigorosa, 0 protocolo que
desenvolveu para a fase 2 do trabalho.

Indique uma solucdo para o estabelecimento da chave de sessdo, com base num
esquema PBE Encryption combinando com um esquema do tipo One Time Pad (ou
One Time Password) subjacente a geracdo da chave. De preferéncia apresente a
especificacdo com base num diagrama temporal, ilustrando qual o processamento
intermédio do cliente e servidor com base numa legenda associada aos estados de
execucdo no fluxo do protocolo.

Apresente uma especificagdo (com recurso a um diagrama temporal) para especificar
de forma CLARA, RIGOROSA e COMPLETA, como desencadeia o protocolo
Needham-Schroeder com criptografia assimétrica, e como complementaria 0 mesmo
com um esquema contributivo de acordo de chaves com base no método D-H (Diffie-
Hellman), de modo a estabelecer a chave de sessdo entre o cliente e o servidor com
base em garantias de seguranca passada e futura perfeitas.

Suponha que o cliente do seu trabalho pratico executa num telefone mével (com base
numa aplicacdo JAVA c/suporte MIDP e que interage com o servidor utilizando uma
infra-estrutura 802.11 WLAN. A aplicacdo s¢ utiliza http/1.0 na interacgdo com o
servidor. A solucdo de b) seria a mais desejavel ? Como poderia avancar uma idea
inicial para especificacdo (abordagem inicial) de um esquema de estabelecimento de
chave de sessdo contributiva que fosse mas adequado a este “setting”. Discuta as
vantagens e eventuais tradeofs da solugédo que propde.



