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PARTE SEM CONSULTA (até 60 min no maximo)

Questéo 1)

O método 3DES (ou TDEA), consiste na aplicacdo encadeada de trés operacdes de cifra de
blocos DES (ou DEA), pela ordem CIFRA-DECIFRA-CIFRA. Numa Framework de suporte
de programacdo com criptografia (ex., JAVA/JCE), podem aplicar-se chaves de 112 ou 168
bits a implementacdo 3DES.

a)
b)
c)
d)

e)

Como se processa a chave no encadeamento das operagdes de cifra, quando se utiliza
uma chave de 112 bits?

Como se processa a chave no encadeamento das operagdes de cifra, quando se utiliza
uma chave de 168 bits?

Qual a razéo de ser do encadeamento CIFRA-DECIFRA-CIFRA ? Ou porgue é gque
nao se aplica o encadeamento na forma CIFRA-CIFRA-CIFRA, por exemplo ?

Uma variante mais leve serd usar 3DES ou TDEA apenas com duplo encadeamento
de cifra, por exemplo CIFRA-CIFRA com uma chave de 112 bits. Porque é que essa
opc¢éo ndo é assim tdo interessante ?

Um método como o 3DES pode ser usado, de forma similar, sobre qualquer outro
algoritmo criptogréfico simétrico por blocos. Que razdo encontra para o facto de néo
ser usual este método ser aplicado, por exemplo a outros algoritmos, como por
exemplo o AES (sob a forma de um 3AES?

Questao 2)

a)

b)

No processamento HMAC (RFC 2104) para célculo de codigos de autenticacdo de
mensagens entre dois principais, aplica-se um encadeamento de duas fungdes de
sintese. A estrutura interna do calculo permite a sua utilizagdo com quaisquer funcGes
de sintese, desde que usadas chaves partilhadas de dimensdo adequada. Qual a
principal vantagem desta flexibilidade ? Justifique.

Diga qual a diferenca entre as propriedades de resisténcia forte a colisdes e resisténcia
fraca a colisbes de um algoritmo de sintese segura de mensagens. Qual das
propriedades é particularmente importante no caso de utilizar um método de sintese
subjacente a uma assinatura digital de chave publica para efeitos de se produzirem
assinaturas de cddigo executavel (exemplo distribuicdo de pacotes de software
descarregaveis da internet para instalagdo num computador). Justifique.

Questdo 3)

Uma forma de proteger um acordo contributivo de estabelecimento de chaves baseado no
método de Diffie-Hellman de um ataque & autenticacéo e integridade do tipo “homem no
meio” ¢ apresentada no seguinte protocolo:

A > B:
B>A:

a)

b)

Al B Yal| nA| NULL | { H(A B, Ya, nonce A, NULL)} KprivA
B||A|Yb||nA+1 | nB | { H(B, A, Yb, nonceA+1, NonceB)}KprivB

Na sequéncia da troca de mensagens A e B poderdo calcular e partilhar uma chave de
sessdo Ks, por exemplo para utilziagdo do método AES durante a sesséo a
estabelecer. Como seria calculada a chave de sesséo ?

Para que o “homem no meio” conseguisse o intento de quebrar a autenticacao entre A
e B e vir a apoderar-se da chave de sessdo Ks, o que teria que fazer ? Justifique
referindo como poderia ter lugar um possivel ataque que fosse desencadeado com
sucesso para o efeito desejado.



c) Suponha que, no protocolo anterior, A e B possuem mais do que um certificado de
chave publica emitido por diferentes CAs e que utilizam habitualmente as diferentes
chaves publicas. Neste caso, 0 que seria necessario adicionar ao protocolo ? Justifique

d) Suponha que numa aplicagdo que estd a desenvolver e que utiliza o acordo de
estabelecimento de chaves referido, precisa de limitar o tamanho das mensagens
trocadas a 1 Kbyte e serem enviadas num unico datagrama UDP. Considere que cada
certificado de chave publica possui 2 Kbits para atestar chaves publicas de 1Kbit.
Como resolveria o problema ? Justifique.

Questdo 4)

Considere que precisa de estender o acordo de D-H a quatro entidades (que representam 4 nés
na rede Internet) e que necessitam de realizar um acordo do tipo contributivo para distribuicao
e estabelecimento de chaves, com base no método de Diffie-Hellman. Os quatro n6s nédo
podem comunicar por broadcast ou multicast, apenas podendo realizar interacgdes par-a-par.

Apresente uma solucdo para um protocolo que permitisse resolver o problema. Apresente a
sua solucdo justificando o funcionamento do protocolo, demonstrando que o0 mesmo funciona
para o fim em vista. Na sua justificacdo faca as consideracfes que achar necessarias para a
demonstracéo do funcionamento do protocolo.



PARTE COM CONSULTA (até 60 min no maximo)
Questao 5

O seguinte cddigo exemplifica o estabelecimento do acordo de D-H com base no suporte
JAVA/JCE, estendido a trés entidades (A, B e C).

http://asc.di.fct.unl.pt/ssrc/classes/other-materials/SSRC/aprat/DH/

ThreeWayDHExample.java

Apresente uma solugdo para estender o acordo a 4 entidades.
Questao 6

Considere que pretende conceber uma solucéo para proteger um protocolo como o ARP ou
RARP de ataques com a tipologia referente ao modelo OSI X.800.

Apresente como conceberia uma solugdo para o protocolo. Tenha como referéncia para a sua
solugéo o protocolo ARP.

Tenha por base o seu conhecimento prévio de operacao do protocolo ARP

(ex., http://en.wikipedia.org/wiki/Arp_protocol)

Questéo 6
Considere o contexto do trabalho pratico e a solugdo para a fase Il.

Considere que a sua implementacdo vai ser transportada para UDP, passando todas as
entidades envolvidas a comunicar com base em sockets UDP.

a) As propriedades de seguranca (protec¢do contra adversarios do tipo Dolev-Yao ou
modelo de ataques OSI X.800 ou RFC 2828 ao canal de comunicacédo entre todos 0s
processos envolvidos) do seu protocolo mantém-se ? Justifique

b) Se respondeu negativamente a a), que diferengas proporia para garantir as mesmas
propriedades de seguranga.


http://asc.di.fct.unl.pt/ssrc/classes/other-materials/SSRC/aprat/DH/
http://asc.di.fct.unl.pt/ssrc/classes/other-materials/SSRC/aprat/DH/ThreeWayDHExample.java
http://en.wikipedia.org/wiki/Arp_protocol

